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เก่ี่�ยวกับัข้อ้สอบ

ข้อ้สอบ CompTIA Security+ จะรับัรองว่า่ผู้้�สมัคัรซึ่่�งสอบผ่า่นมีีความรู้�และทักัษะท่ี่�จำ ำ�เป็็นในการ:

• ประเมิินสถานะด้า้นการรักัษาความปลอดภัยั (security posture) ของสภาพแวดล้อ้มองค์ก์ร แนะนำำ�และใช้โ้ซลููชันัการรักัษาความปลอดภัยัท่ี่�เหมาะสม

• เฝ้า้ติิดตามและรักัษาความปลอดภัยัของสภาพแวดล้อ้มแบบไฮบริดิ ซึ่่�งรวมถึึงระบบคลาวด์ ์อุปุกรณ์เ์คลื่่�อนท่ี่� และอิินเทอร์เ์น็็ตของสรรพสิ่่�ง (IoT)
• ปฏิิบัตัิงิานโดยมีีความตระหนักัถึึงระเบีียบข้อ้บังัคับัและนโยบายท่ี่�บังัคับัใช้ ้ซึ่่�งรวมถึึงหลักัการกำำ�กับัดููแล ความเสี่่�ยง และแนวทางการปฏิิบัตัิติามข้อ้บังัคับั

• ระบุ ุวิิเคราะห์ ์และตอบสนองต่อ่เหตุกุารณ์แ์ละอุบุัตัิเิหตุดุ้า้นการรักัษาความปลอดภัยั

การจัดัทำำ�ข้้อสอบ

ข้อ้สอบ CompTIA เป็็นผลจากการจัดัเวิิร์ก์ช็อปสำำ�หรับัผู้้�เช่ี่�ยวชาญในหัวัข้อ้เนื้้ �อหา และผลสำำ�รวจระดับัอุตุสาหกรรมเก่ี่�ยวกับัทักัษะและความรู้�ที่�จำ ำ�เป็็นสำำ�หรับัผู้้�ประกอบวิิชาชีีพด้า้น IT

นโยบายการใช้้เน้ื้�อหาที่่�ได้รั้ับอนุุญาตของ CompTIA
CompTIA Certifications, LLC ไม่ม่ีีส่ว่นเก่ี่�ยวข้อ้งกับัและไม่ไ่ด้อ้นุญุาต สนับัสนุนุ หรืือยิินยอมให้ม้ีีการใช้เ้นื้้ �อหาใดที่�จัดัหาให้โ้ดยเว็บ็ไซต์ก์ารฝึึกอบรมภายนอกที่�ไม่ไ่ด้ร้ับั 

อนุญุาต (หรืือท่ี่�เรีียกว่า่ “Brain Dump”) ผู้้�ที่�ใช้เ้นื้้ �อหาดังักล่า่วเพ่ื่�อเตรีียมความพร้อ้มสำำ�หรับัการสอบ CompTIA ใด ๆ จะถููกเพิิกถอนประกาศนีียบัตัรของตนและถููกระงับั 

ไม่ใ่ห้ด้ำ ำ�เนิินการทดสอบในอนาคตตามข้อ้ตกลงผู้้�สมัคัรสอบ CompTIA เพ่ื่�อการสื่่�อสารท่ี่�ชัดัเจนยิ่่�งขึ้้ �นเก่ี่�ยวกับันโยบายการสอบของ CompTIA ว่า่ด้ว้ยการใช้เ้นื้้ �อหาการเรีียนรู้้ � 

ท่ี่�ไม่ไ่ด้ร้ับัอนุญุาต CompTIA ขอให้ผู้้้�สมัคัรสอบประกาศนีียบัตัรทุกุท่า่นไปท่ี่�นโยบายการสอบประกาศนีียบัตัร CompTIA โปรดทบทวนนโยบายทั้้�งหมดของ CompTIA  
ก่่อนท่ี่�จะเริ่่�มต้น้กระบวนการเรีียนรู้้ �สำ ำ�หรับัการสอบ CompTIA ใด ๆ ผู้้�สมัคัรสอบจะต้อ้งปฏิิบัตัิติามข้อ้ตกลงผู้้�สมัคัรสอบ CompTIA หากผู้้�สมัคัรสอบมีีข้อ้สงสัยัว่า่เนื้้ �อหาการ 

เรีียนรู้้ �ถืือว่า่ไม่ไ่ด้ร้ับัอนุญุาตหรืือไม่ ่(หรืือท่ี่�เรีียกว่า่ “Brain Dump”) ผู้้�สมัคัรสอบควรติิดต่อ่ CompTIA ท่ี่� examsecurity@comptia.org เพ่ื่�อตรวจ 

สอบยืืนยันั

โปรดทราบ

รายการตัวัอย่า่งท่ี่�ระบุไุว้ใ้นรููปแบบหัวัข้อ้ย่อ่ยเป็็นเพีียงรายการโดยสังัเขป ตัวัอย่า่งอ่ื่�น ๆ ของเทคโนโลยีี กระบวนการ หรืืองานท่ี่�เก่ี่�ยวข้อ้งกับัวัตัถุปุระสงค์แ์ต่ล่ะข้อ้อาจรวมอยู่่�ในข้อ้สอบด้ว้ย  

แม้ว้่า่จะไม่ไ่ด้ร้ะบุอุยู่่�ในรายการหรืือถููกกล่า่วถึึงในเอกสารวัตัถุปุระสงค์ฉ์บับันี้้ �ก็็ตาม CompTIA มีีการดำำ�เนิินการทบทวนเนื้้ �อหาข้อ้สอบและปรับัปรุุงคำำ�ถามในข้อ้สอบอย่า่งสม่ำำ��เสมอ  

เพ่ื่�อให้ข้้อ้สอบของเรามีีข้อ้มููลเป็็นปััจจุบุันัและเพ่ื่�อรักัษาความปลอดภัยัในการเก็็บรักัษาคำำ�ถามให้เ้ป็็นความลับั ในกรณีีที่�จำ ำ�เป็็น เราจะออกข้อ้สอบฉบับัปรับัปรุุงโดยอ้า้งอิิงจากวัตัถุปุระสงค์ข์อง 

ข้อ้สอบเดิมิ โปรดทราบว่า่สื่่�อเตรีียมสอบทั้้�งหมดที่�เก่ี่�ยวข้อ้งจะยังัคงสามารถใช้ไ้ด้อ้ยู่่�

https://www.comptia.org/testing/testing-policies-procedures/test-policies
https://www.comptia.org/testing/testing-policies-procedures/test-policies/comptia-candidate-agreement
mailto:examsecurity@comptia.org


CompTIA Security+ SY0-701 Certification Exam: วัตัถุปุระสงค์ก์ารสอบเวอร์ช์ันั 5.0 
Copyright © 2023 CompTIA, Inc. สงวนลิขิสิทิธ์ิ์�

รายละเอีียดการทดสอบ

ข้อ้สอบท่ี่�จำ ำ�เป็็น	 SY0-701
จำำ�นวนคำำ�ถาม	 สููงสุดุ 90 ข้อ้

ประเภทคำำ�ถาม	 ข้อ้สอบแบบปรนัยัและอ้า้งอิิงจากประสิทิธิิภาพการทำำ�งาน

ระยะเวลาการทดสอบ	 90 นาทีี

ประสบการณ์ท่์ี่�แนะนำำ�	 ประสบการณ์ข์ั้้�นต่ำำ�� 2 ปีีในการดููแลระบบไอทีี โดยมุ่่�งเน้น้ด้า้นความปลอดภัยั  

มีีประสบการณ์ท่์ี่�ผ่า่นการลงมืือทำำ�เก่ี่�ยวกับัความปลอดภัยัของข้อ้มููลทางเทคนิค  

และมีีความรู้�กว้า้งขวางเก่ี่�ยวกับัแนวคิดิด้า้นการรักัษาความปลอดภัยั

วััตถุุประสงค์ก์ารสอบ (ขอบเขต)

ตารางด้า้นล่า่งแสดงขอบเขตท่ี่�ข้อ้สอบชุดุนี้้ �วัดัผลและสัดัส่ว่นการให้ค้ะแนน

ขอบเขต	อั ตราส่่วนร้้อยละของข้้อสอบ

1.0	 แนวคิิดทั่่�วไปด้า้นการรักัษาความปลอดภัยั        		  12%
2.0	 ภัยั ช่อ่งโหว่ ่และการบรรเทา	 22%
3.0	 สถาปััตยกรรมการรักัษาความปลอดภัยั			   18%
4.0	 การดำำ�เนิินการรักัษาความปลอดภัยั			   28%
5.0	 การจัดัการและดููแลภาพรวมโครงการรักัษาความปลอดภัยั		  20%

รวม 	 100%
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1.0 แนวคิิดทั่่�วไปด้า้นการรักัษาความปลอดภัยั

เปรีียบเทีียบความแตกต่า่งของมาตรการควบคุมุความปลอดภัยั

•	ห มวดหมู่�

-	 ด้า้นเทคนิค

-	 ด้า้นการจัดัการ

-	 ด้า้นการปฏิิบัตัิิการ

-	 ด้า้นกายภาพ

•	 ประเภทการควบคุุม

-	 ป้อ้งกันั (Preventive)
-	 ขัดัขวาง (Deterrent)
-	 ตรวจจับั (Detective)
- 	 แก้ไ้ข (Corrective)
-	 ชดเชย (Compensating)
-	 สั่่�งการ (Directive)

สรุุปแนวคิิดด้า้นการรักัษาความปลอดภัยัพื้้ �นฐาน

•	 การรัักษาความลัับ ความซื่่�อสััตย์ ์และความพร้้อม 

ใช้้งาน (CIA)
•	 การห้า้มปฏิเิสธความรัับผิิดชอบ

•	 การยืืนยัันตัวัตน การอนุุญาต และการบันัทึกึ (AAA)
-	 การยืืนยันัตัวัตนบุคุคล

-	 การยืืนยันัตัวัตนระบบ

-	 โมเดลการให้ส้ิทิธิ์์�

•	 การวิเิคราะห์ช่์่องว่่าง (Gap analysis)
•	 Zero Trust

-	 คอนโทรลเพลน
	  o Adaptive identity
	  o การลดขอบเขตภัยัคุกุคาม
	  o การควบคุมุการเข้า้ถึึงท่ี่�ขับัเคลื่่�อนด้ว้ยนโยบาย
	  o ผู้้�ดููแลระบบนโยบาย
	  o เครื่่�องมืือกำำ�หนดนโยบาย

-	 ดาต้า้เพลน
	  o �พื้้ �นท่ี่�ท่ี่�เช่ื่�อถืือได้โ้ดยนัยั (Implicit trust  

zones)
	  o เจ้า้ของข้อ้มููล/ระบบ
	  o การบังัคับัใช้น้โยบาย

•	 การรัักษาความปลอดภัยัทางกายภาพ

-	 เสากั้้�น

-	 ห้อ้งตรวจสอบก่่อนเข้า้อาคาร (vestibule)
-	 รั้้�ว

-	 กล้อ้งวิิดีีโอวงจรปิิด

-	 พนักังานรักัษาความปลอดภัยั

-	 บัตัรเข้า้ถึึง

-	 แสงสว่า่ง

-	 เซนเซอร์์
	  o Infrared (อิินฟราเรด)

	  o ความดันั
	  o ไมโครเวฟ
	  o อัลัตราโซนิก

•	 เทคโนโลยีีการลวงและสกััดกั้้�นการโจมตีี

-	 Honeypot
-	 Honeynet
-	 Honeyfile
-	 Honeytoken

1.1

1.2
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อธิิบายความสำำ�คัญัของการใช้โ้ซลููชันัการเข้า้รหัสัท่ี่�เหมาะสม

• 	 โครงสร้้างพื้้�นฐานของคีีย์ส์าธารณะ (PKI)
-	 คีีย์ส์าธารณะ

-	 คีีย์ส์่ว่นตัวั

-	 ระบบฝากกุญุแจ (Key escrow)
•	 การเข้้ารหัสั

-	 ระดับั
	 o ทั้้�งดิสิก์์
	 o แบ่ง่พาร์ทิ์ิชันั
	 o ไฟล์์
	 o ไดรฟ์์ข้อ้มููล
	 o ฐานข้อ้มููล
	 o เรคคอร์ด์

-	 ระหว่า่งการส่ง่/สื่่�อสาร

-	 อสมมาตร

-	 สมมาตร

-	 การแลกเปลี่่�ยนคีีย์์

-	 อัลักอริทิึึม

-	 ความยาวของคีีย์์

•	 เครื่่�องมืือ

-	 โมดููลแพลตฟอร์ม์ที่�เช่ื่�อถืือ (TPM)
- 	 โมดููลรักัษาความปลอดภัยัฮาร์ด์แวร์ ์(HSM)
-	 ระบบการจัดัการคีีย์์

- 	 Secure enclave
• 	 การทำำ�ให้สั้ับสน (Obfuscation)

o	 การอำำ�พรางข้อ้มููล (Steganography)
o	 Tokenization
o	 การปกปิดข้อ้มููล (Data masking)

•	 การแฮช

•	 การใช้้ Salt
•	 ลายเซ็น็ดิจิิทิัลั

•	 การยืืดความยาวของคีีย์์

•	 บล็็อกเชน

•	 Open public ledger
•	 ใบรัับรอง

-	 ผู้้�ออกใบรับัรอง

-	 รายการยกเลิกิใบรับัรอง (CRL)

-	 Online Certificate Status  
Protocol (OCSP)

- 	 ลงช่ื่�อด้ว้ยตนเอง (Self-signed)
- 	 บุคุคลภายนอก

-	 Root of trust
- 	 การสร้า้งคำำ�ขอลงช่ื่�อใบรับัรอง (CSR)
- 	 Wildcard

1.0  |  แนวคิิดทั่่�วไปด้า้นการรักัษาความปลอดภัยั

อธิิบายความสำำ�คัญัของกระบวนการจัดัการการเปลี่่�ยนแปลงและผลกระทบต่อ่ความปลอดภัยั

•	 กระบวนการทางธุุรกิจิที่่�มีีผลต่อ่การดำำ�เนิินการรัักษาความ 

ปลอดภัยั

-	 กระบวนการอนุมุัตัิิ

- 	 ความเป็็นเจ้า้ของ

- 	 ผู้้�มีีส่ว่นได้ส้่ว่นเสีีย

- 	 การวิิเคราะห์ผ์ลกระทบ

- 	 ผลการทดสอบ

- 	 แผนการถอยกลับั

- 	 กรอบเวลาการซ่อ่มบำำ�รุง

-	 มาตรฐานขั้้�นตอนการปฏิิบัตัิงิาน (SOP)

•	 การปรัับใช้้ทางเทคนิค

-	 รายการท่ี่�บล็อ็ก/ปฏิิเสธ

-	 กิิจกรรมที่�ถููกจำำ�กัดั

-	 ระยะเวลาหยุดุชะงักั

-	 การรีีสตาร์ท์บริกิาร

-	 รีีสตาร์ท์แอปพลิเิคชันั

-	 แอปพลิเิคชันัล้า้สมัยั

- 	 การพึ่่�งพาองค์ป์ระกอบภายนอก  

(Dependencies)

•	 การจัดัทำำ�เอกสาร

-	 การปรับัปรุุงแก้ไ้ขแผนภาพ

-	 การปรับัปรุุงแก้ไ้ขนโยบาย/กระบวนการ

• 	 การควบคุุมเวอร์ชั์ัน

1.3

1.4
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2.0 ภัย ช่องโหว่ และการบรรเทา

เปรีียบเทีียบความแตกต่า่งของภัยัคุกุคามและแรงจููงใจ

•	ภั ยัคุุกคาม

- 	 ระดับัชาติ ิ(Nation-state)
-	 ผู้้�โจมตีีที่�ไม่ม่ีีทักัษะ

- 	 แฮกเกอร์น์ักัเคลื่่�อนไหว (Hacktivist)
-	 ภัยัคุกุคามที่�เกิิดขึ้้ �นจากบุคุคลภายในองค์ก์ร

- 	 ขบวนการอาชญากรรม

- 	 Shadow IT
•	ลั กษณะของภัยัคุุกคาม

- 	 ภายใน/ภายนอก

-	 ทรัพัยากร/เงิินทุนุ

- 	 ระดับัความซับัซ้อ้น/ความสามารถ

•	 แรงจููงใจ

- 	 การแอบดึึงข้อ้มููล

-	 การจารกรรม

-	 การหยุดุชะงักัของบริกิาร

-	 แบล็ก็เมล

-	 ผลประโยชน์ท์างการเงิิน

-	 ความเช่ื่�อทางปรัชัญา/การเมืือง

-	 จริยิธรรม

-	 แก้แ้ค้น้

-	 การหยุดุชะงักั/ความโกลาหล

-	 สงคราม

อธิิบายเส้น้ทางภัยัคุกุคามทั่่�วไปและพื้้ �นท่ี่�ท่ี่�มีีโอกาสโดนโจมตีี

•	 ใช้้ข้้อความเป็็นหลัก

o	 อีีเมล

o	 บริกิารข้อ้ความสั้้�น (SMS)
o	 ข้อ้ความโต้ต้อบแบบทันัทีี (IM)

•	รูู ปภาพเป็็นหลัก

•	 ไฟล์เ์ป็็นหลัก

•	 การโทรด้ว้ยเสีียง

•	อุ ปกรณ์ท์ี่่�นำำ�ออกได้้

•	ซ อฟต์แ์วร์ท์ี่่�มีีช่องโหว่

o	 ใช้ไ้คลเอนต์เ์ป็็นหลักัเปรีียบเทีียบกับัไม่ใ่ช้เ้อเจนต์์

•	 ระบบและแอปพลิิเคชันที่่�ไม่่รองรัับ

•	 เครืือข่่ายที่่�ไม่่ปลอดภัยั

-	 แบบไร้ส้าย

-	 แบบมีีสาย

-	 Bluetooth
•	 พอร์ต์ที่่�เปิิดให้บ้ริิการ

•	 รหัสัผ่่านเริ่่�มต้น้ในการใช้้งาน

•	ห่ ว่งโซ่่อุุปทาน

-	 ผู้้�ให้บ้ริกิารด้า้นการจัดัการ (MSP)
-	 ผู้้�จำ ำ�หน่า่ย

-	 ซัพัพลายเออร์์

•	บุ คคล/วิศิวกรรมเชิงิสัังคม

-	 ฟิิชชิง (Phishing)
-	 วิิชชิง (Vishing)
-	 สมิิชชิง (Smishing)
-	 การให้ข้้อ้มููลท่ี่�ผิิด/บิดิเบืือนข้อ้มููล

-	 การปลอมตัวัเป็็นผู้้�อื่�น

-	 การใช้ช้่อ่งทางการโจมตีีด้ว้ยการปลอดอีีเมลธุรุกิิจ (BEC)
-	 การแอบอ้า้งแบบ Pretexting
- 	 การโจมตีีแบบ Watering hole
-	 การสวมรอยเป็็นบริษัิัทที่�มืือช่ื่�อเสีียง

-	 การจดชื่�อโดเมนทีีมีีการสะกดคล้า้ยคลึึงกับัช่ื่�อเว็บ็เป้า้หมาย  
(Typosquatting)

2.1

2.2
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อธิิบายประเภทช่อ่งโหว่ต่่า่ง ๆ

•	 แอปพลิิเคชัน

-	 Memory injection
-	 การอ้า้งอิิงข้อ้มููลเกิินขอบเขตท่ี่�กำำ�หนด  

(Buffer overflow)
- 	 Race conditions
	  o Time-of-check (TOC)
	  o Time-of-use (TOU)
-	 อัปัเดตท่ี่�เป็็นอันัตราย

•	ช่ องโหว่บนระบบปฏิบิัตัิกิาร

•	ช่ องโหว่บนเว็บ็ไซต์์

-	 Structured Query Language  
injection (SQLi)

-	 การส่ง่สคริปิต์ข์้า้มเว็บ็ไซต์ ์(XSS)

•	 ฮาร์ด์แวร์์

- 	 เฟิิร์ม์แวร์์

- 	 ผลิติภัณัฑ์ท่์ี่�สิ้้ �นสุดุการจำำ�หน่า่ย (EOL)
-	 ผลิติภัณัฑ์ร์ุ่่� นเก่่า

•	 เวอร์ช่์่วลไร้้เซชัน

- 	 การหลบหนีี Virtual machine (VM)
-	 Resource reuse

•	ช่ องโหว่บนระบบคลาวด์์

•	ห่ ว่งโซ่่อุุปทาน

-	 ผู้้�ให้บ้ริกิาร

-	 ผู้้�ให้บ้ริกิารฮาร์ด์แวร์์

-	 ผู้้�ให้บ้ริกิารซอฟต์แ์วร์ ์

•	 การเข้้ารหัสั

•	 การกำำ�หนดค่่าที่่�ไม่่ถููกต้อ้ง

•	อุ ปกรณ์เ์คลื่่�อนที่่�

- 	 Side loading
-	 Jailbreaking

•	ช่ องโหว่ของซอฟต์แ์วร์ท์ี่่�ผู้้�พัฒันาซอฟต์แ์วร์ย์ัังไม่่ค้้นพบ  

(Zero-day)

วิิเคราะห์ข์้อ้บ่ง่ชี้้ �กิิจกรรมที่�เป็็นอันัตรายในแต่ล่ะสถานการณ์์

อธิิบายจุดุประสงค์ข์องเทคนิคการบรรเทาท่ี่�ใช้เ้พ่ื่�อรักัษาความปลอดภัยัขององค์ก์ร

•	 โจมตีีด้ว้ยมััลแวร์์

-	 แรนซัมัแวร์์

-	 โทรจันั

- 	 เวิิร์ม์

-	 สปายแวร์์

-	 โบลตแวร์ ์(Bloatware)
-	 ไวรัสั

-	 ตัวับันัทึึกการพิิมพ์ ์(Keylogger)
-	 Logic bomb
-	 รููทคิิท

• 	 การโจมตีีทางกายภาพ

- 	 การบุกุรุกโดยตรง

- 	 การโคลน RFID
- 	 การใช้ป้ระโยชน์จ์ากสิ่่�งแวดล้อ้ม

•	 การโจมตีีเครืือข่่าย

-	 การปฏิิเสธการให้บ้ริกิารแบบ DDoS
	  o Amplified
	  o Reflected

-	 การโจมตีีผ่า่นระบบโดเมนเนม (DNS)
-	 แบบไร้ส้าย

- 	 การถููกแทรกแซงโดยผู้้�ไม่ห่วังัดีี (On-path)
-	 Credential replay
-	 โค้ด้ที่�เป็็นอันัตราย

•	 การโจมตีีผ่านแอปพลิิเคชัน

- 	 Injection
-	 การอ้า้งอิิงข้อ้มููลเกิินขอบเขตท่ี่�กำำ�หนด  

(Buffer overflow)
-	 Replay
- 	 การยกระดับัสิทิธิ์์� (Privilege escalation)
-	 Forgery
- 	 การเข้า้ถึึงผ่า่นไดเรกทอรีี (Directory  

traversal)
• 	 การโจมตีีเข้้ารหัสัลัับ

- 	ก ารดาวน์เ์กรด

- 	 การชน

- 	 Birthday attack

• 	 การโจมตีีรหัสัผ่่าน

- 	 การโจมตีีหลายบัญัชีีด้ว้ยรหัสัผ่า่นท่ี่�คนมักัใช้ ้ 

(Spraying)
- 	 การบุกุรุกโดยตรง

•	สั ญญาณบ่ง่ชี้้�การโจมตีี (IOC)
-	 การล็อ็กบัญัชีีผู้้�ใช้ ้(Account Lockout)
-	 การใช้ห้ลายเซสชันัพร้อ้มกันั

-	 เนื้้ �อหาท่ี่�ถููกปิดกั้้�น

-	 การเดินิทางท่ี่�เป็็นไปไม่ไ่ด้ ้(Impossible travel)
-	 การใช้ท้รัพัยากร

-	 การไม่ส่ามารถเข้า้ถึึงทรัพัยากร

-	 การบันัทึึกล็อ็กที่�ไม่ต่รงตามเวลาจริงิ

-	 เผยแพร่แ่ล้ว้/มีีการบันัทึึกเอกสาร

-	 ข้อ้มููลล็อ็กสููญหาย

•	 การแบ่ง่ส่่วน

•	 การควบคุุมการเข้้าถึงึ

- 	 รายการควบคุมุการเข้า้ถึึง (ACL)
- 	 การอนุญุาต

• 	 รายการแอปพลิิเคชันที่่�ได้รั้ับอนุุญาต

• 	 การแยก (Isolation)
•	 การติดิตั้้�งแพทช์์

•	 การเข้้ารหัสั

• 	 การตรวจสอบ

•	 การให้ส้ิิทธิ์์�ให้น้้้อยที่่�สุุดเท่า่ที่่�เป็็นไปได้้

•	 การบังัคัับใช้้การกำำ�หนดค่่า

•	 การเลิิกใช้้งาน

•	 เทคนิคการเสริิมความปลอดภัยั

-	 การเข้า้รหัสั

-	 การติิดตั้้�งระบบปกป้อ้ง endpoint
- 	 ไฟร์ว์อลล์แ์บบโฮสต์เ์บส

- 	 ระบบป้อ้งกันัการบุกุรุกแบบโฮสต์เ์บส (HIPS)
- 	 การปิิดใช้ง้านพอร์ต์/โปรโตคอล

-	 การเปลี่่�ยนรหัสัผ่า่นท่ี่�เป็็นค่า่เริ่่�มต้น้

- 	 การลบซอฟต์แ์วร์ท่์ี่�ไม่จ่ำ ำ�เป็็น

2.0  |  ภัยั ช่อ่งโหว่ ่และการบรรเทา

2.3

2.4

2.5
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3.0 สถาปััตยกรรมการรักัษาความปลอดภัยั

เปรีียบเทีียบความแตกต่า่งของการรักัษาความปลอดภัยัในแต่ล่ะสถาปััตยกรรม

•	 แนวคิดิทางสถาปััตยกรรมและโครงสร้้าง

-	 คลาวด์์
	  o  เกณฑ์ค์วามรับัผิิดชอบ
	  o  ข้อ้ควรพิิจารณาแบบไฮบริดิคลาวด์์
	  o  ผู้้�ให้บ้ริกิารท่ี่�เป็็นบุคุคลท่ี่�สาม

-	 การกำำ�หนดโครงสร้า้งพื้้ �นฐานจากโค้ด้ (IaC)
-	 เซิริ์ฟ์เวอร์เ์ลส

-	 ไมโครเซอร์ว์ิิส

-	 โครงสร้า้งพื้้ �นฐานของเครืือข่า่ย
	  o การจำำ�แนกเชิิงกายภาพ

	     o การเว้น้ช่อ่งว่า่ง (Air gap)
	  o การแบ่ง่ส่ว่นเชิิงลอจิิคอล

	  o ระบบเครืือข่า่ยท่ี่�กำำ�หนดโดยซอฟต์แ์วร์ ์(SDN)

-	 ระบบท่ี่�ตั้้�งภายในองค์ก์ร (On-premises)
-	 แบบรวมศููนย์เ์ปรีียบเทีียบกับัไม่ร่วมศููนย์์

- 	 การรันัในคอนเทนเนอร์ ์(Containerization)
- 	 เวอร์ช์่ว่ลไร้เ้ซชันั

-	 IoT
-	 ระบบควบคุมุทางอุตุสาหกรรม (ICS)/การควบคุมุกำำ�กับั 

ดููแลและเก็็บข้อ้มููล (SCADA)
-	 ระบบปฏิิบัตัิิการแบบเรีียลไทม์ ์(RTOS)
-	 ระบบฝัังตัวั (Embedded systems)
- 	 ความพร้อ้มใช้ง้านสููง

•	 ข้้อควรพิจิารณา

- 	คว ามพร้อ้มใช้ง้าน

- 	 ความทนต่อ่การเปลี่่�ยนแปลง

- 	 ต้น้ทุนุ

- 	 ระดับัตอบสนอง

- 	 ความสามารถในการขยายสเกล

-	 ความง่า่ยในการติดิตั้้�ง

- 	 การถ่่ายโอนความเสี่่�ยง

- 	 ความง่า่ยในการกู้้�คืืน

- 	 ความพร้อ้มของแพทช์์

- 	 การไม่ส่ามารถแพทช์ไ์ด้้

- 	 พลังังานไฟฟ้า้

- 	ทรั พัยากรประมวลผล

นำำ�หลักัการรักัษาความปลอดภัยัไปใช้เ้พ่ื่�อรักัษาความปลอดภัยัของโครงสร้า้งพื้้ �นฐานในองค์ก์รในแต่ล่ะสถานการณ์์

•	 ข้้อควรพิจิารณาด้า้นโครงสร้้างพื้้�นฐาน

-	 การวางอุปุกรณ์์

-	 โซนท่ี่�ปลอดภัยั

-	 พื้้ �นท่ี่�ท่ี่�มีีโอกาสโดนโจมตีี

-	 การเช่ื่�อมต่อ่

-	 โหมดการทำำ�งานเม่ื่�อล้ม้เหลว

	  o เปิิดเม่ื่�อล้ม้เหลว

	  o ปิิดเม่ื่�อล้ม้เหลว

-	 รููปแบบในการทำำ�งานของอุปุกรณ์์

	  o เชิิงรุุกเทีียบกับัเชิิงรับั

	  o อิินไลน์เ์ทีียบกับัแทป/มอนิิเตอร์์

-	 อุปุกรณ์เ์ครืือข่า่ย

	  o Jump server
	  o เซิริ์ฟ์เวอร์พ์รอกซีี

	  o ระบบป้อ้งกันัการบุกุรุก (IPS)/ระบบตรวจจับั 

	ก ารบุกุรุก (IDS) 

 o อุปุกรณ์ก์ระจายโหลด

	  o เซนเซอร์์

-	 การรักัษาความปลอดภัยัของพอร์ต์

	  o 802.1X
	  o โปรโตคอลการยืืนยันัตัวัตนแบบ EAP
-	 ประเภทไฟร์ว์อลล์์

	  o ไฟร์ว์อลล์เ์ว็บ็แอปพลิเิคชันั (WAF)
	  o การจัดัการภัยัคุกุคามแบบเบ็ด็เสร็จ็ (UTM)
	  o ไฟร์ว์อลล์แ์บบ Nextgen
	  o เลเยอร์ ์4/เลเยอร์ ์7

•	 การเชื่่�อมต่อ่/การเข้้าถึงึที่่�ปลอดภัยั

-	 เครืือข่า่ยส่ว่นตัวัเสมืือน (VPN)
- 	 การเข้า้ถึึงระยะไกล

-	 Tunneling
	  o Transport Layer Security (TLS)
	  o �Internet protocol security  

(IPSec)

-	 Software-defined wide area  
network (SD-WAN)

-	 Secure access service edge  
(SASE)

•	 การเลืือกการควบคุุมที่่�มีีประสิิทธิภาพ

3.1

3.2
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เปรีียบเทีียบความแตกต่า่งของกลยุทุธ์ใ์นการปกป้อ้งข้อ้มููล

อธิิบายความสำำ�คัญัของความทนต่อ่การเปลี่่�ยนแปลงและการกู้้�คืืนในสถาปััตยกรรมการรักัษาความปลอดภัยั	

• 	 ประเภทข้้อมููล

- 	 อยู่่�ภายใต้ก้ารควบคุมุดููแล

-	 ความลับัทางการค้า้

-	 ทรัพัย์ส์ินิทางปััญญา

-	 ข้อ้มููลทางกฎหมาย

- 	 ข้อ้มููลการเงิิน

- 	 ข้อ้มููลท่ี่�อ่า่นได้โ้ดยมนุษุย์แ์ละอ่า่นไม่ไ่ด้โ้ดยมนุษุย์์

•	 การจำำ�แนกประเภทข้้อมููล

-	 ละเอีียดอ่อ่น

- 	 เป็็นความลับั

-	 สาธารณะ

-	 จำำ�กัดั

- 	 ส่ว่นตัวั 

- 	 วิิกฤติิ

•	 ข้้อควรพิจิารณาทั่่�วไปด้า้นข้้อมููล

-	 สถานะข้อ้มููล

	  o ข้อ้มููลท่ี่�เก็็บไว้บ้นอุปุกรณ์์

	  o ข้อ้มููลระหว่า่งการเคลื่่�อย้า้ย (Data in transit)
		  o ข้อ้มููลท่ี่�อยู่่�ระหว่า่งการใช้ง้าน (Data in use)
	 - 	 อธิิปไตยด้า้นข้อ้มููล

- 	 พิิกัดัทางภููมิศาสตร์ ์

•	วิ ธิีีในการรัักษาความปลอดภัยัข้้อมููล

-	 ข้อ้จำำ�กัดัทางภููมิศาสตร์์

-	 การเข้า้รหัสั

-	 การแฮช

- 	 การปิิดบังั

- 	 การทำำ�โทเค็น็

- 	 การทำำ�ให้ส้ับัสน

- 	 การแบ่ง่ส่ว่น

- 	 การจำำ�กัดัสิทิธิ์์�อนุญุาต

•	คว ามพร้้อมใช้้งานสููง

- 	 การกระจายโหลดเปรีียบเทีียบกับัการทำำ�คลัสัเตอร์์

•	 ข้้อควรพิจิารณาเกี่่�ยวกับสถานที่่�

-	 Hot
-	 Cold
-	 Warm
- 	 การกระจายทางภููมิศาสตร์์

•	คว ามหลากหลายของแพลตฟอร์ม์

•	 ระบบมััลติคิลาวด์์

•	คว ามต่อ่เนื่่�องของการดำำ�เนิินงาน

•	 การวางแผนความจุุ (Capacity)
- 	 บุคุลากร

- 	 เทคโนโลยีี

-	 โครงสร้า้งพื้้ �นฐาน

•	 การทดสอบ

- 	 การฝึึกซ้อ้มแผนบนโต๊๊ะ

-	 Fail over
-	 การจำำ�ลอง

-	 การประมวลผลแบบคู่่�ขนาน

•	 การสำำ�รองข้้อมููล

-	 ในสถานท่ี่�/นอกสถานท่ี่�

-	 ความถี่�

-	 การเข้า้รหัสั

- 	 สแนปช็็อต

- 	 การกู้้�คืืน

- 	 การทำำ�ซ้ำำ��ข้อ้มููล

- 	 การสำำ�รองข้อ้มููลแบบ Journaling 

•	 พลัังงานไฟฟ้้า

- 	 เครื่่�องกำำ�เนิิดไฟฟ้า้

-	 ระบบสำำ�รองไฟฟ้า้ (UPS)

3.0  |  สถาปััตยกรรมการรักัษาความปลอดภัยั
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4.0 การดำำ�เนิินการรักัษาความปลอดภัยั

การใช้เ้ทคนิคด้า้นการรักัษาความปลอดภัยักับัทรัพัยากรประมวลผลในแต่ล่ะสถานการณ์์

•	 มาตรฐานในการตั้้�งค่่าระบบ (Baseline)
-	 การสร้า้งมาตรฐาน

-	 การนำำ�มาตรฐานไปใช้้

-	 การปรับัปรุุงมาตรฐาน

•	 เสริิมการป้้องกัันให้อุุ้ปกรณ์์

- 	 อุปุกรณ์เ์คลื่่�อนท่ี่�

-	 เวิิร์ก์สเตชันั

-	 สวิิตช์์

-	 เราเตอร์์

-	 โครงสร้า้งพื้้ �นฐานระบบคลาวด์์

-	 เซิริ์ฟ์เวอร์์

-	 ICS/SCADA
-	 ระบบฝัังตัวั (Embedded systems)
-	 RTOS
-	 อุปุกรณ์ ์IoT

•	อุ ปกรณ์ไ์ร้้สาย

-	 ข้อ้ควรพิิจารณาด้า้นการติดิตั้้�ง

	  o การสำำ�รวจสถานท่ี่�

	  o แผนท่ี่�ความร้อ้น (Heat map)
•	 โซลููชันสำำ�หรับโมบาย

-	 การจัดัการอุปุกรณ์เ์คลื่่�อนท่ี่� (MDM)
-	 รููปแบบการใช้ง้าน

	  o การให้พ้นักังานนำำ�อุปุกรณ์ส์่ว่นตัวัมาทำำ�งานเอง  

	 (BYOD)
	  o การท่ี่�บริษัิัทเป็็นเจ้า้ของอุปุกรณ์ท่์ี่�จะแจกจ่า่ยให้พ้นักังาน 

	 ได้เ้ลืือกใช้ ้(COPE)
 	 o การให้พ้นักังานนำำ�อุปุกรณ์ส์่ว่นตัวัมาทำำ�งานโดยบริษัิัท 

		  เป็็นผู้้�กำ ำ�หนด (CYOD)
-	 วิิธีีการเช่ื่�อมต่อ่

	  o แบบเซลลููลาร์์

	  o Wi-Fi
	  o Bluetooth

•	 การตั้้�งค่่าการรัักษาความปลอดภัยัระบบไร้้สาย

-	� Wi-Fi Protected Access 3  
(WPA3)

-	 AAA/Remote Authentication  
Dial-In User Service (RADIUS)

-	 โปรโตคอลการเข้า้รหัสั

-	 โปรโตคอลการตรวจสอบสิทิธิ์์�

•	 การรัักษาความปลอดภัยัของแอปพลิิเคชัน

- 	 การตรวจสอบอิินพุตุ

- 	 คุกุกี้้ �ท่ี่�ปลอดภัยั

- 	 การวิิเคราะห์โ์ค้ด้คงท่ี่� (Static)
- 	 การเซ็น็กำำ�กับัโค้ด้

• 	 การทำำ�แซนด์บ์็อ็กซ์์

• 	 การตรวจสอบ

อธิิบายประเด็น็ด้า้นความปลอดภัยัในการจัดัการสินิทรัพัย์ท์ั้้�งฮาร์ด์แวร์ ์ซอฟต์แ์วร์ ์และข้อ้มููล

•	 กระบวนการจัดัหา/จัดัซื้้�อ

•	 การมอบหมาย/การอนุุมััติิ

- 	 ความเป็็นเจ้า้ของ

- 	 การจัดัประเภท

•	 ตรวจสอบ/ติดิตามสิินทรัพย์์

-	 ทะเบีียนสินิทรัพัย์์

-	 การระบุแุจกแจง

•	 การกำำ�จัดัทิ้้�ง/การเลิิกใช้้งาน

- 	 การล้า้งข้อ้มููล

- 	 การทำำ�ลายสื่่�อเก็็บข้อ้มููล

-	 ใบรับัรอง

- 	 การเก็็บรักัษาข้อ้มููล
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อธิิบายการแจ้ง้เตืือนความปลอดภัยั รวมทั้้�งแนวคิิดและเครื่่�องมืือในการติิดตาม

•	ติ ดิตามทรัพยากรด้า้นการประมวลผล

-	 ระบบ

-	 แอปพลิเิคชันั

-	 โครงสร้า้งพื้้ �นฐาน

•	กิ จิกรรม

- 	 การรวมบันัทึึกล็อ็ก

- 	 การแจ้ง้เตืือน

-	 การสแกน

-	 การรายงาน

- 	 การเก็็บถาวร (Archiving)

-	 การตรวสอบการตอบสนองและการแก้ไ้ขเม่ื่�อได้ร้ับัการ 

แจ้ง้เตืือน

	  o การจำำ�กัดับริเิวณ

	  o การปรับัแต่ง่การแจ้ง้เตืือน

•	 เครื่่�องมืือ

-	 เครื่่�องมืือรักัษาความปลอดภัยัอัตัโนมัั ติ ิ(SCAP)
-	 เกณฑ์ม์าตรฐานท่ี่�เทีียบในกลุ่่�มอุตุสาหกรรม  

(Benchmarks)
-	 แบบท่ี่�ใช้เ้อเจนต์/์แบบท่ี่�ไม่ใ่ช้เ้อเจนต์์

- 	 การจัดัการข้อ้มููลและเหตุกุารณ์ค์วามปลอดภัยั (SIEM)

-	 โปรแกรมป้อ้งกันัไวรัสั

-	 ระบบป้อ้งกันัการสููญหายของข้อ้มููล (DLP)
-	 การแจ้ง้เตืือนด้ว้ยโปรโตคอลพื้้ �นฐานสำำ�หรับัการจัดัการเครืือ 

ข่า่ย (SNMP)
- 	 NetFlow
-	 เครื่่�องมืือสแกนช่อ่งโหว่่

อธิิบายกิิจกรรมต่า่ง ๆ ท่ี่�เก่ี่�ยวข้อ้งกับัการจัดัการช่อ่งโหว่่

•	วิ ธิีีการระบุุ

-	 การสแกนช่อ่งโหว่่

-	 การรักัษาความปลอดภัยัของแอปพลิเิคชันั

	  o �การวิิเคราะห์โ์ค้ด้แบบสแตติิก  
(static analysis)

 o การวิิเคราะห์โ์ค้ด้แบบไดนามิิก  

(dynamic analysis)
	  o การติิดตามแพ็ก็เกจ

-	 หน้า้ฟีีด ภัยัคุกุคาม

	  o ข่า่วกรองแบบโอเพ่น่ซอร์ส์ (OSINT)
	  o จากผู้้�ให้บ้ริกิารภายนอก

	  o องค์ก์รท่ี่�ร่ว่มแบ่ง่ปัันข้อ้มููล

	  o ดาร์ก์เว็บ็ (dark web)
-	 การทดสอบเจาะระบบ

-	 โครงการท่ี่�เปิิดให้ห้าช่อ่งโหว่ใ่นผลิติภัณัฑ์์

	  o โครงการ Bug bounty

- 	 การตรวจสอบระบบ/กระบวนการ

•	 การวิเิคราะห์์

-	 การยืืนยันั

	  o ผลแบบ false positive
	  o ผลแบบ false negative
- 	 การจัดัลำำ�ดับัความสำำ�คัญั

-	 ระบบการจัดัลำำ�ดับัช่อ่งโหว่ท่ั่่�วไป (CVSS)
-	 Common Vulnerability  

Enumeration (CVE)
-	 การจำำ�แนกประเภทช่อ่งโหว่่

- 	 ปััจจัยัท่ี่�ถููกเปิิดเผย (Exposure factor)
- 	 ตัวัแปรสภาพแวดล้อ้ม

- 	 ผลกระทบต่อ่อุตุสาหกรรม/องค์ก์ร

- 	 ความเสี่่�ยงท่ี่�รับัได้้

•	 การตอบสนองและการแก้้ไขช่องโหว่

-	 การติิดตั้้�งแพทช์์

-	 ประกันัภัยั

- 	 การแบ่ง่ส่ว่น

-	 การควบคุมุแบบชดเชย

-	 ข้อ้ยกเว้น้และข้อ้ละเว้น้

•	 การตรวจสอบความถููกต้อ้งของการแก้้ไข

-	 สแกนอีีกครั้้�ง

- 	 ตรวจ Audit
- 	 การทวนสอบ

•	 การรายงาน

4.0  |  การดำำ�เนิินการรักัษาความปลอดภัยั
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การวางระบบและดููแลการจัดัการข้อ้มููลตัวัตนในแต่ล่ะสถานการณ์์

•	 ไฟร์ว์อลล์์

-	 กฎ

- 	 รายการควบคุมุการเข้า้ถึึง

-	 พอร์ต์/โปรโตคอล

-	 ซับัเน็็ตท่ี่�ผ่า่นการคัดักรอง

• 	 ระบบตรวจจับัการบุุกรุุก/ระบบป้้องกัันการบุุกรุุก

- 	 วิิเคราะห์ต์ามแนวโน้ม้

- 	 ตรวจจับัตาม Signature
•	ตั วักรองเว็บ็

-	 แบบท่ี่�ใช้เ้อเจนต์์

-	 พร็อ็กซีีแบบรวมศููนย์์

-	 การสแกน Universal Resource  
Locator (URL)

-	 การจัดัหมวดหมู่่�เนื้้ �อหา

-	 กฎการบล็อ็ก

-	 กรองตามชื่�อเสีียงเว็บ็ไซต์์

•	 การอััปเดตระบบปฏิบิัตัิกิาร

-	 Group Policy
-	 SELinux

•	 การใช้้โปรโตคอลอย่่างปลอดภัยั

-	 การเลืือกใช้โ้ปรโตคอล

-	 การเลืือกพอร์ต์

-	 วิิธีีการสื่่�อสาร

•	 การกรอง DNS
•	คว ามปลอดภัยัของอีีเมล

- 	 Domain-based Message  
Authentication Reporting  
and Conformance (DMARC)

-	 DomainKeys Identified  
Mail (DKIM)

-	 เฟรมเวิิร์ก์นโยบายผู้้�ส่ง่ (SPF)
-	 เกตเวย์์

•	 การติดิตามความสมบููรณ์ข์องไฟล์์

• 	 DLP
•	 การควบคุุมการเข้้าถึงึเครืือข่่าย (NAC)
•	 การตรวจสอบและตอบสนอง Endpoint/การตรวจ 

สอบและตอบสนองแบบขั้้�นสููง (XDR)
•	 การวิเิคราะห์พ์ฤติกิรรมผู้้�ใช้้

•	 จัดัสรร/เลิิกจัดัสรรบัญัชีีผู้้�ใช้้

•	 การมอบหมายและการปรัับใช้้สิิทธิ์์�อนุุญาต

•	 การพิสิููจน์ต์ัวัตน

• 	 การเชื่่�อมต่อ่ร่่วมกัับภายนอก (Federation)
•	 การลงชื่่�อเข้้าใช้้เพีียงครั้้�งเดีียว (SSO)

-	 Lightweight Directory Access  
Protocol (LDAP)

-	 Open authorization (OAuth)
- 	 Security Assertion Markup  

Language (SAML)
•	 การทำำ�งานระหว่างกัันได้้

•	 การพิสิููจน์์

•	 การควบคุุมการเข้้าถึงึ

- 	 แบบบังัคับั

-	 ตามวิิจารณญาณของเจ้า้ของข้อ้มููล

-	 ตามบทบาทหน้า้ท่ี่�

-	 ตามกฎ

-	 ตามคุณุลักัษณะ

-	 จำำ�กัดัการเข้า้ถึึงตามช่ว่งเวลา

-	 ใช้ห้ลักัการให้ส้ิทิธิ์์�ให้น้้อ้ยท่ี่�สุดุ

• 	 การตรวจสอบสิิทธิ์์�ผู้้�ใช้้แบบหลายปััจจัยั

-	 การใช้ง้าน

	  o Biometrics
	  o โทเค็น็ตรวจสอบสิทิธิ์์�แบบใช้อุ้ปุกรณ์/์แบบดิิจิิทัลั

	  o คีีย์ร์ักัษาความปลอดภัยั

- 	 ปััจจัยั

	  o สิ่่�งท่ี่�คุณุทราบ (Something you know)
	  o สิ่่�งท่ี่�คุณุมีี (Something you have)
	  o สิ่่�งท่ี่�คุณุเป็็น (Something you are)
	  o สถานท่ี่�ท่ี่�คุณุอยู่่� (somewhere you are)

•	 แนวคิดิของรหัสัผ่่าน

-	 แนวทางปฏิิบัตัิิท่ี่�ดีีที่�สุดุเก่ี่�ยวกับัรหัสัผ่า่น

	  o ความยาว

	  o ความซับัซ้อ้น

	  o การนำำ�มาใช้ซ้้ำ ำ��

	  o การหมดอายุุ

	  o อายุุ

-	 ตัวัจัดัการรหัสัผ่า่น

-	 การไม่ต่้อ้งใช้ร้หัสัผ่า่น

•	 การจัดัการการเข้้าถึงึตามสิิทธิการใช้้งาน

-	 สิทิธิ์์�อนุญุาตแบบจำำ�กัดัช่ว่งเวลา

- 	 ระบบจัดัเก็็บรหัสัผ่า่น

-	 ข้อ้มููลเข้า้สู่่�ระบบแบบชั่่�วคราว (Ephemeral)

แก้ไ้ขความสามารถขององค์ก์รเพ่ื่�อเพิ่่�มประสิทิธิิภาพด้า้นความปลอดภัยัในแต่ล่ะสถานการณ์์4.5

4.6

4.0  |  การดำำ�เนิินการรักัษาความปลอดภัยั
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อธิิบายความสำำ�คัญัของระบบอัตัโนมัตัิแิละการทำำ� orchestration ในการรักัษาความปลอดภัยั

อธิิบายกิิจกรรมการตอบสนองต่อ่เหตุกุารณ์ท่์ี่�เหมาะสม

ใช้แ้หล่ง่ข้อ้มููลท่ี่�เหมาะสมเพ่ื่�อสนับัสนุนุการตรวจสอบในแต่ล่ะสถานการณ์ ์

•	 กรณีีการใช้้งานระบบอััตโนมััติแิละสคริปต์์

-	 การจัดัสรรผู้้�ใช้้

-	 การจัดัสรรทรัพัยากร

-	 Guard rails
-	 กลุ่่�มการรักัษาความปลอดภัยั

-	 การสร้า้ง ticket
- 	 การยกระดับัสิทิธิ์์�

-	 การเปิิดหรืือปิิดการเข้า้ใช้ง้านและการเข้า้ถึึงบริกิาร

-	 การทดสอบต่อ่เน่ื่�องตามระบบ CI/CD
-	 การใช้ ้API

•	 ประโยชน์์

-	 ประสิทิธิิภาพ/ประหยัดัเวลา

-	 บังัคับัใช้เ้ป็็นมาตรฐานเดีียวกันัได้้

-	 การกำำ�หนดโครงสร้า้งพื้้ �นฐานท่ี่�เป็็นมาตรฐาน

-	 ปรับัขนาดระบบได้อ้ย่า่งปลอดภัยั

-	 ช่ว่ยแบ่ง่เบาภาระพนักังาน

-	 ตอนสนองได้ร้วดเร็ว็

-	 เพิ่่�มขีีดความสามารถของพนักังาน

•	 ข้้อควรพิจิารณาอื่่�น ๆ

-	 ความซับัซ้อ้น

- 	 ต้น้ทุนุ

- 	 Single point of failure
-	 หนี้้ �ทางเทคนิค

-	 ความสามารถในการสนับัสนุนุอย่า่งต่อ่เน่ื่�อง

•	 กระบวนการ

- 	 การเตรีียมการ

- 	 การตรวจจับั

- 	 การวิิเคราะห์์

- 	 การจำำ�กัดับริเิวณ (Containment)
- 	 การกำำ�จัดั (Eradication)
- 	 การกู้้�คืืน

- 	 การถอดบทเรีียน

•	 การฝึึกอบรม

•	 การทดสอบ

- 	 การฝึึกซ้อ้มแผนบนโต๊๊ะ

-	 การจำำ�ลอง

•	 การวิเิคราะห์ส์าเหตุที่่�แท้จ้ริง

•	 การตรวจหาภัยัคุุกคามเชิงิรุุก

•	นิ ติเิวชทางดิจิิทิัลั

-	 คำำ�สั่่�งให้เ้ก็็บข้อ้มููลเพ่ื่�อการดำำ�เนิินคดีี

-	 เส้น้ทางการรับั-ส่ง่พยานหลักัฐาน

-	 การได้ม้าซึ่่�งหลักัฐาน

-	 การรายงาน

-	 การรักัษาสภาพหลักัฐาน (Preservation)
-	 การค้น้พบทางอิิเล็ก็ทรอนิิกส์ ์(E-discovery)

•	 ข้้อมููลล็็อก

- 	 ล็อ็กไฟร์ว์อลล์์

-	 ล็อ็กแอปพลิเิคชันั

-	 ล็อ็กเอนด์พ์อยต์์

-	 ล็อ็กความปลอดภัยัท่ี่�เจาะจงระบบปฏิิบัตัิิการ

- 	 ล็อ็ก IPS/IDS
- 	 ล็อ็กเครืือข่า่ย

- 	 ข้อ้มููลเมตา

•	 แหล่งข้้อมููล

-	 การสแกนช่อ่งโหว่่

-	 การรายงานอัตัโนมัตัิิ

-	 แดชบอร์ด์

-	 การดักัจับัแพคเก็็ต

4.7

4.8

4.9

4.0  |  การดำำ�เนิินการรักัษาความปลอดภัยั
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5.0 การจัดัการและดููแลภาพรวมโครงการรักัษาความปลอดภัยั

สรุุปองค์ป์ระกอบของการกำำ�กับัดููแลด้า้นความปลอดภัยัท่ี่�มีีประสิทิธิิภาพ

•	 แนวทาง

•	 นโยบาย

-	 นโยบายการใช้ง้านท่ี่�ยอมรับัได้ ้(AUP)
-	 นโยบายการรักัษาความปลอดภัยัของข้อ้มููล

-	 ความต่อ่เน่ื่�องทางธุรุกิิจ

-	 การฟื้้ �นฟููธุรุกิิจหลังัภัยัพิิบัตัิิ

-	 การตอบสนองต่อ่เหตุกุารณ์์

-	 วงจรการพัฒันาซอฟต์แ์วร์ ์(SDLC)
-	 การจัดัการการเปลี่่�ยนแปลง

• 	 มาตรฐาน

-	 รหัสัผ่า่น

-	 การควบคุมุการเข้า้ถึึง

-	 การรักัษาความปลอดภัยัทางกายภาพ

-	 การเข้า้รหัสั

• 	ขั้้ �นตอน

-	 การจัดัการการเปลี่่�ยนแปลง

-	 การดำำ�เนิินการเม่ื่�อรับัเข้า้และเม่ื่�อสิ้้ �นสุดุสภาพพนักังาน

- 	 แผนรับัมืือเหตุกุารณ์ ์(Playbook)
•	 ข้้อควรพิจิารณาภายนอก

- 	 ข้อ้กำำ�หนด

- 	 กฎหมาย

- 	 อุตุสาหกรรม

-	 ท้อ้งถิ่่�น/ภููมิภาค

-	 ระดับัประเทศ

-	 สากล

•	 การติดิตามและแก้้ไข

•	 ประเภทโครงสร้้างการกำำ�กับดููแล

-	 คณะกรรมการบริหิาร

-	 คณะกรรมการ

-	 หน่ว่ยงานรัฐับาล

-	 แบบรวมศููนย์/์แบบไม่ร่วมศููนย์์

•	 บทบาทและความรัับผิิดชอบสำำ�หรับระบบและข้้อมููล

-	 เจ้า้ของ

-	 ผู้้�ควบคุมุ

-	 ผู้้�ประมวลผล

-	 ผู้้�ปกครอง/ผู้้�ดููแล

อธิิบายองค์ป์ระกอบในการจัดัการความเสี่่�ยง

• 	 การระบุุความเสี่่�ยง

•	 การประเมินิความเสี่่�ยง

- 	 เฉพาะกิิจ (Ad hoc)
-	 เกิิดขึ้้ �นซ้ำำ�� (Recurring)
-	 ครั้้�งเดีียว (One time)
-	 ต่อ่เน่ื่�อง (Continuous)

•	 การวิเิคราะห์ค์วามเสี่่�ยง

- 	 เชิิงคุณุภาพ

- 	 เชิิงปริมิาณ

- 	 ค่า่ความสููญเสีียท่ี่�อาจเกิิดขึ้้ �นครั้้�งเดีียว (SLE)
- 	 ค่า่ความสููญเสีียท่ี่�อาจเกิิดขึ้้ �นต่อ่ปีี  (ALE)
- 	 อัตัราการเกิิดเหตุกุารณ์ต์่อ่ปีี  (ARO)
- 	 ความน่า่จะเป็็น

- 	 โอกาสท่ี่�จะเกิิด

- 	 ปััจจัยัท่ี่�ถููกเปิิดเผย (Exposure factor)
- 	 ผลกระทบ

•	 การทำำ�ทะเบีียนข้้อมููลความเสี่่�ยง

- 	 สัญัญาณบ่ง่ชี้้ �ความเสี่่�ยงสำำ�คัญั

-	 ผู้้�เป็็นเจ้า้ของความเสี่่�ยง

-	 เกณฑ์ค์วามเสี่่�ยงสููงสุดุ

•	คว ามเสี่่�ยงที่่�ทนยอมรัับได้้

•	คว ามเสี่่�ยงที่่�ตั้้�งใจยอมรัับ

-	 แบบ Expansionary
-	 แบบ Conservative
-	 แบบ Neutral

•	 กลยุุทธ์ก์ารจัดัการความเสี่่�ยง

- 	 ถ่่ายโอน

-	 ยอมรับั

	  o การละเว้น้ (Exemption)
	  o การยกเว้น้ (Exception)
- 	 หลีีกเลี่่�ยง

- 	 บรรเทา

•	 การรายงานความเสี่่�ยง

•	 การวิเิคราะห์ผ์ลกระทบทางธุุรกิจิ

- 	 เวลากู้้�คืืนระบบท่ี่�ยอมรับัได้ ้(RTO)
- 	 ปริมิาณข้อ้มููลสููญหายในเวลาท่ี่�ยอมรับัได้ ้(RPO)
- 	 ระยะเวลาเฉลี่่�ยตั้้�งแต่เ่สีียหายจนใช้ง้านได้แ้ต่ล่ะครั้้�ง  

(MTTR)
- 	 ระยะเวลาเฉลี่่�ยก่่อนการเสีียหายแต่ล่ะครั้้�ง (MTBF)

5.1

5.2
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อธิิบายกระบวนการท่ี่�เก่ี่�ยวข้อ้งกับัการประเมิินและการจัดัการความเสี่่�ยงจากบุคุคลท่ี่�สาม

สรุุปองค์ป์ระกอบของการปฏิิบัตัิติามข้อ้กำำ�หนดด้า้นความปลอดภัยัท่ี่�มีีประสิทิธิิภาพ

อธิิบายประเภทและจุดุประสงค์ข์องการตรวจสอบและการประเมิิน

•	 การประเมินิผู้้�ให้บ้ริิการ

-	 การทดสอบเจาะระบบ

- 	 ข้อ้กำำ�หนดเก่ี่�ยวกับัสิทิธิิในการตรวจสอบ

-	 หลักัฐานการตรวจสอบภายใน

-	 การประเมิินอิิสระ

- 	 การวิิเคราะห์ห์่ว่งโซ่อุ่ปุทาน

•	 การเลืือกผู้้�ให้บ้ริิการ

- 	 การสอบทานทางธุรุกิิจ (Due diligence)
-	 ความขัดัแย้ง้ทางผลประโยชน์์

•	 ประเภทข้้อตกลง

- 	 ข้อ้ตกลงระดับัการบริกิาร (SLA)
-	 บันัทึึกข้อ้ตกลง (MOA)
- 	 บันัทึึกความเข้า้ใจ (MOU)
- 	 ข้อ้ตกลงต้น้แบบการให้บ้ริกิาร (MSA)
-	 คำำ�สั่่�งการทำำ�งาน (WO)/คำ ำ�ชี้้ �แจงในการ 

ทำำ�งาน (SOW)
- 	 ข้อ้ตกลงการไม่เ่ปิิดเผยข้อ้มููล (NDA)
-	 ข้อ้ตกลงว่า่ด้ว้ยการเป็็นคู่่�ค้า้ทางธุรุกิิจ (BPA)

•	 การตรวจสอบผู้้�ให้บ้ริิการ

•	 แบบสอบถาม

•	 กฎการปะทะ (rules of engagement)

•	 รายงานการปฏิบิัตัิติาม

- 	 ภายใน

- 	 ภายนอก

•	ผ ลที่่�ตามมาจากการไม่่ปฏิบิัตัิติาม

- 	 ค่า่ปรับั

-	 บทลงโทษ

- 	 ความเสีียหายต่อ่ช่ื่�อเสีียง

-	 การสููญเสีียใบอนุญุาต

-	 ผลกระทบทางสัญัญา

•	 การติดิตามการปฏิบิัตัิติาม

- 	 การสอบทานทางธุรุกิิจ (Due diligence/care)
-	 การพิิสููจน์แ์ละการรับัทราบ

- 	 ภายในและภายนอก

-	 ระบบอัตัโนมัตัิิ

•	คว ามเป็็นส่่วนตัวั

-	 ประเด็น็ทางกฎหมาย

 	  o ท้อ้งถิ่่�น/ภููมิภาค

 	  o ระดับัประเทศ

 	  o สากล

-	 เจ้า้ของข้อ้มููล

-	 ผู้้�ควบคุมุและผู้้�ประมวลผล

- 	 ความเป็็นเจ้า้ของ

-	 การจัดัเก็็บและทำำ�ทะเบีียนข้อ้มููล

-	 สิทิธิ์์�ในการถููกลืืม

•	 การพิสิููจน์์

•	 ภายใน

- 	 การปฏิิบัตัิติาม

- 	 คณะกรรมการตรวจสอบ

- 	 การประเมิินตนเอง

•	 ภายนอก

- 	 ข้อ้กำำ�หนด

- 	 การตรวจสอบ

- 	 การประเมิิน

- 	 การตรวจสอบอิิสระโดยบุคุคลท่ี่�สาม

•	 การทดสอบเจาะระบบ

-	 กายภาพ

-	 เชิิงรุุก

-	 เชิิงป้อ้งกันั

-	 แบบบููรณาการ

- 	 แบบท่ี่�ทราบข้อ้มููลระบบทั้้�งหมด

- 	 แบบท่ี่�ทราบข้อ้มููลระบบบางส่ว่น

- 	 แบบท่ี่�ไม่ท่ราบข้อ้มููลระบบ

-	 การลาดตระเวน (Reconnaissance) 
	  o แบบเชิิงรับั

	  o แบบเชิิงรุุก

5.0  |  การจัดการและดูแลภาพรวมโครงการรักษาความปลอดภัย
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การสร้า้งความตระหนักัในการรักัษาความปลอดภัยัในแต่ล่ะสถานการณ์์

•	ฟิ ชชิงิ (Phishing)
- 	 แคมเปญ

-	 การตระหนักัรู้�ถึึงความพยายามฟิชชิง

-	 การตอบสนองต่อ่ข้อ้ความที่�ถููกรายงานว่า่ต้อ้งสงสัยั

•	 การตระหนักรู้้�ถึงึพฤติกิรรมผิิดปกติิ

-	 มีีความเสี่่�ยงสููง

-	 ไม่ค่าดคิิด

- 	 ไม่จ่งใจ

•	 การให้ค้ำำ�แนะนำำ�และการฝึึกอบรมผู้้�ใช้้

-	 นโยบาย/คู่่�มืือ

- 	 การรับัรู้้ �สถานการณ์์

-	 ภัยัคุกุคามที่�เกิิดขึ้้ �นจากบุคุคลภายในองค์ก์ร

-	 ตัวัจัดัการรหัสัผ่า่น

-	 สื่่�อและสายเคเบิลิท่ี่�ถอดเข้า้ออกได้้

-	 วิิศวกรรมสังัคม

-	 การรักัษาความปลอดภัยัในการปฏิิบัตัิงิาน

-	 สภาพแวดล้อ้มในการทำำ�งานแบบไฮบริดิ/แบบระยะไกล

•	 การรายงานและการติดิตาม

- 	 การเริ่่�มใช้ง้าน

-	 เกิิดขึ้้ �นซ้ำำ��

•	 การพัฒันา

•	 การดำำ�เนิินการ

5.6

5.0  |  การจัดการและดูแลภาพรวมโครงการรักษาความปลอดภัย
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รายการคำำ�ย่อ่ของ CompTIA Security+ SY0-701
รายการต่อ่ไปนี้้ �คืืออักัษรย่อ่ท่ี่�ปรากฏในข้อ้สอบ CompTIA Security+ SY0-701 ผู้้�สมัคัรสอบควรทบทวนรายการทั้้�งหมด 

และศึึกษาหาความรู้�ในการปฏิิบัตัิงิานเก่ี่�ยวกับัอักัษรย่อ่ทั้้�งหมดที่�ระบุไุว้เ้พ่ื่�อเป็็นการเตรีียมความพร้อ้มสำำ�หรับัการสอบอย่า่งครอบคลุมุ

คำำ�ย่่อ 	คำ ำ�เต็ม็

AAA	 Authentication, Authorization,  
and Accounting

ACL	 Access Control List (รายการควบคุมุการเข้า้ถึึง)

AES	 Advanced Encryption Standard  
(มาตรฐานการเข้า้รหัสัขั้้�นสููง)

AES-256	 Advanced Encryption Standards 256-bit
AH	 Authentication Header
AI	 Artificial Intelligence
AIS	 Automated Indicator Sharing
ALE	 Annualized Loss Expectancy  

(ค่า่ความสููญเสีียท่ี่�อาจเกิิดขึ้้ �นต่อ่ปีี)

AP	 Access Point
API	 Application Programming Interface
APT	 Advanced Persistent Threat (ภัยัคุกุคามแบบถาวรขั้้�นสููง)

ARO	 Annualized Rate of Occurrence  
(อัตัราการเกิิดเหตุกุารณ์ต์่อ่ปีี)

ARP	 Address Resolution Protocol  
(โปรโตคอลการสื่่�อสารท่ี่�ใช้ใ้นการค้น้หาท่ี่�อยู่่�เลเยอร์ล์ิงิก์)์

ASLR	 Address Space Layout Randomization  
(การสุ่่�มตำำ�แหน่ง่พื้้ �นท่ี่�ท่ี่�อยู่่�)

ATT&CK	 Adversarial Tactics, Techniques, and  
Common Knowledge (แพลตฟอร์ม์จัดัการและจัดัหมวดหมู่่� 

ของกลยุทุธ์ ์เทคนิค และกระบวนการ)

AUP	 Acceptable Use Policy (นโยบายการใช้ง้านท่ี่�ยอมรับัได้)้

AV	 Antivirus
BASH	 Bourne Again Shell
BCP	 Business Continuity Planning
BGP	 Border Gateway Protocol
BIA	 Business Impact Analysis
BIOS	 Basic Input/Output System
BPA	 Business Partnership Agreement
BPDU	 Bridge Protocol Data Unit
BYOD	 Bring Your Own Device (นำำ�อุปุกรณ์ข์องคุณุมาเอง)

CA	 Certificate Authority (ใบรับัรองอิิเล็ก็ทรอนิิกส์)์

CAPTCHA	 Completely Automated Public Turing Test  
to Tell Computers and Humans Apart

CAR	 Corrective Action Report

คำำ�ย่่อ 	คำ ำ�เต็ม็

CASB	 Cloud Access Security Broker (ผู้้�ให้บ้ริกิารตรวจสอบและ 

บริหิารจัดัการสิทิธิิด้า้นความปลอดภัยับนระบบคลาวด์)์

CBC	 Cipher Block Chaining
CCMP	 Counter-Mode/CBC-MAC Protocol
CCTV	 Closed-Circuit Television
CERT	 Computer Emergency Response Team
CFB	 Cipher Feedback
CHAP	 Challenge-Handshake  

Authentication Protocol
CIA	 Confidentiality, Integrity, Availability
CIO	 Chief Information Officer
CIRT	 Computer Incident Response Team
CMS	 Content Management System
COOP	 Continuity of Operations Planning
COPE	 Corporate Owned, Personally Enabled  

(การท่ี่�บริษัิัทเป็็นเจ้า้ของอุปุกรณ์ท่์ี่�จะแจกจ่า่ยให้พ้นักังานได้เ้ลืือกใช้)้

CP	 Contingency Planning
CRC	 Cyclic Redundancy Check
CRL	 Certificate Revocation List
CSO	 Chief Security Officer
CSP	 Cloud Service Provider (ผู้้�ให้บ้ริกิารระบบคลาวด์)์

CSR	 Certificate Signing Request (คำำ�ขอลงช่ื่�อใบรับัรอง)

CSRF	 Cross-site Request Forgery
CSU	 Channel Service Unit
CTM	 Counter Mode
CTO	 Chief Technology Officer
CVE	 Common Vulnerability Enumeration
CVSS	 Common Vulnerability Scoring System  

(ระบบการจัดัลำำ�ดับัช่อ่งโหว่ท่ั่่�วไป)

CYOD	 Choose Your Own Device  
(การให้พ้นักังานนำำ�อุปุกรณ์ส์่ว่นตัวัมาทำำ�งานโดยบริษัิัทเป็็นผู้้�กำ ำ�หนด)

DAC	 Discretionary Access Control  
(การควบคุมุการเข้า้ถึึงแบบมีีเง่ื่�อนไข)

DBA	 Database Administrator
DDoS	 Distributed Denial of Service  

(การโจมตีีโดยปฏิิเสธการให้บ้ริกิาร)

DEP	 Data Execution Prevention  
(การป้อ้งกันัการดำำ�เนิินการข้อ้มููล)
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คำำ�ย่่อ 	คำ ำ�เต็ม็

DES	 Digital Encryption Standard
DHCP	 Dynamic Host Configuration Protocol  

(โปรโตคอลท่ี่�ใช้ใ้นการจัดัการท่ี่�รวดเร็ว็อัตัโนมัตัิแิละการจัดัการส่ว่นกลาง)

DHE	 Diffie-Hellman Ephemeral
DKIM	 DomainKeys Identified Mail
DLL	 Dynamic Link Library
DLP	 Data Loss Prevention (การป้อ้งกันัข้อ้มููลสููญหาย (DLP))

DMARC	 Domain Message Authentication Reporting  
and Conformance

DNAT	 Destination Network Address Translation
DNS	 Domain Name System (ระบบท่ี่�มีีไว้ส้ำ ำ�หรับับริหิารจัดัการข้อ้มููล 

ของช่ื่�อโดเมนเนม)

DoS	 Denial of Service
DPO	 Data Privacy Officer
DRP	 Disaster Recovery Plan (แผนการฟื้้ �นฟููธุรุกิิจหลังัภัยัพิิบัตัิ)ิ

DSA	 Digital Signature Algorithm (อัลักอริธิึึมลายเซ็น็ดิจิิิทัลั)

DSL	 Digital Subscriber Line
EAP	 Extensible Authentication Protocol
ECB	 Electronic Code Book
ECC	 Elliptic Curve Cryptography
ECDHE	 Elliptic Curve Diffie-Hellman Ephemeral
ECDSA	 Elliptic Curve Digital Signature Algorithm
EDR	 Endpoint Detection and Response  

(การตรวจจับัและการตอบสนองต่อ่ภัยัคุกุคามไซเบอร์ใ์ห้แ้ก่่ระบบ Endpoint)

EFS	 Encrypted File System
ERP	 Enterprise Resource Planning
ESN	 Electronic Serial Number
ESP	 Encapsulated Security Payload
FACL	 File System Access Control List
FDE	 Full Disk Encryption
FIM	 File Integrity Management
FPGA	 Field Programmable Gate Array
FRR	 False Rejection Rate
FTP	 File Transfer Protocol (โปรโตคอลการโอนย้า้ยไฟล์)์

FTPS	 Secured File Transfer Protocol
GCM	 Galois Counter Mode
GDPR	 General Data Protection Regulation  

(กฎระเบีียบว่า่ด้ว้ยการคุ้้�มครองข้อ้มููลส่ว่นบุคุคลทั่่�วไป)

GPG	 Gnu Privacy Guard
GPO	 Group Policy Object
GPS	 Global Positioning System
GPU	 Graphics Processing Unit
GRE	 Generic Routing Encapsulation
HA	 High Availability
HDD	 Hard Disk Drive
HIDS	 Host-based Intrusion Detection System  

(ระบบตรวจจับัการบุกุรุกแบบอิิงตามโฮสต์)์

คำำ�ย่่อ 	คำ ำ�เต็ม็

HIPS	 Host-based Intrusion Prevention System  
(ระบบป้อ้งกันัการบุกุรุกแบบอิิงตามโฮสต์)์

HMAC	 Hashed Message Authentication Code
HOTP	 HMAC-based One-time Password
HSM	 Hardware Security Module  

(โมดููลความปลอดภัยัของฮาร์ด์แวร์)์

HTML	 Hypertext Markup Language
HTTP	 Hypertext Transfer Protocol  

(โปรโตคอลการถ่่ายโอนข้อ้ความหลายมิิติ)ิ

HTTPS	 Hypertext Transfer Protocol Secure  
(โปรโตคอลการถ่่ายโอนข้อ้ความหลายมิิติอิย่า่งปลอดภัยั)

HVAC	 Heating, Ventilation Air Conditioning
IaaS	 Infrastructure as a Service
IaC	 Infrastructure as Code (โครงสร้า้งพื้้ �นฐานเป็็นรหัสั)

IAM	 Identity and Access Management
ICMP	 Internet Control Message Protocol  

(เกณฑ์ว์ิิธีีข้อ้ความควบคุมุบนอิินเทอร์เ์น็็ต)

ICS	 Industrial Control Systems
IDEA	 International Data Encryption Algorithm
IDF	 Intermediate Distribution Frame
IdP	 Identity Provider
IDS	 Intrusion Detection System (ระบบตรวจจับัการบุกุรุก)

IEEE	 Institute of Electrical and Electronics  
Engineers

IKE	 Internet Key Exchange
IM	 Instant Messaging
IMAP	 Internet Message Access Protocol  

(เกณฑ์ว์ิิธีีเข้า้ถึึงข้อ้ความบนอิินเทอร์เ์น็็ต)

IoC	 Indicators of Compromise
IoT	 Internet of Things (อิินเทอร์เ์น็็ตของสรรพสิ่่�ง)

IP	 Internet Protocol (โปรโตคอลอิินเทอร์เ์น็็ต)

IPS	 Intrusion Prevention System (ระบบตรวจสอบการบุกุรุก)

IPSec	 Internet Protocol Security (การรักัษาความปลอดภัยัของ 

โปรโตคอลอิินเทอร์เ์น็็ต)

IR	 Incident Response
IRC	 Internet Relay Chat
IRP	 Incident Response Plan
ISO	 International Standards Organization  

(องค์ก์ารระหว่า่งประเทศว่า่ด้ว้ยการมาตรฐาน)

ISP	 Internet Service Provider (ผู้้�ให้บ้ริกิารอิินเทอร์เ์น็็ต)

ISSO	 Information Systems Security Officer
IV	 Initialization Vector
KDC	 Key Distribution Center
KEK	 Key Encryption Key
L2TP	 Layer 2 Tunneling Protocol
LAN	 Local Area Network (เครืือข่า่ยเฉพาะท่ี่�)
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คำำ�ย่่อ 	คำ ำ�เต็ม็

LDAP	 Lightweight Directory Access Protocol  
(โปรโตคอลท่ี่�ใช้ใ้นการค้น้หาและเข้า้ถึึงข้อ้มููลหรืืออ็อ็บเจกต์ต์่า่ง ๆ ได้อ้ย่า่ง 

รวดเร็ว็ด้ว้ยระบบไดเรกทอรีี)

LEAP	 Lightweight Extensible Authentication  
Protocol

MaaS	 Monitoring as a Service (การให้บ้ริกิารตรวจสอบ)

MAC	 Mandatory Access Control  
(การควบคุมุการเข้า้ถึึงแบบบังัคับั)

MAC	 Media Access Control
MAC	 Message Authentication Code
MAN	 Metropolitan Area Network
MBR	 Master Boot Record
MD5	 Message Digest 5 (การเข้า้รหัสัแบบแฮชเอ็ม็ดีี 5)

MDF	 Main Distribution Frame
MDM	 Mobile Device Management (ซอฟต์แ์วร์ส์ำ ำ�หรับับริหิาร 

จัดัการ และควบคุมุอุปุกรณ์ภ์ายในองค์ก์ร)

MFA	 Multifactor Authentication  
(การยืืนยันัตัวัตนโดยใช้ห้ลายปััจจัยั)

MFD	 Multifunction Device
MFP	 Multifunction Printer
ML	 Machine Learning
MMS	 Multimedia Message Service
MOA	 Memorandum of Agreement (บันัทึึกข้อ้ตกลง)

MOU	 Memorandum of Understanding (บันัทึึกความเข้า้ใจ)

MPLS	 Multi-protocol Label Switching
MSA	 Master Service Agreement (สัญัญาการให้บ้ริกิารหลักั)

MSCHAP	 Microsoft Challenge Handshake  
Authentication Protocol

MSP	 Managed Service Provider
MSSP	 Managed Security Service Provider
MTBF	 Mean Time Between Failures
MTTF	 Mean Time to Failure
MTTR	 Mean Time to Recover
MTU	 Maximum Transmission Unit
NAC	 Network Access Control (การควบคุมุการเข้า้ถึึงเครืือข่า่ย)

NAT	 Network Address Translation
NDA	 Non-disclosure Agreement (ข้อ้ตกลงไม่เ่ปิิดเผยข้อ้มููล)

NFC	 Near Field Communication (การสื่่�อสารไร้ส้ายระยะใกล้)้

NGFW	 Next-generation Firewall
NIDS	 Network-based Intrusion Detection System
NIPS	 Network-based Intrusion Prevention System
NIST	 National Institute of Standards & Technology
NTFS	 New Technology File System
NTLM	 New Technology LAN Manager
NTP	 Network Time Protocol
OAUTH	 Open Authorization
OCSP	 Online Certificate Status Protocol
OID	 Object Identifier

คำำ�ย่่อ 	คำ ำ�เต็ม็

OS	 Operating System (ระบบปฏิิบัตัิิการ)

OSINT	 Open-source Intelligence
OSPF	 Open Shortest Path First
OT	 Operational Technology
OTA	 Over the Air
OVAL	 Open Vulnerability Assessment Language
P12	 PKCS #12
P2P	 Peer to Peer
PaaS 	 Platform as a Service
PAC	 Proxy Auto Configuration
PAM	 Privileged Access Management
PAM	 Pluggable Authentication Modules
PAP	 Password Authentication Protocol
PAT	 Port Address Translation
PBKDF2	 Password-based Key Derivation Function 2
PBX	 Private Branch Exchange
PCAP	 Packet Capture (การจับัแพ็ก็เก็็ต)

PCI DSS	 Payment Card Industry Data Security  
Standard

PDU	 Power Distribution Unit
PEAP	 Protected Extensible Authentication  

Protocol
PED	 Personal Electronic Device
PEM	 Privacy Enhanced Mail
PFS	 Perfect Forward Secrecy
PGP	 Pretty Good Privacy
PHI	 Personal Health Information
PII	 Personally Identifiable Information

PIV	 Personal Identity Verification
PKCS	 Public Key Cryptography Standards
PKI	 Public Key Infrastructure  

(เทคโนโลยีีระบบรหัสัแบบกุญุแจสาธารณะ)

POP	 Post Office Protocol
POTS	 Plain Old Telephone Service
PPP	 Point-to-Point Protocol
PPTP	 Point-to-Point Tunneling Protocol
PSK	 Pre-shared Key
PTZ	 Pan-tilt-zoom
PUP	 Potentially Unwanted Program
RA	 Recovery Agent
RA	 Registration Authority (เจ้า้หน้า้ท่ี่�รับัลงทะเบีียน)

RACE	 Research and Development in Advanced  
Communications Technologies in Europe  
(การวิิจัยัและพัฒันาด้า้นเทคโนโลยีีการสื่่�อสารขั้้�นสููงในยุโุรป)

RAD	 Rapid Application Development
RADIUS	 Remote Authentication Dial-in User Service  

(เกณฑ์ว์ิิธีีการเช่ื่�อมต่อ่เพ่ื่�อพิิสููจน์ต์ัวัจริงิระยะไกลในบริกิารของผู้้�ใช้)้
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คำำ�ย่่อ 	คำ ำ�เต็ม็

RAID	 Redundant Array of Inexpensive Disks
RAS	 Remote Access Server
RAT	 Remote Access Trojan
RBAC	 Role-based Access Control
RBAC	 Rule-based Access Control
RC4	 Rivest Cipher version 4
RDP	 Remote Desktop Protocol (โปรโตคอลเดสก์ท์็อ็ประยะไกล)

RFID	 Radio Frequency Identifier
RIPEMD	 RACE Integrity Primitives Evaluation  

Message Digest
ROI	 Return on Investment (ผลตอบแทนจากการลงทุนุ)

RPO	 Recovery Point Objective  
(ระยะเวลาสููงสุดุที่�ยอมให้ข้้อ้มููลเสีียหายได้)้

RSA	 Rivest, Shamir, & Adleman
RTBH	 Remotely Triggered Black Hole
RTO	 Recovery Time Objective
RTOS	 Real-time Operating System  

(ระบบปฏิิบัตัิิการแบบเรีียลไทม์)์

RTP	 Real-time Transport Protocol
S/MIME	 Secure/Multipurpose Internet Mail  

Extensions
SaaS	 Software as a Service
SAE	 Simultaneous Authentication of Equals
SAML	 Security Assertions Markup Language  

(ภาษามาร์ก์อัปัเพ่ื่�อยืืนยันัความปลอดภัยั)

SAN	 Storage Area Network (เครืือข่า่ยพื้้ �นท่ี่�จัดัเก็็บ)

SAN	 Subject Alternative Name (ช่ื่�อสำำ�รองของซับัเจ็็กต์)์

SASE	 Secure Access Service Edge
SCADA	 Supervisory Control and Data Acquisition  

(การควบคุมุกำำ�กับัดููแลและเก็็บข้อ้มููล)

SCAP	 Security Content Automation Protocol  
(โพรโทคอลรักัษาความปลอดภัยัเนื้้ �อหาอัตัโนมัตัิ)ิ

SCEP	 Simple Certificate Enrollment Protocol
SD-WAN	 Software-defined Wide Area Network  

(เครืือข่า่ยบริเิวณกว้า้งท่ี่�กำำ�หนดโดยซอฟต์แ์วร์)์

SDK	 Software Development Kit
SDLC	 Software Development Lifecycle
SDLM	 Software Development Lifecycle  

Methodology
SDN	 Software-defined Networking
SE Linux	 Security-enhanced Linux
SED	 Self-encrypting Drives
SEH	 Structured Exception Handler
SFTP	 Secured File Transfer Protocol
SHA	 Secure Hashing Algorithm (อัลักอริธิึึมการแฮชที่�ปลอดภัยั)

SHTTP	 Secure Hypertext Transfer Protocol
SIEM	 Security Information and Event Management  

(การจัดัการข้อ้มููลด้า้นความปลอดภัยัและการจัดัการเหตุกุารณ์)์

SIM	 Subscriber Identity Module
SLA	 Service-level Agreement
SLE	 Single Loss Expectancy  

(ค่า่ความสููญเสีียท่ี่�อาจเกิิดขึ้้ �นครั้้�งเดีียว)

คำำ�ย่่อ 	คำ ำ�เต็ม็

SMS	 Short Message Service
SMTP	 Simple Mail Transfer Protocol
SMTPS	 Simple Mail Transfer Protocol Secure
SNMP	 Simple Network Management Protocol
SOAP	 Simple Object Access Protocol  

(โปรโตคอลเข้า้ถึึงอ็อ็บเจกต์พ์ื้้ �นฐาน)

SOAR	 Security Orchestration, Automation,  
Response

SoC	 System on Chip (ระบบบนชิิป)

SOC	 Security Operations Center  
(ศููนย์ป์ฏิิบัตัิิการเฝ้า้ระวังัความมั่่�นคงปลอดภัยัระบบเทคโนโลยีีสารสนเทศ)

SOW	 Statement of Work
SPF	 Sender Policy Framework  

(วิิธีีการตรวจสอบอีีเมลจากผู้้�ส่ง่จริงิ)

SPIM	 Spam over Internet Messaging
SQL	 Structured Query Language
SQLi	 SQL Injection
SRTP	 Secure Real-Time Protocol
SSD	 Solid State Drive
SSH	 Secure Shell (โปรโตคอลสำำ�หรับัเครืือข่า่ยคอมพิวเตอร์ท่์ี่�ออกแบบมา 

เพ่ื่�อให้เ้ข้า้ถึึงไปยังัคอมพิวเตอร์เ์ครื่่�องอ่ื่�น)

SSL	 Secure Sockets Layer (ชั้้�นซ็อ็กเก็็ตปลอดภัยั)

SSO	 Single Sign-on (ลงช่ื่�อพิิสููจน์ต์ัวัตนเพีียงครั้้�งเดีียว)

STIX	 Structured Threat Information eXchange
SWG	 Secure Web Gateway
TACACS+	 Terminal Access Controller Access  

Control System
TAXII	 Trusted Automated eXchange  

of Indicator Information
TCP/IP	 Transmission Control Protocol/ 

Internet Protocol
TGT	 Ticket Granting Ticket
TKIP	 Temporal Key Integrity Protocol
TLS	 Transport Layer Security  

(โปรโตคอลความปลอดภัยัท่ี่�เข้า้รหัสัอีีเมล)

TOC	 Time-of-check
TOTP	 Time-based One-time Password
TOU	 Time-of-use
TPM	 Trusted Platform Module (โมดููลแพลตฟอร์ม์ที่�เช่ื่�อถืือได้)้

TTP	 Tactics, Techniques, and Procedures
TSIG	 Transaction Signature
UAT	 User Acceptance Testing
UAV	 Unmanned Aerial Vehicle
UDP	 User Datagram Protocol (โปรโตคอลดาตาแกรมของผู้้�ใช้)้

UEFI	 Unified Extensible Firmware Interface  
(ส่ว่นต่อ่ประสานเฟิิร์ม์แวร์ท่์ี่�ขยายได้แ้บบรวมกันั)

UEM	 Unified Endpoint Management  
(ระบบการจัดัการครบวงจรท่ี่�รวมความต้อ้งการขององค์ก์ร)

UPS	 Uninterruptable Power Supply
URI	 Uniform Resource Identifier
URL	 Universal Resource Locator
USB	 Universal Serial Bus (ระบบยููเอสบีี)
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คำำ�ย่่อ 	คำ ำ�เต็ม็

USB OTG	 USB On the Go
UTM	 Unified Threat Management  

(การจัดัการภัยัคุกุคามเบ็ด็เสร็จ็ในเครื่่�องเดีียว)

UTP	 Unshielded Twisted Pair
VBA	 Visual Basic
VDE	 Virtual Desktop Environment
VDI	 Virtual Desktop Infrastructure  

(โครงสร้า้งพื้้ �นฐานจำำ�ลองคอมพิวเตอร์เ์สมืือน)

VLAN	 Virtual Local Area Network  
(การแยกการเช่ื่�อมต่อ่เครืือข่า่ยคอมพิวเตอร์เ์ป็็นส่ว่น ๆ)

VLSM	 Variable Length Subnet Masking
VM	 Virtual Machine
VoIP	 Voice over IP
VPC	 Virtual Private Cloud (คลาวด์ส์่ว่นตัวัเสมืือน)

VPN	 Virtual Private Network
VTC	 Video Teleconferencing
WAF	 Web Application Firewall (ไฟร์ว์อลล์แ์อปพลิเิคชันับนเว็บ็)

คำำ�ย่่อ 	คำ ำ�เต็ม็

WAP	 Wireless Access Point
WEP	 Wired Equivalent Privacy
WIDS	 Wireless Intrusion Detection System  

(ระบบตรวจจับัการบุกุรุกแบบไร้ส้าย)

WIPS	 Wireless Intrusion Prevention System  
(ระบบป้อ้งกันัการบุกุรุกแบบไร้ส้าย)

WO	 Work Order
WPA	 Wi-Fi Protected Access
WPS	 Wi-Fi Protected Setup
WTLS	 Wireless TLS
XDR	 Extended Detection and Response
XML	 Extensible Markup Language  

(ภาษามาร์ก์อัปัแบบขยายได้)้

XOR	 Exclusive Or
XSRF	 Cross-site Request Forgery
XSS	 Cross-site Scripting



อุุปกรณ์์

•	 แท็บ็เล็ต็

•	 แล็ป็ท็อ็ป

•	 เว็บ็เซิริ์ฟ์เวอร์์

•	 ไฟร์ว์อลล์์

•	 เราเตอร์์

•	 สวิิตช์์

•	 IDS
•	 IPS
•	 อุปุกรณ์ก์ระจายสัญัญาณไร้ส้าย

•	 เครื่่�องระบบเสมืือน

•	 ระบบอีีเมล

•	 การเข้า้ถึึงอิินเทอร์เ์น็็ต

•	 เซิริ์ฟ์เวอร์ ์DNS
•	 อุปุกรณ์ ์IoT
•	 โทเค็น็ฮาร์ด์แวร์์

•	 สมาร์ต์โฟน

ฮาร์ด์แวร์ส์ำำ�รอง

•	 NICs
•	 แหล่ง่จ่า่ยไฟ

•	 GBICs
•	 SFPs
•	 สวิิตช์ป์ระเภทที่�มีีการจัดัการ

•	 อุปุกรณ์ก์ระจายสัญัญาณไร้ส้าย

•	 UPS

เครื่่�องมืือ

•	 ตัวัวิิเคราะห์ส์ัญัญาณ Wi-Fi
•	 ตัวัแมปเครืือข่า่ย

•	 ตัวัวิิเคราะห์ ์NetFlow

ซอฟต์แ์วร์์

•	 Windows OS
•	 Linux OS
•	 Kali Linux
•	 ซอฟต์แ์วร์ก์ารจับัแพ็ก็เก็็ต

•	 ซอฟต์แ์วร์ท์ดสอบการเจาะระบบ

•	 เครื่่�องมืือการวิิเคราะห์โ์ค้ด้แบบคงท่ี่�และแบบไดนามิิก

•	 เครื่่�องมืือสแกนช่อ่งโหว่่

•	 ตัวัจำำ�ลองเครืือข่า่ย

•	 โค้ด้ตัวัอย่า่ง

•	 เครื่่�องมืือแก้ไ้ขโค้ด้

•	 SIEM
•	 ตัวับันัทึึกการพิิมพ์ ์(Keylogger)
•	 ซอฟต์แ์วร์ ์MDM
•	 VPN
•	 บริกิาร DHCP
•	 บริกิาร DNS

อื่่�น ๆ

•	 การเข้า้ถึึงสภาพแวดล้อ้มระบบคลาวด์์

•	 ตัวัอย่า่งเอกสาร/แผนภููมิเครืือข่า่ย

•	 ตัวัอย่า่งล็อ็ก
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