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เก่ี่�ยวักี่บัข้อสอบ

ข้อสอบ CompTIA Security+ จะรับรองวัา่ผู้้้สมัคั์รซึ่่�งสอบผู้า่นม่ัค์วัามัร้้และทักัี่ษะท่ั�จำาเป็นในกี่าร:

• ประเมิันสถุานะด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั (security posture) ของสภัาพแวัด้ล้อมัองค์์กี่ร แนะนำาและใช้้โซึ่ลช้้นักี่ารรักี่ษาค์วัามัปลอด้ภัยัท่ั�เหมัาะสมั

• เฝ้้าติด้ตามัและรักี่ษาค์วัามัปลอด้ภัยัของสภัาพแวัด้ล้อมัแบบไฮบริด้ ซึ่่�งรวัมัถุง่ระบบค์ลาวัด์้ อปุกี่รณ์์เค์ล่�อนท่ั� และอินเทัอร์เน็ตของสรรพสิ�ง (IoT)
• ปฏิิบตังิานโด้ยม่ัค์วัามัตระหนกัี่ถุง่ระเบ่ยบข้อบงัค์บัและนโยบายท่ั�บงัค์บัใช้้ ซึ่่�งรวัมัถุง่หลกัี่กี่ารกี่ำากี่บัด้แ้ล ค์วัามัเส่�ยง และแนวัทัางกี่ารปฏิิบตัติามัข้อบงัค์บั

• ระบ ุวัิเค์ราะห์ และตอบสนองตอ่เหตกุี่ารณ์์และอบุตัเิหตดุ้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั

การจัดัทำำาข้้อสอบ

ข้อสอบ CompTIA เป็นผู้ลจากี่กี่ารจดั้เวัิร์กี่ช็้อปสำาหรับผู้้้ เช่้�ยวัช้าญในหวััข้อเน่ �อหา และผู้ลสำารวัจระด้บัอตุสาหกี่รรมัเก่ี่�ยวักี่บัทักัี่ษะและค์วัามัร้้ท่ั�จำาเป็นสำาหรับผู้้้ประกี่อบวัิช้าช่้พด้้าน IT

นโยบายการใช้้เน้ �อหัาทำ่�ได้รับอนุญาตข้อง CompTIA
CompTIA Certifications, LLC ไมัม่่ัสว่ันเก่ี่�ยวัข้องกี่บัและไมัไ่ด้้อนญุาต สนบัสนนุ หร่อยินยอมัให้ม่ักี่ารใช้้เน่ �อหาใด้ท่ั�จดั้หาให้โด้ยเวับ็ไซึ่ต์กี่ารฝ่้กี่อบรมัภัายนอกี่ท่ั�ไมัไ่ด้้รับ

อนญุาต (หร่อท่ั�เร่ยกี่วัา่ “Brain Dump”) ผู้้้ ท่ั�ใช้้เน่ �อหาด้งักี่ลา่วัเพ่�อเตร่ยมัค์วัามัพร้อมัสำาหรับกี่ารสอบ CompTIA ใด้ ๆ จะถุก้ี่เพิกี่ถุอนประกี่าศน่ยบตัรของตนและถุก้ี่ระงบั 

ไมัใ่ห้ด้ำาเนินกี่ารทัด้สอบในอนาค์ตตามัข้อตกี่ลงผู้้้สมัคั์รสอบ CompTIA เพ่�อกี่ารส่�อสารท่ั�ช้ดั้เจนยิ�งข่ �นเก่ี่�ยวักี่บันโยบายกี่ารสอบของ CompTIA วัา่ด้้วัยกี่ารใช้้เน่ �อหากี่ารเร่ยนร้้

ท่ั�ไมัไ่ด้้รับอนญุาต CompTIA ขอให้ผู้้้สมัคั์รสอบประกี่าศน่ยบตัรทักุี่ทัา่นไปท่ั�นโยบายกี่ารสอบประกี่าศน่ยบตัร CompTIA โปรด้ทับทัวันนโยบายทัั �งหมัด้ของ CompTIA 
ก่ี่อนท่ั�จะเริ�มัต้นกี่ระบวันกี่ารเร่ยนร้้สำาหรับกี่ารสอบ CompTIA ใด้ ๆ ผู้้้สมัคั์รสอบจะต้องปฏิิบตัติามัข้อตกี่ลงผู้้้สมัคั์รสอบ CompTIA หากี่ผู้้้สมัคั์รสอบม่ัข้อสงสยัวัา่เน่ �อหากี่าร 

เร่ยนร้้ถุ่อวัา่ไมัไ่ด้้รับอนญุาตหร่อไมั ่(หร่อท่ั�เร่ยกี่วัา่ “Brain Dump”) ผู้้้สมัคั์รสอบค์วัรติด้ตอ่ CompTIA ท่ั� examsecurity@comptia.org เพ่�อตรวัจ 

สอบย่นยนั

โปรดทำราบ

รายกี่ารตวััอยา่งท่ั�ระบไุว้ัในร้ปแบบหวััข้อยอ่ยเป็นเพ่ยงรายกี่ารโด้ยสงัเขป ตวััอยา่งอ่�น ๆ ของเทัค์โนโลย่ กี่ระบวันกี่าร หร่องานท่ั�เก่ี่�ยวัข้องกี่บัวัตัถุปุระสงค์์แตล่ะข้ออาจรวัมัอย้ใ่นข้อสอบด้้วัย  

แม้ัวัา่จะไมัไ่ด้้ระบอุย้ใ่นรายกี่ารหร่อถุก้ี่กี่ลา่วัถุง่ในเอกี่สารวัตัถุปุระสงค์์ฉบบัน่ �ก็ี่ตามั CompTIA ม่ักี่ารด้ำาเนินกี่ารทับทัวันเน่ �อหาข้อสอบและปรับปรุงค์ำาถุามัในข้อสอบอยา่งสมัำ�าเสมัอ  

เพ่�อให้ข้อสอบของเราม่ัข้อมัล้เป็นปัจจบุนัและเพ่�อรักี่ษาค์วัามัปลอด้ภัยัในกี่ารเก็ี่บรักี่ษาค์ำาถุามัให้เป็นค์วัามัลบั ในกี่รณ่์ท่ั�จำาเป็น เราจะออกี่ข้อสอบฉบบัปรับปรุงโด้ยอ้างอิงจากี่วัตัถุปุระสงค์์ของ

ข้อสอบเด้ิมั โปรด้ทัราบวัา่ส่�อเตร่ยมัสอบทัั �งหมัด้ท่ั�เก่ี่�ยวัข้องจะยงัค์งสามัารถุใช้้ได้้อย้่

https://www.comptia.org/testing/testing-policies-procedures/test-policies
https://www.comptia.org/testing/testing-policies-procedures/test-policies/comptia-candidate-agreement
mailto:examsecurity%40comptia.org?subject=
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รายละเอ่ยดการทำดสอบ

ข้อสอบท่ั�จำาเป็น SY0-701

จำานวันค์ำาถุามั สง้สดุ้ 90 ข้อ

ประเภัทัค์ำาถุามั ข้อสอบแบบปรนยัและอ้างอิงจากี่ประสทิัธิิภัาพกี่ารทัำางาน

ระยะเวัลากี่ารทัด้สอบ 90 นาท่ั

ประสบกี่ารณ์์ท่ั�แนะนำา ประสบกี่ารณ์์ขั �นตำ�า 2 ป่ในกี่ารด้แ้ลระบบไอท่ั โด้ยมัุง่เน้นด้้านค์วัามัปลอด้ภัยั  

ม่ัประสบกี่ารณ์์ท่ั�ผู้า่นกี่ารลงม่ัอทัำาเก่ี่�ยวักี่บัค์วัามัปลอด้ภัยัของข้อมัล้ทัางเทัค์นิค์ 

และม่ัค์วัามัร้้กี่ว้ัางขวัางเก่ี่�ยวักี่บัแนวัค์ดิ้ด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั

วััตถุุประสงค์์การสอบ (ข้อบเข้ต)

ตารางด้้านลา่งแสด้งขอบเขตท่ั�ข้อสอบช้ดุ้น่ �วัดั้ผู้ลและสดั้สว่ันกี่ารให้ค์ะแนน

ข้อบเข้ต อัตราส่วันร้อยละข้องข้้อสอบ

1.0 แนวัค์ิด้ทัั�วัไปด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั          12%
2.0 ภัยั ช้อ่งโหวั ่และกี่ารบรรเทัา 22%
3.0 สถุาปัตยกี่รรมักี่ารรักี่ษาค์วัามัปลอด้ภัยั   18%
4.0 กี่ารด้ำาเนินกี่ารรักี่ษาค์วัามัปลอด้ภัยั   28%
5.0 กี่ารจดั้กี่ารและด้แ้ลภัาพรวัมัโค์รงกี่ารรักี่ษาค์วัามัปลอด้ภัยั  20%

รวัม  100%
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1.0 แนวัค์ิด้ทัั�วัไปด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั

1.1

1.2

เปร่ยบเท่ัยบค์วัามัแตกี่ตา่งของมัาตรกี่ารค์วับค์มุัค์วัามัปลอด้ภัยั

• หัมวัดหัม่่

- ด้้านเทัค์นิค์

- ด้้านกี่ารจดั้กี่าร

- ด้้านกี่ารปฏิิบตัิกี่าร

- ด้้านกี่ายภัาพ

• ประเภทำการค์วับคุ์ม

- ป้องกี่นั (Preventive)
- ขดั้ขวัาง (Deterrent)
- ตรวัจจบั (Detective)
-  แก้ี่ไข (Corrective)
- ช้ด้เช้ย (Compensating)
- สั�งกี่าร (Directive)

สรุปแนวัค์ิด้ด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยัพ่ �นฐาน

• การรักษาค์วัามลับ ค์วัามสมบร่ณ์์ และค์วัามพร้อม 

ใช้้งาน (CIA)
• การห้ัามปฏิเิสธค์วัามรับผิิดช้อบ

• การย้นยันตวััตน การอนุญาต และการบนัทำกึ (AAA)
- กี่ารย่นยนัตวััตนบคุ์ค์ล

- กี่ารย่นยนัตวััตนระบบ

- โมัเด้ลกี่ารให้สทิัธิิ�

• การวัเิค์ราะห์ัช่้องว่ัาง (Gap analysis)
• Zero Trust

- ค์อนโทัรลเพลน
	 	o Adaptive identity
	 	o กี่ารลด้ขอบเขตภัยัค์กุี่ค์ามั
	 	o กี่ารค์วับค์มุักี่ารเข้าถุง่ท่ั�ขบัเค์ล่�อนด้้วัยนโยบาย
	 	o ผู้้้ด้แ้ลระบบนโยบาย
	 	o เค์ร่�องม่ัอกี่ำาหนด้นโยบาย

- ด้าต้าเพลน
	 	o  พ่ �นท่ั�ท่ั�เช่้�อถุ่อได้้โด้ยนยั (Implicit trust 

zones)
	 	o เจ้าของข้อมัล้/ระบบ
	 	o กี่ารบงัค์บัใช้้นโยบาย

• การรักษาค์วัามปลอดภยัทำางกายภาพ

- เสากี่ั �น

- ห้องตรวัจสอบก่ี่อนเข้าอาค์าร (vestibule)
- รั �วั

- กี่ล้องวัิด่้โอวังจรปิด้

- พนกัี่งานรักี่ษาค์วัามัปลอด้ภัยั

- บตัรเข้าถุง่

- แสงสวัา่ง

- เซึ่นเซึ่อร์
	 	o Infrared (อินฟราเรด้)

	 	o ค์วัามัด้นั
	 	o ไมัโค์รเวัฟ
	 	o อลัตราโซึ่นิกี่

• เทำค์โนโลย่การลวังและสกัดกั �นการโจัมต่

- Honeypot
- Honeynet
- Honeyfile
- Honeytoken



CompTIA Security+ SY0-701 Certification Exam: วัตัถุปุระสงค์์การสอบเวัอร์ชันั 5.0 
Copyright © 2023 CompTIA, Inc. สงวันลิขิสทิธิิ์�

1.4 อธิิบายค์วัามัสำาค์ญัของกี่ารใช้้โซึ่ลช้้นักี่ารเข้ารหสัท่ั�เหมัาะสมั

•  โค์รงสร้างพ้ �นฐานข้องค่์ย์สาธารณ์ะ (PKI)
- ค่์ย์สาธิารณ์ะ

- ค่์ย์สว่ันตวัั

- ระบบฝ้ากี่กี่ญุแจ (Key escrow)
• การเข้้ารหัสั

- ระด้บั
	 o ทัั �งด้ิสก์ี่
	 o แบง่พาร์ทิัช้นั
	 o ไฟล์
	 o ได้รฟ์ข้อมัล้
	 o ฐานข้อมัล้
	 o เรค์ค์อร์ด้

- ระหวัา่งกี่ารสง่/ส่�อสาร

- อสมัมัาตร

- สมัมัาตร

- กี่ารแลกี่เปล่�ยนค่์ย์

- อลักี่อริทัม่ั

- ค์วัามัยาวัของค่์ย์

• เค์ร้�องม้อ

- โมัด้ล้แพลตฟอร์มัท่ั�เช่้�อถุ่อ (TPM)
-  โมัด้ล้รักี่ษาค์วัามัปลอด้ภัยัฮาร์ด้แวัร์ (HSM)
- ระบบกี่ารจดั้กี่ารค่์ย์

-  Secure enclave
•  การทำำาให้ัสับสน (Obfuscation)

o กี่ารอำาพรางข้อมัล้ (Steganography)
o Tokenization
o กี่ารปกี่ปิด้ข้อมัล้ (Data masking)

• การแฮช้

• การใช้้ Salt
• ลายเซ็น็ดจิัทิำลั

• การย้ดค์วัามยาวัข้องค่์ย์

• บล็อกเช้น

• Open public ledger
• ใบรับรอง

- ผู้้้ออกี่ใบรับรอง

- รายกี่ารยกี่เลกิี่ใบรับรอง (CRL)

- Online Certificate Status 
Protocol (OCSP)

-  ลงช่้�อด้้วัยตนเอง (Self-signed)
-  บคุ์ค์ลภัายนอกี่

- Root of trust
-  กี่ารสร้างค์ำาขอลงช่้�อใบรับรอง (CSR)
-  Wildcard

1.0  |  แนวัค์ิด้ทัั�วัไปด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยั

1.3 อธิิบายค์วัามัสำาค์ญัของกี่ระบวันกี่ารจดั้กี่ารกี่ารเปล่�ยนแปลงและผู้ลกี่ระทับตอ่ค์วัามัปลอด้ภัยั

• กระบวันการทำางธุรกจิัทำ่�ม่ผิลต่อการดำาเนินการรักษาค์วัาม

ปลอดภยั

- กี่ระบวันกี่ารอนมุัตัิ

-  ค์วัามัเป็นเจ้าของ

-  ผู้้้ ม่ัสว่ันได้้สว่ันเส่ย

-  กี่ารวัิเค์ราะห์ผู้ลกี่ระทับ

-  ผู้ลกี่ารทัด้สอบ

-  แผู้นกี่ารถุอยกี่ลบั

-  กี่รอบเวัลากี่ารซึ่อ่มับำารุง

- มัาตรฐานขั �นตอนกี่ารปฏิิบตังิาน (SOP)

• การปรับใช้้ทำางเทำค์นิค์

- รายกี่ารท่ั�บลอ็กี่/ปฏิิเสธิ

- กิี่จกี่รรมัท่ั�ถุก้ี่จำากี่ดั้

- ระยะเวัลาหยดุ้ช้ะงกัี่

- กี่ารร่สตาร์ทับริกี่าร

- ร่สตาร์ทัแอปพลเิค์ช้นั

- แอปพลเิค์ช้นัล้าสมัยั

-  กี่ารพ่�งพาองค์์ประกี่อบภัายนอกี่ 

(Dependencies)

• การจัดัทำำาเอกสาร

- กี่ารปรับปรุงแก้ี่ไขแผู้นภัาพ

- กี่ารปรับปรุงแก้ี่ไขนโยบาย/กี่ระบวันกี่าร

•  การค์วับคุ์มเวัอร์ชั้น
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2.0 ภััย ช้่องโหวั่ และกี่ารบรรเทัา

2.1

2.2

เปร่ยบเท่ัยบค์วัามัแตกี่ตา่งของภัยัค์กุี่ค์ามัและแรงจง้ใจ

• ภยัคุ์กค์าม

-  ระด้บัช้าต ิ(Nation-state)
- ผู้้้ โจมัต่ท่ั�ไมัม่่ัทักัี่ษะ

-  แฮกี่เกี่อร์นกัี่เค์ล่�อนไหวั (Hacktivist)
- ภัยัค์กุี่ค์ามัท่ั�เกิี่ด้ข่ �นจากี่บคุ์ค์ลภัายในองค์์กี่ร

-  ขบวันกี่ารอาช้ญากี่รรมั

-  Shadow IT
• ลักษณ์ะข้องภยัคุ์กค์าม

-  ภัายใน/ภัายนอกี่

- ทัรัพยากี่ร/เงินทันุ

-  ระด้บัค์วัามัซึ่บัซ้ึ่อน/ค์วัามัสามัารถุ

• แรงจัง่ใจั

-  กี่ารแอบด้ง่ข้อมัล้

- กี่ารจารกี่รรมั

- กี่ารหยดุ้ช้ะงกัี่ของบริกี่าร

- แบลก็ี่เมัล

- ผู้ลประโยช้น์ทัางกี่ารเงิน

- ค์วัามัเช่้�อทัางปรัช้ญา/กี่ารเม่ัอง

- จริยธิรรมั

- แก้ี่แค้์น

- กี่ารหยดุ้ช้ะงกัี่/ค์วัามัโกี่ลาหล

- สงค์รามั

อธิิบายเส้นทัางภัยัค์กุี่ค์ามัทัั�วัไปและพ่ �นท่ั�ท่ั�ม่ัโอกี่าสโด้นโจมัต่

• ใช้้ข้้อค์วัามเป็นหัลัก

o อ่เมัล

o บริกี่ารข้อค์วัามัสั �น (SMS)
o ข้อค์วัามัโต้ตอบแบบทันัท่ั (IM)

• ร่ปภาพเป็นหัลัก

• ไฟล์เป็นหัลัก

• การโทำรด้วัยเส่ยง

• อุปกรณ์์ทำ่�นำาออกได้

• ซ็อฟต์แวัร์ทำ่�ม่ช่้องโหัว่ั

o ใช้้ไค์ลเอนต์เป็นหลกัี่เปร่ยบเท่ัยบกี่บัไมัใ่ช้้เอเจนต์

• ระบบและแอปพลิเค์ชั้นทำ่�ไม่รองรับ 

• เค์ร้อข่้ายทำ่�ไม่ปลอดภยั

- แบบไร้สาย

- แบบม่ัสาย

- Bluetooth
• พอร์ตทำ่�เปิดให้ับริการ

• รหัสัผ่ิานเริ�มต้นในการใช้้งาน

• ห่ัวังโซ่็อุปทำาน

- ผู้้้ให้บริกี่ารด้้านกี่ารจดั้กี่าร (MSP)
- ผู้้้จำาหนา่ย

- ซึ่พัพลายเออร์ 

• บุค์ค์ล/วัศิวักรรมเช้งิสังค์ม

- ฟิช้ชิ้ง (Phishing)
- วัิช้ชิ้ง (Vishing)
- สมิัช้ชิ้ง (Smishing)
- กี่ารให้ข้อมัล้ท่ั�ผิู้ด้/บดิ้เบ่อนข้อมัล้

- กี่ารปลอมัตวััเป็นผู้้้ อ่�น

- กี่ารใช้้ช้อ่งทัางกี่ารโจมัต่ด้้วัยกี่ารปลอด้อ่เมัลธิรุกิี่จ (BEC)
- กี่ารแอบอ้างแบบ Pretexting
-  กี่ารโจมัต่แบบ Watering hole
- กี่ารสวัมัรอยเป็นบริษัทัท่ั�ม่ัอช่้�อเส่ยง

- กี่ารจด้ช่้�อโด้เมันท่ัม่ักี่ารสะกี่ด้ค์ล้ายค์ลง่กี่บัช่้�อเวับ็เป้าหมัาย 
(Typosquatting)
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2.3

2.4

2.5

อธิิบายประเภัทัช้อ่งโหวัต่า่ง ๆ

• แอปพลิเค์ชั้น

- Memory injection
- กี่ารอ้างอิงข้อมัล้เกิี่นขอบเขตท่ั�กี่ำาหนด้  

(Buffer overflow)
-  Race conditions
  o Time-of-check (TOC)
  o Time-of-use (TOU)
- อปัเด้ตท่ั�เป็นอนัตราย

• ช่้องโหัว่ับนระบบปฏิบิตักิาร

• ช่้องโหัว่ับนเวับ็ไซ็ต์

- Structured Query Language 
injection (SQLi)

- กี่ารสง่สค์ริปต์ข้ามัเวับ็ไซึ่ต์ (XSS)

• ฮาร์ดแวัร์

-  เฟิร์มัแวัร์

-  ผู้ลติภัณั์ฑ์์ท่ั�สิ �นสดุ้กี่ารจำาหนา่ย (EOL)
- ผู้ลติภัณั์ฑ์์รุ่นเก่ี่า

• เวัอร์ช่้วัลไร้เซ็ชั้น

-  กี่ารหลบหน่ Virtual machine (VM)
- Resource reuse

• ช่้องโหัว่ับนระบบค์ลาวัด์

• ห่ัวังโซ่็อุปทำาน

- ผู้้้ให้บริกี่าร

- ผู้้้ให้บริกี่ารฮาร์ด้แวัร์

- ผู้้้ให้บริกี่ารซึ่อฟต์แวัร์ 

• การเข้้ารหัสั

• การกำาหันดค่์าทำ่�ไม่ถุ่กต้อง

• อุปกรณ์์เค์ล้�อนทำ่�

-  Side loading
- Jailbreaking

• ช่้องโหัว่ัข้องซ็อฟต์แวัร์ทำ่�ผ้่ิพฒันาซ็อฟต์แวัร์ยังไม่ค้์นพบ 

(Zero-day)

วัิเค์ราะห์ข้อบง่ช่้ �กิี่จกี่รรมัท่ั�เป็นอนัตรายในแตล่ะสถุานกี่ารณ์์

อธิิบายจดุ้ประสงค์์ของเทัค์นิค์กี่ารบรรเทัาท่ั�ใช้้เพ่�อรักี่ษาค์วัามัปลอด้ภัยัขององค์์กี่ร

• โจัมตด้่วัยมัลแวัร์

- แรนซึ่มััแวัร์

- โทัรจนั

-  เวัิร์มั

- สปายแวัร์

- โบลตแวัร์ (Bloatware)
- ไวัรัส

- ตวัับนัทัก่ี่กี่ารพิมัพ์ (Keylogger)
- Logic bomb
- ร้ทัค์ิทั

•  การโจัมตท่ำางกายภาพ

-  กี่ารบกุี่รุกี่โด้ยตรง

-  กี่ารโค์ลน RFID
-  กี่ารใช้้ประโยช้น์จากี่สิ�งแวัด้ล้อมั

• การโจัมตเ่ค์ร้อข่้าย

- กี่ารปฏิิเสธิกี่ารให้บริกี่ารแบบ DDoS
  o Amplified
  o Reflected

- กี่ารโจมัต่ผู้า่นระบบโด้เมันเนมั (DNS)
- แบบไร้สาย

-  กี่ารถุก้ี่แทัรกี่แซึ่งโด้ยผู้้้ไมัห่วังัด่้ (On-path)
- Credential replay
- โค้์ด้ท่ั�เป็นอนัตราย

• การโจัมตผ่่ิานแอปพลิเค์ชั้น

-  Injection
- กี่ารอ้างอิงข้อมัล้เกิี่นขอบเขตท่ั�กี่ำาหนด้  

(Buffer overflow)
- Replay
-  กี่ารยกี่ระด้บัสทิัธิิ� (Privilege escalation)
- Forgery
-  กี่ารเข้าถุง่ผู้า่นได้เรกี่ทัอร่ (Directory 

traversal)
•  การโจัมตเ่ข้้ารหัสัลับ

-  กี่ารด้าวัน์เกี่รด้

-  กี่ารช้น

-  Birthday attack

•  การโจัมตร่หัสัผ่ิาน

-  กี่ารโจมัต่หลายบญัช่้ด้้วัยรหสัผู้า่นท่ั�ค์นมักัี่ใช้้ 

(Spraying)
-  กี่ารบกุี่รุกี่โด้ยตรง

• สัญญาณ์บ่งช่้ �การโจัมต ่(IOC)
- กี่ารลอ็กี่บญัช่้ผู้้้ใช้้ (Account Lockout)
- กี่ารใช้้หลายเซึ่สช้นัพร้อมักี่นั

- เน่ �อหาท่ั�ถุก้ี่ปิด้กี่ั �น

- กี่ารเด้นิทัางท่ั�เป็นไปไมัไ่ด้้ (Impossible travel)
- กี่ารใช้้ทัรัพยากี่ร

- กี่ารไมัส่ามัารถุเข้าถุง่ทัรัพยากี่ร

- กี่ารบนัทัก่ี่ลอ็กี่ท่ั�ไมัต่รงตามัเวัลาจริง

- เผู้ยแพร่แล้วั/ม่ักี่ารบนัทัก่ี่เอกี่สาร

- ข้อมัล้ลอ็กี่สญ้หาย

• การแบ่งส่วัน

• การค์วับคุ์มการเข้้าถุงึ

-  รายกี่ารค์วับค์มุักี่ารเข้าถุง่ (ACL)
-  กี่ารอนญุาต

•  รายการแอปพลิเค์ชั้นทำ่�ได้รับอนุญาต

•  การแยก (Isolation)
• การตดิตั �งแพทำช์้

• การเข้้ารหัสั

•  การตรวัจัสอบ

• การให้ัสิทำธิ�ให้ัน้อยทำ่�สุดเท่ำาทำ่�เป็นไปได้

• การบงัคั์บใช้้การกำาหันดค่์า

• การเลิกใช้้งาน

• เทำค์นิค์การเสริมค์วัามปลอดภยั

- กี่ารเข้ารหสั

- กี่ารติด้ตั �งระบบปกี่ป้อง endpoint
-  ไฟร์วัอลล์แบบโฮสต์เบส

-  ระบบป้องกี่นักี่ารบกุี่รุกี่แบบโฮสต์เบส (HIPS)
-  กี่ารปิด้ใช้้งานพอร์ต/โปรโตค์อล

- กี่ารเปล่�ยนรหสัผู้า่นท่ั�เป็นค์า่เริ�มัต้น

-  กี่ารลบซึ่อฟต์แวัร์ท่ั�ไมัจ่ำาเป็น

2.0  |  ภัยั ช้อ่งโหวั ่และกี่ารบรรเทัา
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3.0 สถุาปัตยกี่รรมักี่ารรักี่ษาค์วัามัปลอด้ภัยั

3.1

3.2

เปร่ยบเท่ัยบค์วัามัแตกี่ตา่งของกี่ารรักี่ษาค์วัามัปลอด้ภัยัในแตล่ะสถุาปัตยกี่รรมั

• แนวัค์ดิทำางสถุาปัตยกรรมและโค์รงสร้าง

- ค์ลาวัด์้
	 	o  เกี่ณ์ฑ์์ค์วัามัรับผิู้ด้ช้อบ
	 	o  ข้อค์วัรพิจารณ์าแบบไฮบริด้ค์ลาวัด์้
	 	o  ผู้้้ให้บริกี่ารท่ั�เป็นบคุ์ค์ลท่ั�สามั

- กี่ารกี่ำาหนด้โค์รงสร้างพ่ �นฐานจากี่โค้์ด้ (IaC)
- เซึ่ร์ิฟเวัอร์เลส

- ไมัโค์รเซึ่อร์วัิส

- โค์รงสร้างพ่ �นฐานของเค์ร่อขา่ย
	 	o กี่ารจำาแนกี่เชิ้งกี่ายภัาพ

     ° กี่ารเว้ันช้อ่งวัา่ง (Air gap)
  o กี่ารแบง่สว่ันเชิ้งลอจิค์อล

  o ระบบเค์ร่อขา่ยท่ั�กี่ำาหนด้โด้ยซึ่อฟต์แวัร์ (SDN)

- ระบบท่ั�ตั �งภัายในองค์์กี่ร (On-premises)
- แบบรวัมัศน้ย์เปร่ยบเท่ัยบกี่บัไมัร่วัมัศน้ย์

-  กี่ารรันในค์อนเทันเนอร์ (Containerization)
-  เวัอร์ช้ว่ัลไร้เซึ่ช้นั

- IoT
- ระบบค์วับค์มุัทัางอตุสาหกี่รรมั (ICS)/กี่ารค์วับค์มุักี่ำากี่บั

ด้แ้ลและเก็ี่บข้อมัล้ (SCADA)
- ระบบปฏิิบตัิกี่ารแบบเร่ยลไทัม์ั (RTOS)
- ระบบฝั้งตวัั (Embedded systems)
-  ค์วัามัพร้อมัใช้้งานสง้

• ข้้อค์วัรพจิัารณ์า

-  ค์วัามัพร้อมัใช้้งาน

-  ค์วัามัทันตอ่กี่ารเปล่�ยนแปลง

-  ต้นทันุ

-  ระด้บัตอบสนอง

-  ค์วัามัสามัารถุในกี่ารขยายสเกี่ล

- ค์วัามังา่ยในกี่ารตดิ้ตั �ง

-  กี่ารถุ่ายโอนค์วัามัเส่�ยง

-  ค์วัามังา่ยในกี่ารกี่้้ ค่์น

-  ค์วัามัพร้อมัของแพทัช์้

-  กี่ารไมัส่ามัารถุแพทัช์้ได้้

-  พลงังานไฟฟ้า

-  ทัรัพยากี่รประมัวัลผู้ล

นำาหลกัี่กี่ารรักี่ษาค์วัามัปลอด้ภัยัไปใช้้เพ่�อรักี่ษาค์วัามัปลอด้ภัยัของโค์รงสร้างพ่ �นฐานในองค์์กี่รในแตล่ะสถุานกี่ารณ์์

• ข้้อค์วัรพจิัารณ์าด้านโค์รงสร้างพ้ �นฐาน

- กี่ารวัางอปุกี่รณ์์

- โซึ่นท่ั�ปลอด้ภัยั

- พ่ �นท่ั�ท่ั�ม่ัโอกี่าสโด้นโจมัต่

- กี่ารเช่้�อมัตอ่

- โหมัด้กี่ารทัำางานเม่ั�อล้มัเหลวั

  o เปิด้เม่ั�อล้มัเหลวั

  o ปิด้เม่ั�อล้มัเหลวั

- ร้ปแบบในกี่ารทัำางานของอปุกี่รณ์์

  o เชิ้งรุกี่เท่ัยบกี่บัเชิ้งรับ

  o อินไลน์เท่ัยบกี่บัแทัป/มัอนิเตอร์

- อปุกี่รณ์์เค์ร่อขา่ย

  o Jump server
  o เซึ่ร์ิฟเวัอร์พรอกี่ซ่ึ่

  o ระบบป้องกี่นักี่ารบกุี่รุกี่ (IPS)/ระบบตรวัจจบั 

 กี่ารบกุี่รุกี่ (IDS) 

 o อปุกี่รณ์์กี่ระจายโหลด้

  o เซึ่นเซึ่อร์

- กี่ารรักี่ษาค์วัามัปลอด้ภัยัของพอร์ต

  o 802.1X
  o โปรโตค์อลกี่ารย่นยนัตวััตนแบบ EAP
- ประเภัทัไฟร์วัอลล์

  o ไฟร์วัอลล์เวับ็แอปพลเิค์ช้นั (WAF)
  o กี่ารจดั้กี่ารภัยัค์กุี่ค์ามัแบบเบด็้เสร็จ (UTM)
  o ไฟร์วัอลล์แบบ Nextgen
  o เลเยอร์ 4/เลเยอร์ 7

• การเช้้�อมต่อ/การเข้้าถุงึทำ่�ปลอดภยั

- เค์ร่อขา่ยสว่ันตวััเสม่ัอน (VPN)
-  กี่ารเข้าถุง่ระยะไกี่ล

- Tunneling
  o Transport Layer Security (TLS)
  o  Internet protocol security  

(IPSec)

- Software-defined wide area 
network (SD-WAN)

- Secure access service edge 
(SASE)

• การเล้อกการค์วับคุ์มทำ่�ม่ประสิทำธิภาพ
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3.3

3.4

เปร่ยบเท่ัยบค์วัามัแตกี่ตา่งของกี่ลยทุัธ์ิในกี่ารปกี่ป้องข้อมัล้

อธิิบายค์วัามัสำาค์ญัของค์วัามัทันตอ่กี่ารเปล่�ยนแปลงและกี่ารกี่้้ ค่์นในสถุาปัตยกี่รรมักี่ารรักี่ษาค์วัามัปลอด้ภัยั 

•  ประเภทำข้้อม่ล

-  อย้ภ่ัายใต้กี่ารค์วับค์มุัด้แ้ล

- ค์วัามัลบัทัางกี่ารค้์า

- ทัรัพย์สนิทัางปัญญา

- ข้อมัล้ทัางกี่ฎหมัาย

-  ข้อมัล้กี่ารเงิน

-  ข้อมัล้ท่ั�อา่นได้้โด้ยมันษุย์และอา่นไมัไ่ด้้โด้ยมันษุย์

• การจัำาแนกประเภทำข้้อม่ล

- ละเอ่ยด้ออ่น

-  เป็นค์วัามัลบั

- สาธิารณ์ะ

- จำากี่ดั้

-  สว่ันตวัั 

-  วัิกี่ฤติ

• ข้้อค์วัรพจิัารณ์าทำั�วัไปด้านข้้อม่ล

- สถุานะข้อมัล้

  o ข้อมัล้ท่ั�เก็ี่บไว้ับนอปุกี่รณ์์

  o ข้อมัล้ระหวัา่งกี่ารเค์ล่�อย้าย (Data in transit)
  o ข้อมัล้ท่ั�อย้ร่ะหวัา่งกี่ารใช้้งาน (Data in use)
 -  อธิิปไตยด้้านข้อมัล้

-  พิกี่ดั้ทัางภัมิ้ัศาสตร์ 

• วัธ่ิในการรักษาค์วัามปลอดภยัข้้อม่ล

- ข้อจำากี่ดั้ทัางภัมิ้ัศาสตร์

- กี่ารเข้ารหสั

- กี่ารแฮช้

-  กี่ารปิด้บงั

-  กี่ารทัำาโทัเค์น็

-  กี่ารทัำาให้สบัสน

-  กี่ารแบง่สว่ัน

-  กี่ารจำากี่ดั้สทิัธิิ�อนญุาต

• ค์วัามพร้อมใช้้งานส่ง

-  กี่ารกี่ระจายโหลด้เปร่ยบเท่ัยบกี่บักี่ารทัำาค์ลสัเตอร์

• ข้้อค์วัรพจิัารณ์าเก่�ยวักับสถุานทำ่�

- Hot
- Cold
- Warm
-  กี่ารกี่ระจายทัางภัมิ้ัศาสตร์

• ค์วัามหัลากหัลายข้องแพลตฟอร์ม

• ระบบมัลตคิ์ลาวัด์

• ค์วัามต่อเน้�องข้องการดำาเนินงาน

• การวัางแผินค์วัามจุั (Capacity)
-  บคุ์ลากี่ร

-  เทัค์โนโลย่

- โค์รงสร้างพ่ �นฐาน

• การทำดสอบ

-  กี่ารฝ่้กี่ซ้ึ่อมัแผู้นบนโต๊ะ

- Fail over
- กี่ารจำาลอง

- กี่ารประมัวัลผู้ลแบบค์้ข่นาน

• การสำารองข้้อม่ล

- ในสถุานท่ั�/นอกี่สถุานท่ั�

- ค์วัามัถุ่�

- กี่ารเข้ารหสั

-  สแนปช็้อต

-  กี่ารกี่้้ ค่์น

-  กี่ารทัำาซึ่ำ �าข้อมัล้

-  กี่ารสำารองข้อมัล้แบบ Journaling 

• พลังงานไฟฟ้า

-  เค์ร่�องกี่ำาเนิด้ไฟฟ้า

- ระบบสำารองไฟฟ้า (UPS)

3.0  |  สถุาปัตยกี่รรมักี่ารรักี่ษาค์วัามัปลอด้ภัยั
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4.0 กี่ารด้ำาเนินกี่ารรักี่ษาค์วัามัปลอด้ภัยั

4.1

4.2

กี่ารใช้้เทัค์นิค์ด้้านกี่ารรักี่ษาค์วัามัปลอด้ภัยักี่บัทัรัพยากี่รประมัวัลผู้ลในแตล่ะสถุานกี่ารณ์์

• มาตรฐานในการตั �งค่์าระบบ (Baseline)
- กี่ารสร้างมัาตรฐาน

- กี่ารนำามัาตรฐานไปใช้้

- กี่ารปรับปรุงมัาตรฐาน

• เสริมการป้องกันให้ัอุปกรณ์์

-  อปุกี่รณ์์เค์ล่�อนท่ั�

- เวัิร์กี่สเตช้นั

- สวัิตช์้

- เราเตอร์

- โค์รงสร้างพ่ �นฐานระบบค์ลาวัด์้

- เซึ่ร์ิฟเวัอร์

- ICS/SCADA
- ระบบฝั้งตวัั (Embedded systems)
- RTOS
- อปุกี่รณ์์ IoT

• อุปกรณ์์ไร้สาย

- ข้อค์วัรพิจารณ์าด้้านกี่ารตดิ้ตั �ง

  o กี่ารสำารวัจสถุานท่ั�

  o แผู้นท่ั�ค์วัามัร้อน (Heat map)
• โซ็ล่ชั้นสำาหัรับโมบาย

- กี่ารจดั้กี่ารอปุกี่รณ์์เค์ล่�อนท่ั� (MDM)
- ร้ปแบบกี่ารใช้้งาน

  o กี่ารให้พนกัี่งานนำาอปุกี่รณ์์สว่ันตวััมัาทัำางานเอง  

 (BYOD)
  o กี่ารท่ั�บริษัทัเป็นเจ้าของอปุกี่รณ์์ท่ั�จะแจกี่จา่ยให้พนกัี่งาน 

 ได้้เล่อกี่ใช้้ (COPE)
  o กี่ารให้พนกัี่งานนำาอปุกี่รณ์์สว่ันตวััมัาทัำางานโด้ยบริษัทั 

  เป็นผู้้้กี่ำาหนด้ (CYOD)
- วัิธ่ิกี่ารเช่้�อมัตอ่

  o แบบเซึ่ลลล้าร์

  o Wi-Fi
  o Bluetooth

• การตั �งค่์าการรักษาค์วัามปลอดภยัระบบไร้สาย

-  Wi-Fi Protected Access 3 
(WPA3)

- AAA/Remote Authentication 
Dial-In User Service (RADIUS)

- โปรโตค์อลกี่ารเข้ารหสั

- โปรโตค์อลกี่ารตรวัจสอบสทิัธิิ�

• การรักษาค์วัามปลอดภยัข้องแอปพลิเค์ชั้น

-  กี่ารตรวัจสอบอินพตุ

-  ค์กุี่ก่ี่ �ท่ั�ปลอด้ภัยั

-  กี่ารวัิเค์ราะห์โค้์ด้ค์งท่ั� (Static)
-  กี่ารเซึ่น็กี่ำากี่บัโค้์ด้

•  การทำำาแซ็นด์บอ็กซ์็

•  การตรวัจัสอบ

อธิิบายประเด้น็ด้้านค์วัามัปลอด้ภัยัในกี่ารจดั้กี่ารสนิทัรัพย์ทัั �งฮาร์ด้แวัร์ ซึ่อฟต์แวัร์ และข้อมัล้

• กระบวันการจัดัหัา/จัดัซ้็ �อ

• การมอบหัมาย/การอนุมัติ

-  ค์วัามัเป็นเจ้าของ

-  กี่ารจดั้ประเภัทั

• ตรวัจัสอบ/ตดิตามสินทำรัพย์

- ทัะเบ่ยนสนิทัรัพย์

- กี่ารระบแุจกี่แจง

• การกำาจัดัทำิ �ง/การเลิกใช้้งาน

-  กี่ารล้างข้อมัล้

-  กี่ารทัำาลายส่�อเก็ี่บข้อมัล้

- ใบรับรอง

-  กี่ารเก็ี่บรักี่ษาข้อมัล้
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อธิิบายกี่ารแจ้งเต่อนค์วัามัปลอด้ภัยั รวัมัทัั �งแนวัค์ดิ้และเค์ร่�องม่ัอในกี่ารติด้ตามั

• ตดิตามทำรัพยากรด้านการประมวัลผิล

- ระบบ

- แอปพลเิค์ช้นั

- โค์รงสร้างพ่ �นฐาน

• กจิักรรม

-  กี่ารรวัมับนัทัก่ี่ลอ็กี่

-  กี่ารแจ้งเต่อน

- กี่ารสแกี่น

- กี่ารรายงาน

-  กี่ารเก็ี่บถุาวัร (Archiving)

- กี่ารตรวัสอบกี่ารตอบสนองและกี่ารแก้ี่ไขเม่ั�อได้้รับกี่าร 

แจ้งเต่อน

  o กี่ารจำากี่ดั้บริเวัณ์

  o กี่ารปรับแตง่กี่ารแจ้งเต่อน

• เค์ร้�องม้อ

- เค์ร่�องม่ัอรักี่ษาค์วัามัปลอด้ภัยัอตัโนมัั ต ิ(SCAP)
- เกี่ณ์ฑ์์มัาตรฐานท่ั�เท่ัยบในกี่ลุม่ัอตุสาหกี่รรมั 

(Benchmarks)
- แบบท่ั�ใช้้เอเจนต์/แบบท่ั�ไมัใ่ช้้เอเจนต์

-  กี่ารจดั้กี่ารข้อมัล้และเหตกุี่ารณ์์ค์วัามัปลอด้ภัยั (SIEM)

- โปรแกี่รมัป้องกี่นัไวัรัส

- ระบบป้องกี่นักี่ารสญ้หายของข้อมัล้ (DLP)
- กี่ารแจ้งเต่อนด้้วัยโปรโตค์อลพ่ �นฐานสำาหรับกี่ารจดั้กี่ารเค์ร่อ

ขา่ย (SNMP)
-  NetFlow
- เค์ร่�องม่ัอสแกี่นช้อ่งโหวั่

อธิิบายกิี่จกี่รรมัตา่ง ๆ ท่ั�เก่ี่�ยวัข้องกี่บักี่ารจดั้กี่ารช้อ่งโหวั่

• วัธ่ิการระบุ

- กี่ารสแกี่นช้อ่งโหวั่

- กี่ารรักี่ษาค์วัามัปลอด้ภัยัของแอปพลเิค์ช้นั

  o  กี่ารวัิเค์ราะห์โค้์ด้แบบสแตตกิี่  
(static analysis)

 o กี่ารวัิเค์ราะห์โค้์ด้แบบได้นามิักี่  

(dynamic analysis)
  o กี่ารติด้ตามัแพก็ี่เกี่จ

- หน้าฟ่ด้ภัยัค์กุี่ค์ามั

  o ขา่วักี่รองแบบโอเพน่ซึ่อร์ส (OSINT)
  o จากี่ผู้้้ให้บริกี่ารภัายนอกี่

  o องค์์กี่รท่ั�ร่วัมัแบง่ปันข้อมัล้

  o ด้าร์กี่เวับ็ (dark web)
- กี่ารทัด้สอบเจาะระบบ

- โค์รงกี่ารท่ั�เปิด้ให้หาช้อ่งโหวัใ่นผู้ลติภัณั์ฑ์์

  o โค์รงกี่าร Bug bounty

-  กี่ารตรวัจสอบระบบ/กี่ระบวันกี่าร

• การวัเิค์ราะห์ั

- กี่ารย่นยนั

  o ผู้ลแบบ false positive
  o ผู้ลแบบ false negative
-  กี่ารจดั้ลำาด้บัค์วัามัสำาค์ญั

- ระบบกี่ารจดั้ลำาด้บัช้อ่งโหวัท่ัั�วัไป (CVSS)
- Common Vulnerability 

Enumeration (CVE)
- กี่ารจำาแนกี่ประเภัทัช้อ่งโหวั่

-  ปัจจยัท่ั�ถุก้ี่เปิด้เผู้ย (Exposure factor)
-  ตวััแปรสภัาพแวัด้ล้อมั

-  ผู้ลกี่ระทับตอ่อตุสาหกี่รรมั/องค์์กี่ร

-  ค์วัามัเส่�ยงท่ั�รับได้้

• การตอบสนองและการแก้ไข้ช่้องโหัว่ั

- กี่ารติด้ตั �งแพทัช์้

- ประกี่นัภัยั

-  กี่ารแบง่สว่ัน

- กี่ารค์วับค์มุัแบบช้ด้เช้ย

- ข้อยกี่เว้ันและข้อละเว้ัน

• การตรวัจัสอบค์วัามถุ่กต้องข้องการแก้ไข้

- สแกี่นอ่กี่ค์รั �ง

-  ตรวัจ Audit
-  กี่ารทัวันสอบ

• การรายงาน

4.4

4.0  |  กี่ารด้ำาเนินกี่ารรักี่ษาค์วัามัปลอด้ภัยั

4.3
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4.5

4.6 กี่ารวัางระบบและด้แ้ลกี่ารจดั้กี่ารข้อมัล้ตวััตนในแตล่ะสถุานกี่ารณ์์

• ไฟร์วัอลล์

- กี่ฎ

-  รายกี่ารค์วับค์มุักี่ารเข้าถุง่

- พอร์ต/โปรโตค์อล

- ซึ่บัเน็ตท่ั�ผู้า่นกี่ารค์ดั้กี่รอง

•  ระบบตรวัจัจับัการบุกรุก/ระบบป้องกันการบุกรุก

-  วัิเค์ราะห์ตามัแนวัโน้มั

-  ตรวัจจบัตามั Signature
• ตวัักรองเวับ็

- แบบท่ั�ใช้้เอเจนต์

- พร็อกี่ซ่ึ่แบบรวัมัศน้ย์

- กี่ารสแกี่น Universal Resource  
Locator (URL)

- กี่ารจดั้หมัวัด้หมั้เ่น่ �อหา

- กี่ฎกี่ารบลอ็กี่

- กี่รองตามัช่้�อเส่ยงเวับ็ไซึ่ต์

• การอัปเดตระบบปฏิบิตักิาร

- Group Policy
- SELinux

• การใช้้โปรโตค์อลอย่างปลอดภยั

- กี่ารเล่อกี่ใช้้โปรโตค์อล

- กี่ารเล่อกี่พอร์ต

- วัิธ่ิกี่ารส่�อสาร

• การกรอง DNS
• ค์วัามปลอดภยัข้องอ่เมล

-  Domain-based Message 
Authentication Reporting  
and Conformance (DMARC)

- DomainKeys Identified  
Mail (DKIM)

- เฟรมัเวิัร์กี่นโยบายผู้้้สง่ (SPF)
- เกี่ตเวัย์

• การตดิตามค์วัามสมบร่ณ์์ข้องไฟล์

•  DLP
• การค์วับคุ์มการเข้้าถุงึเค์ร้อข่้าย (NAC)
• การตรวัจัสอบและตอบสนอง Endpoint/การตรวัจั

สอบและตอบสนองแบบขั้ �นส่ง (XDR)
• การวัเิค์ราะห์ัพฤตกิรรมผ้่ิใช้้

• จัดัสรร/เลิกจัดัสรรบญัช่้ผ้่ิใช้้

• การมอบหัมายและการปรับใช้้สิทำธิ�อนุญาต

• การพส่ิจัน์ตวััตน

•  การเช้้�อมต่อร่วัมกับภายนอก (Federation)
• การลงช้้�อเข้้าใช้้เพย่งค์รั�งเดย่วั (SSO)

- Lightweight Directory Access 
Protocol (LDAP)

- Open authorization (OAuth)
-  Security Assertion Markup 

Language (SAML)
• การทำำางานระหัว่ัางกันได้

• การพส่ิจัน์

• การค์วับคุ์มการเข้้าถุงึ

-  แบบบงัค์บั

- ตามัวัิจารณ์ญาณ์ของเจ้าของข้อมัล้

- ตามับทับาทัหน้าท่ั�

- ตามักี่ฎ

-  ตามัค์ณุ์ลกัี่ษณ์ะ

- จำากี่ดั้กี่ารเข้าถุง่ตามัช้ว่ังเวัลา

- ใช้้หลกัี่กี่ารให้สทิัธิิ�ให้น้อยท่ั�สดุ้

•  การตรวัจัสอบสิทำธิ�ผ้่ิใช้้แบบหัลายปัจัจัยั

- กี่ารใช้้งาน

  o Biometrics
  o โทัเค์น็ตรวัจสอบสทิัธิิ�แบบใช้้อปุกี่รณ์์/แบบด้ิจิทัลั

  o ค่์ย์รักี่ษาค์วัามัปลอด้ภัยั

-  ปัจจยั

  o สิ�งท่ั�ค์ณุ์ทัราบ (Something you know)
  o สิ�งท่ั�ค์ณุ์ม่ั (Something you have)
  o สิ�งท่ั�ค์ณุ์เป็น (Something you are)
  o สถุานท่ั�ท่ั�ค์ณุ์อย้ ่(somewhere you are)

• แนวัค์ดิข้องรหัสัผ่ิาน

- แนวัทัางปฏิิบตัิท่ั�ด่้ท่ั�สดุ้เก่ี่�ยวักี่บัรหสัผู้า่น

  o ค์วัามัยาวั

  o ค์วัามัซึ่บัซ้ึ่อน

  o กี่ารนำามัาใช้้ซึ่ำ �า

  o กี่ารหมัด้อายุ

  o อายุ

- ตวััจดั้กี่ารรหสัผู้า่น

- กี่ารไมัต้่องใช้้รหสัผู้า่น

• การจัดัการการเข้้าถุงึตามสิทำธิการใช้้งาน

- สทิัธิิ�อนญุาตแบบจำากี่ดั้ช้ว่ังเวัลา

-  ระบบจดั้เก็ี่บรหสัผู้า่น

- ข้อมัล้เข้าส้ร่ะบบแบบช้ั�วัค์ราวั (Ephemeral)

4.0  |  กี่ารด้ำาเนินกี่ารรักี่ษาค์วัามัปลอด้ภัยั

แก้ี่ไขค์วัามัสามัารถุขององค์์กี่รเพ่�อเพิ�มัประสทิัธิิภัาพด้้านค์วัามัปลอด้ภัยัในแตล่ะสถุานกี่ารณ์์
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4.7

4.8

4.9

อธิิบายค์วัามัสำาค์ญัของระบบอตัโนมัตัแิละกี่ารทัำา orchestration ในกี่ารรักี่ษาค์วัามัปลอด้ภัยั

อธิิบายกิี่จกี่รรมักี่ารตอบสนองตอ่เหตกุี่ารณ์์ท่ั�เหมัาะสมั

ใช้้แหลง่ข้อมัล้ท่ั�เหมัาะสมัเพ่�อสนบัสนนุกี่ารตรวัจสอบในแตล่ะสถุานกี่ารณ์์ 

• กรณ่์การใช้้งานระบบอัตโนมัตแิละสค์ริปต์

- กี่ารจดั้สรรผู้้้ใช้้

- กี่ารจดั้สรรทัรัพยากี่ร

- Guard rails
- กี่ลุม่ักี่ารรักี่ษาค์วัามัปลอด้ภัยั

- กี่ารสร้าง ticket
-  กี่ารยกี่ระด้บัสทิัธิิ�

- กี่ารเปิด้หร่อปิด้กี่ารเข้าใช้้งานและกี่ารเข้าถุง่บริกี่าร

- กี่ารทัด้สอบตอ่เน่�องตามัระบบ CI/CD
- กี่ารใช้้ API

ประโยช้น์

- ประสทิัธิิภัาพ/ประหยดั้เวัลา

- บงัค์บัใช้้เป็นมัาตรฐานเด่้ยวักี่นัได้้

- กี่ารกี่ำาหนด้โค์รงสร้างพ่ �นฐานท่ั�เป็นมัาตรฐาน

- ปรับขนาด้ระบบได้้อยา่งปลอด้ภัยั

- ช้ว่ัยแบง่เบาภัาระพนกัี่งาน

- ตอนสนองได้้รวัด้เร็วั

- เพิ�มัข่ด้ค์วัามัสามัารถุของพนกัี่งาน

• ข้้อค์วัรพจิัารณ์าอ้�น ๆ

- ค์วัามัซึ่บัซ้ึ่อน

-  ต้นทันุ

-  Single point of failure
- หน่ �ทัางเทัค์นิค์

- ค์วัามัสามัารถุในกี่ารสนบัสนนุอยา่งตอ่เน่�อง

• กระบวันการ

-  กี่ารเตร่ยมักี่าร

-  กี่ารตรวัจจบั

-  กี่ารวัิเค์ราะห์

-  กี่ารจำากี่ดั้บริเวัณ์ (Containment)
-  กี่ารกี่ำาจดั้ (Eradication)
-  กี่ารกี่้้ ค่์น

-  กี่ารถุอด้บทัเร่ยน

• การฝึึกอบรม

• การทำดสอบ

-  กี่ารฝ่้กี่ซ้ึ่อมัแผู้นบนโต๊ะ

- กี่ารจำาลอง

• การวัเิค์ราะห์ัสาเหัตุทำ่�แท้ำจัริง

• การตรวัจัหัาภยัคุ์กค์ามเช้งิรุก

• นิตเิวัช้ทำางดจิัทิำลั

- ค์ำาสั�งให้เก็ี่บข้อมัล้เพ่�อกี่ารด้ำาเนินค์ด่้

- เส้นทัางกี่ารรับ-สง่พยานหลกัี่ฐาน

- กี่ารได้้มัาซึ่่�งหลกัี่ฐาน

- กี่ารรายงาน

- กี่ารรักี่ษาสภัาพหลกัี่ฐาน (Preservation)
- กี่ารค้์นพบทัางอิเลก็ี่ทัรอนิกี่ส์ (E-discovery)

• ข้้อม่ลล็อก

-  ลอ็กี่ไฟร์วัอลล์

- ลอ็กี่แอปพลเิค์ช้นั

- ลอ็กี่เอนด์้พอยต์

- ลอ็กี่ค์วัามัปลอด้ภัยัท่ั�เจาะจงระบบปฏิิบตัิกี่าร

-  ลอ็กี่ IPS/IDS
-  ลอ็กี่เค์ร่อขา่ย

-  ข้อมัล้เมัตา

• แหัล่งข้้อม่ล

- กี่ารสแกี่นช้อ่งโหวั่

- กี่ารรายงานอตัโนมัตัิ

- แด้ช้บอร์ด้

- กี่ารด้กัี่จบัแพค์เก็ี่ต
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5.0 กี่ารจดั้กี่ารและด้แ้ลภัาพรวัมัโค์รงกี่ารรักี่ษาค์วัามัปลอด้ภัยั

5.1

5.2

สรุปองค์์ประกี่อบของกี่ารกี่ำากี่บัด้แ้ลด้้านค์วัามัปลอด้ภัยัท่ั�ม่ัประสทิัธิิภัาพ

• แนวัทำาง

• นโยบาย

- นโยบายกี่ารใช้้งานท่ั�ยอมัรับได้้ (AUP)
- นโยบายกี่ารรักี่ษาค์วัามัปลอด้ภัยัของข้อมัล้

- ค์วัามัตอ่เน่�องทัางธิรุกิี่จ

- กี่ารฟ่�นฟธ้ิรุกิี่จหลงัภัยัพิบตัิ

- กี่ารตอบสนองตอ่เหตกุี่ารณ์์

- วังจรกี่ารพฒันาซึ่อฟต์แวัร์ (SDLC)
- กี่ารจดั้กี่ารกี่ารเปล่�ยนแปลง

•  มาตรฐาน

- รหสัผู้า่น

- กี่ารค์วับค์มุักี่ารเข้าถุง่

- กี่ารรักี่ษาค์วัามัปลอด้ภัยัทัางกี่ายภัาพ

- กี่ารเข้ารหสั

•  ขั้ �นตอน

- กี่ารจดั้กี่ารกี่ารเปล่�ยนแปลง

- กี่ารด้ำาเนินกี่ารเม่ั�อรับเข้าและเม่ั�อสิ �นสดุ้สภัาพพนกัี่งาน

-  แผู้นรับม่ัอเหตกุี่ารณ์์ (Playbook)
• ข้้อค์วัรพจิัารณ์าภายนอก

-  ข้อกี่ำาหนด้

-  กี่ฎหมัาย

-  อตุสาหกี่รรมั

- ท้ัองถิุ�น/ภัมิ้ัภัาค์

- ระด้บัประเทัศ

- สากี่ล

• การตดิตามและแก้ไข้

• ประเภทำโค์รงสร้างการกำากับดแ่ล

- ค์ณ์ะกี่รรมักี่ารบริหาร

- ค์ณ์ะกี่รรมักี่าร

- หนว่ัยงานรัฐบาล

- แบบรวัมัศน้ย์/แบบไมัร่วัมัศน้ย์

• บทำบาทำและค์วัามรับผิิดช้อบสำาหัรับระบบและข้้อม่ล

- เจ้าของ

- ผู้้้ค์วับค์มุั

- ผู้้้ประมัวัลผู้ล

- ผู้้้ปกี่ค์รอง/ผู้้้ด้แ้ล

อธิิบายองค์์ประกี่อบในกี่ารจดั้กี่ารค์วัามัเส่�ยง

•  การระบุค์วัามเส่�ยง

• การประเมนิค์วัามเส่�ยง

-  เฉพาะกิี่จ (Ad hoc)
- เกิี่ด้ข่ �นซึ่ำ �า (Recurring)
- ค์รั �งเด่้ยวั (One time)
- ตอ่เน่�อง (Continuous)

• การวัเิค์ราะห์ัค์วัามเส่�ยง

-  เชิ้งค์ณุ์ภัาพ

-  เชิ้งปริมัาณ์

-  ค์า่ค์วัามัสญ้เส่ยท่ั�อาจเกิี่ด้ข่ �นค์รั �งเด่้ยวั (SLE)
-  ค์า่ค์วัามัสญ้เส่ยท่ั�อาจเกิี่ด้ข่ �นตอ่ป่ (ALE)
-  อตัรากี่ารเกิี่ด้เหตกุี่ารณ์์ตอ่ป่ (ARO)
-  ค์วัามันา่จะเป็น

-  โอกี่าสท่ั�จะเกิี่ด้

-  ปัจจยัท่ั�ถุก้ี่เปิด้เผู้ย (Exposure factor)
-  ผู้ลกี่ระทับ

• การทำำาทำะเบย่นข้้อม่ลค์วัามเส่�ยง

-  สญัญาณ์บง่ช่้ �ค์วัามัเส่�ยงสำาค์ญั

- ผู้้้ เป็นเจ้าของค์วัามัเส่�ยง

- เกี่ณ์ฑ์์ค์วัามัเส่�ยงสง้สดุ้

• ค์วัามเส่�ยงทำ่�ทำนยอมรับได้

• ค์วัามเส่�ยงทำ่�ตั �งใจัยอมรับ

- แบบ Expansionary
- แบบ Conservative
- แบบ Neutral

• กลยุทำธ์การจัดัการค์วัามเส่�ยง

-  ถุ่ายโอน

- ยอมัรับ

  o กี่ารละเว้ัน (Exemption)
  o กี่ารยกี่เว้ัน (Exception)
-  หล่กี่เล่�ยง

-  บรรเทัา

• การรายงานค์วัามเส่�ยง

• การวัเิค์ราะห์ัผิลกระทำบทำางธุรกจิั

-  เวัลากี่้้ ค่์นระบบท่ั�ยอมัรับได้้ (RTO)
-  ปริมัาณ์ข้อมัล้สญ้หายในเวัลาท่ั�ยอมัรับได้้ (RPO)
-  ระยะเวัลาเฉล่�ยตั �งแตเ่ส่ยหายจนใช้้งานได้้แตล่ะค์รั �ง 

(MTTR)
-  ระยะเวัลาเฉล่�ยก่ี่อนกี่ารเส่ยหายแตล่ะค์รั �ง (MTBF)
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5.3

5.4

5.5

อธิิบายกี่ระบวันกี่ารท่ั�เก่ี่�ยวัข้องกี่บักี่ารประเมิันและกี่ารจดั้กี่ารค์วัามัเส่�ยงจากี่บคุ์ค์ลท่ั�สามั

สรุปองค์์ประกี่อบของกี่ารปฏิิบตัติามัข้อกี่ำาหนด้ด้้านค์วัามัปลอด้ภัยัท่ั�ม่ัประสทิัธิิภัาพ

อธิิบายประเภัทัและจดุ้ประสงค์์ของกี่ารตรวัจสอบและกี่ารประเมิัน

• การประเมนิผ้่ิให้ับริการ

- กี่ารทัด้สอบเจาะระบบ

-  ข้อกี่ำาหนด้เก่ี่�ยวักี่บัสทิัธิิในกี่ารตรวัจสอบ

- หลกัี่ฐานกี่ารตรวัจสอบภัายใน

- กี่ารประเมิันอิสระ

-  กี่ารวัิเค์ราะห์หว่ังโซึ่อ่ปุทัาน

• การเล้อกผ้่ิให้ับริการ

-  กี่ารสอบทัานทัางธิรุกิี่จ (Due diligence)
- ค์วัามัขดั้แย้งทัางผู้ลประโยช้น์

• ประเภทำข้้อตกลง

-  ข้อตกี่ลงระด้บักี่ารบริกี่าร (SLA)
- บนัทัก่ี่ข้อตกี่ลง (MOA)
-  บนัทัก่ี่ค์วัามัเข้าใจ (MOU)
-  ข้อตกี่ลงต้นแบบกี่ารให้บริกี่าร (MSA)
- ค์ำาสั�งกี่ารทัำางาน (WO)/ค์ำาช่้ �แจงในกี่าร 

ทัำางาน (SOW)
-  ข้อตกี่ลงกี่ารไมัเ่ปิด้เผู้ยข้อมัล้ (NDA)
- ข้อตกี่ลงวัา่ด้้วัยกี่ารเป็นค์้ค้่์าทัางธิรุกิี่จ (BPA)

• การตรวัจัสอบผ้่ิให้ับริการ

• แบบสอบถุาม

• กฎการปะทำะ (rules of engagement)

• รายงานการปฏิบิตัติาม

-  ภัายใน

-  ภัายนอกี่

• ผิลทำ่�ตามมาจัากการไม่ปฏิบิตัติาม

-  ค์า่ปรับ

- บทัลงโทัษ

-  ค์วัามัเส่ยหายตอ่ช่้�อเส่ยง

- กี่ารสญ้เส่ยใบอนญุาต

- ผู้ลกี่ระทับทัางสญัญา

• การตดิตามการปฏิบิตัติาม

-  กี่ารสอบทัานทัางธิรุกิี่จ (Due diligence/care)
- กี่ารพิสจ้น์และกี่ารรับทัราบ

-  ภัายในและภัายนอกี่

- ระบบอตัโนมัตัิ

• ค์วัามเป็นส่วันตวัั

- ประเด้น็ทัางกี่ฎหมัาย

   o ท้ัองถิุ�น/ภัมิ้ัภัาค์

   o ระด้บัประเทัศ

   o สากี่ล

- เจ้าของข้อมัล้

- ผู้้้ค์วับค์มุัและผู้้้ประมัวัลผู้ล

-  ค์วัามัเป็นเจ้าของ

- กี่ารจดั้เก็ี่บและทัำาทัะเบ่ยนข้อมัล้

- สทิัธิิ�ในกี่ารถุก้ี่ล่มั

• การพส่ิจัน์

• ภายใน

-  กี่ารปฏิิบตัติามั

-  ค์ณ์ะกี่รรมักี่ารตรวัจสอบ

-  กี่ารประเมิันตนเอง

• ภายนอก

-  ข้อกี่ำาหนด้

-  กี่ารตรวัจสอบ

-  กี่ารประเมิัน

-  กี่ารตรวัจสอบอิสระโด้ยบคุ์ค์ลท่ั�สามั

• การทำดสอบเจัาะระบบ

- กี่ายภัาพ

- เชิ้งรุกี่

- เชิ้งป้องกี่นั

- แบบบร้ณ์ากี่าร

-  แบบท่ั�ทัราบข้อมัล้ระบบทัั �งหมัด้

-  แบบท่ั�ทัราบข้อมัล้ระบบบางสว่ัน

-  แบบท่ั�ไมัท่ัราบข้อมัล้ระบบ

- กี่ารลาด้ตระเวัน (Reconnaissance) 
  o แบบเชิ้งรับ

  o แบบเชิ้งรุกี่
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5.6 กี่ารสร้างค์วัามัตระหนกัี่ในกี่ารรักี่ษาค์วัามัปลอด้ภัยัในแตล่ะสถุานกี่ารณ์์

• ฟิช้ช้งิ (Phishing)
-  แค์มัเปญ

- กี่ารตระหนกัี่ร้้ถุง่ค์วัามัพยายามัฟิช้ชิ้ง

- กี่ารตอบสนองตอ่ข้อค์วัามัท่ั�ถุก้ี่รายงานวัา่ต้องสงสยั

• การตระหันักร้่ถุงึพฤตกิรรมผิิดปกติ

- ม่ัค์วัามัเส่�ยงสง้

- ไมัค่์าด้ค์ิด้

-  ไมัจ่งใจ

• การให้ัค์ำาแนะนำาและการฝึึกอบรมผ้่ิใช้้

- นโยบาย/ค์้ม่่ัอ

-  กี่ารรับร้้สถุานกี่ารณ์์

- ภัยัค์กุี่ค์ามัท่ั�เกิี่ด้ข่ �นจากี่บคุ์ค์ลภัายในองค์์กี่ร

- ตวััจดั้กี่ารรหสัผู้า่น

- ส่�อและสายเค์เบลิท่ั�ถุอด้เข้าออกี่ได้้

- วัิศวักี่รรมัสงัค์มั

- กี่ารรักี่ษาค์วัามัปลอด้ภัยัในกี่ารปฏิิบตังิาน

- สภัาพแวัด้ล้อมัในกี่ารทัำางานแบบไฮบริด้/แบบระยะไกี่ล

• การรายงานและการตดิตาม

-  กี่ารเริ�มัใช้้งาน

- เกิี่ด้ข่ �นซึ่ำ �า

• การพฒันา

• การดำาเนินการ
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รายกี่ารค์ำายอ่ของ CompTIA Security+ SY0-701

รายกี่ารตอ่ไปน่ �ค่์ออกัี่ษรยอ่ท่ั�ปรากี่ฏิในข้อสอบ CompTIA Security+ SY0-701 ผู้้้สมัคั์รสอบค์วัรทับทัวันรายกี่ารทัั �งหมัด้

และศก่ี่ษาหาค์วัามัร้้ในกี่ารปฏิิบตังิานเก่ี่�ยวักี่บัอกัี่ษรยอ่ทัั �งหมัด้ท่ั�ระบไุว้ัเพ่�อเป็นกี่ารเตร่ยมัค์วัามัพร้อมัสำาหรับกี่ารสอบอยา่งค์รอบค์ลมุั

ค์ำาย่อ  ค์ำาเตม็

AAA Authentication, Authorization,  
and Accounting

ACL Access Control List (รายกี่ารค์วับค์มุักี่ารเข้าถุง่)

AES Advanced Encryption Standard  
(มัาตรฐานกี่ารเข้ารหสัขั �นสง้)

AES-256 Advanced Encryption Standards 256-bit
AH Authentication Header
AI Artificial Intelligence
AIS Automated Indicator Sharing
ALE Annualized Loss Expectancy  

(ค์า่ค์วัามัสญ้เส่ยท่ั�อาจเกิี่ด้ข่ �นตอ่ป่)

AP Access Point
API Application Programming Interface
APT Advanced Persistent Threat (ภัยัค์กุี่ค์ามัแบบถุาวัรขั �นสง้)

ARO Annualized Rate of Occurrence  
(อตัรากี่ารเกิี่ด้เหตกุี่ารณ์์ตอ่ป่)

ARP Address Resolution Protocol  
(โปรโตค์อลกี่ารส่�อสารท่ั�ใช้้ในกี่ารค้์นหาท่ั�อย้เ่ลเยอร์ลงิก์ี่)

ASLR Address Space Layout Randomization  
(กี่ารสุม่ัตำาแหนง่พ่ �นท่ั�ท่ั�อย้)่

ATT&CK Adversarial Tactics, Techniques, and 
Common Knowledge (แพลตฟอร์มัจดั้กี่ารและจดั้หมัวัด้หมั้ ่

ของกี่ลยทุัธ์ิ เทัค์นิค์ และกี่ระบวันกี่าร)

AUP Acceptable Use Policy (นโยบายกี่ารใช้้งานท่ั�ยอมัรับได้้)

AV Antivirus
BASH Bourne Again Shell
BCP Business Continuity Planning
BGP Border Gateway Protocol
BIA Business Impact Analysis
BIOS Basic Input/Output System
BPA Business Partnership Agreement
BPDU Bridge Protocol Data Unit
BYOD Bring Your Own Device (นำาอปุกี่รณ์์ของค์ณุ์มัาเอง)

CA Certificate Authority (ใบรับรองอิเลก็ี่ทัรอนิกี่ส์)

CAPTCHA Completely Automated Public Turing Test  
to Tell Computers and Humans Apart

CAR Corrective Action Report

ค์ำาย่อ  ค์ำาเตม็

CASB Cloud Access Security Broker (ผู้้้ให้บริกี่ารตรวัจสอบและ

บริหารจดั้กี่ารสทิัธิิด้้านค์วัามัปลอด้ภัยับนระบบค์ลาวัด์้)

CBC Cipher Block Chaining
CCMP Counter-Mode/CBC-MAC Protocol
CCTV Closed-Circuit Television
CERT Computer Emergency Response Team
CFB Cipher Feedback
CHAP Challenge-Handshake  

Authentication Protocol
CIA Confidentiality, Integrity, Availability
CIO Chief Information Officer
CIRT Computer Incident Response Team
CMS Content Management System
COOP Continuity of Operations Planning
COPE Corporate Owned, Personally Enabled  

(กี่ารท่ั�บริษัทัเป็นเจ้าของอปุกี่รณ์์ท่ั�จะแจกี่จา่ยให้พนกัี่งานได้้เล่อกี่ใช้้)

CP Contingency Planning
CRC Cyclic Redundancy Check
CRL Certificate Revocation List
CSO Chief Security Officer
CSP Cloud Service Provider (ผู้้้ให้บริกี่ารระบบค์ลาวัด์้)

CSR Certificate Signing Request (ค์ำาขอลงช่้�อใบรับรอง)

CSRF Cross-site Request Forgery
CSU Channel Service Unit
CTM Counter Mode
CTO Chief Technology Officer
CVE Common Vulnerability Enumeration
CVSS Common Vulnerability Scoring System  

(ระบบกี่ารจดั้ลำาด้บัช้อ่งโหวัท่ัั�วัไป)

CYOD Choose Your Own Device  
(กี่ารให้พนกัี่งานนำาอปุกี่รณ์์สว่ันตวััมัาทัำางานโด้ยบริษัทัเป็นผู้้้กี่ำาหนด้)

DAC Discretionary Access Control  
(กี่ารค์วับค์มุักี่ารเข้าถุง่แบบม่ัเง่�อนไข)

DBA Database Administrator
DDoS Distributed Denial of Service  

(กี่ารโจมัต่โด้ยปฏิิเสธิกี่ารให้บริกี่าร)

DEP Data Execution Prevention  
(กี่ารป้องกี่นักี่ารด้ำาเนินกี่ารข้อมัล้)
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ค์ำาย่อ  ค์ำาเตม็

DES Digital Encryption Standard
DHCP Dynamic Host Configuration Protocol  

(โปรโตค์อลท่ั�ใช้้ในกี่ารจดั้กี่ารท่ั�รวัด้เร็วัอตัโนมัตัแิละกี่ารจดั้กี่ารสว่ันกี่ลาง)

DHE Diffie-Hellman Ephemeral
DKIM DomainKeys Identified Mail
DLL Dynamic Link Library
DLP Data Loss Prevention (กี่ารป้องกี่นัข้อมัล้สญ้หาย (DLP))

DMARC Domain Message Authentication Reporting 
and Conformance

DNAT Destination Network Address Translation
DNS Domain Name System (ระบบท่ั�ม่ัไว้ัสำาหรับบริหารจดั้กี่ารข้อมัล้

ของช่้�อโด้เมันเนมั)

DoS Denial of Service
DPO Data Privacy Officer
DRP Disaster Recovery Plan (แผู้นกี่ารฟ่�นฟธ้ิรุกิี่จหลงัภัยัพิบตั)ิ

DSA Digital Signature Algorithm (อลักี่อริธ่ิมัลายเซึ่น็ด้จิิทัลั)

DSL Digital Subscriber Line
EAP Extensible Authentication Protocol
ECB Electronic Code Book
ECC Elliptic Curve Cryptography
ECDHE Elliptic Curve Diffie-Hellman Ephemeral
ECDSA Elliptic Curve Digital Signature Algorithm
EDR Endpoint Detection and Response  

(กี่ารตรวัจจบัและกี่ารตอบสนองตอ่ภัยัค์กุี่ค์ามัไซึ่เบอร์ให้แก่ี่ระบบ Endpoint)

EFS Encrypted File System
ERP Enterprise Resource Planning
ESN Electronic Serial Number
ESP Encapsulated Security Payload
FACL File System Access Control List
FDE Full Disk Encryption
FIM File Integrity Management
FPGA Field Programmable Gate Array
FRR False Rejection Rate
FTP File Transfer Protocol (โปรโตค์อลกี่ารโอนย้ายไฟล์)

FTPS Secured File Transfer Protocol
GCM Galois Counter Mode
GDPR General Data Protection Regulation  

(กี่ฎระเบ่ยบวัา่ด้้วัยกี่ารค์ุ้มัค์รองข้อมัล้สว่ันบคุ์ค์ลทัั�วัไป)

GPG Gnu Privacy Guard
GPO Group Policy Object
GPS Global Positioning System
GPU Graphics Processing Unit
GRE Generic Routing Encapsulation
HA High Availability
HDD Hard Disk Drive
HIDS Host-based Intrusion Detection System  

(ระบบตรวัจจบักี่ารบกุี่รุกี่แบบอิงตามัโฮสต์)

ค์ำาย่อ  ค์ำาเตม็

HIPS Host-based Intrusion Prevention System  
(ระบบป้องกี่นักี่ารบกุี่รุกี่แบบอิงตามัโฮสต์)

HMAC Hashed Message Authentication Code
HOTP HMAC-based One-time Password
HSM Hardware Security Module  

(โมัด้ล้ค์วัามัปลอด้ภัยัของฮาร์ด้แวัร์)

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol  

(โปรโตค์อลกี่ารถุ่ายโอนข้อค์วัามัหลายมิัต)ิ

HTTPS Hypertext Transfer Protocol Secure  
(โปรโตค์อลกี่ารถุ่ายโอนข้อค์วัามัหลายมิัตอิยา่งปลอด้ภัยั)

HVAC Heating, Ventilation Air Conditioning
IaaS Infrastructure as a Service
IaC Infrastructure as Code (โค์รงสร้างพ่ �นฐานเป็นรหสั)

IAM Identity and Access Management
ICMP Internet Control Message Protocol  

(เกี่ณ์ฑ์์วัิธ่ิข้อค์วัามัค์วับค์มุับนอินเทัอร์เน็ต)

ICS Industrial Control Systems
IDEA International Data Encryption Algorithm
IDF Intermediate Distribution Frame
IdP Identity Provider
IDS Intrusion Detection System (ระบบตรวัจจบักี่ารบกุี่รุกี่)

IEEE Institute of Electrical and Electronics 
Engineers

IKE Internet Key Exchange
IM Instant Messaging
IMAP Internet Message Access Protocol  

(เกี่ณ์ฑ์์วัิธ่ิเข้าถุง่ข้อค์วัามับนอินเทัอร์เน็ต)

IoC Indicators of Compromise
IoT Internet of Things (อินเทัอร์เน็ตของสรรพสิ�ง)

IP Internet Protocol (โปรโตค์อลอินเทัอร์เน็ต)

IPS Intrusion Prevention System (ระบบตรวัจสอบกี่ารบกุี่รุกี่)

IPSec Internet Protocol Security (กี่ารรักี่ษาค์วัามัปลอด้ภัยัของ

โปรโตค์อลอินเทัอร์เน็ต)

IR Incident Response
IRC Internet Relay Chat
IRP Incident Response Plan
ISO International Standards Organization  

(องค์์กี่ารระหวัา่งประเทัศวัา่ด้้วัยกี่ารมัาตรฐาน)

ISP Internet Service Provider (ผู้้้ให้บริกี่ารอินเทัอร์เน็ต)

ISSO Information Systems Security Officer
IV Initialization Vector
KDC Key Distribution Center
KEK Key Encryption Key
L2TP Layer 2 Tunneling Protocol
LAN Local Area Network (เค์ร่อขา่ยเฉพาะท่ั�)
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ค์ำาย่อ  ค์ำาเตม็

LDAP Lightweight Directory Access Protocol 
(โปรโตค์อลท่ั�ใช้้ในกี่ารค้์นหาและเข้าถุง่ข้อมัล้หร่อออ็บเจกี่ต์ตา่ง ๆ ได้้อยา่ง 

รวัด้เร็วัด้้วัยระบบได้เรกี่ทัอร่)

LEAP Lightweight Extensible Authentication 
Protocol

MaaS Monitoring as a Service (กี่ารให้บริกี่ารตรวัจสอบ)

MAC Mandatory Access Control  
(กี่ารค์วับค์มุักี่ารเข้าถุง่แบบบงัค์บั)

MAC Media Access Control
MAC Message Authentication Code
MAN Metropolitan Area Network
MBR Master Boot Record
MD5 Message Digest 5 (กี่ารเข้ารหสัแบบแฮช้เอม็ัด่้ 5)

MDF Main Distribution Frame
MDM Mobile Device Management (ซึ่อฟต์แวัร์สำาหรับบริหาร

จดั้กี่าร และค์วับค์มุัอปุกี่รณ์์ภัายในองค์์กี่ร)

MFA Multifactor Authentication  
(กี่ารย่นยนัตวััตนโด้ยใช้้หลายปัจจยั)

MFD Multifunction Device
MFP Multifunction Printer
ML Machine Learning
MMS Multimedia Message Service
MOA Memorandum of Agreement (บนัทัก่ี่ข้อตกี่ลง)

MOU Memorandum of Understanding (บนัทัก่ี่ค์วัามัเข้าใจ)

MPLS Multi-protocol Label Switching
MSA Master Service Agreement (สญัญากี่ารให้บริกี่ารหลกัี่)

MSCHAP Microsoft Challenge Handshake 
Authentication Protocol

MSP Managed Service Provider
MSSP Managed Security Service Provider
MTBF Mean Time Between Failures
MTTF Mean Time to Failure
MTTR Mean Time to Recover
MTU Maximum Transmission Unit
NAC Network Access Control (กี่ารค์วับค์มุักี่ารเข้าถุง่เค์ร่อขา่ย)

NAT Network Address Translation
NDA Non-disclosure Agreement (ข้อตกี่ลงไมัเ่ปิด้เผู้ยข้อมัล้)

NFC Near Field Communication (กี่ารส่�อสารไร้สายระยะใกี่ล้)

NGFW Next-generation Firewall
NIDS Network-based Intrusion Detection System
NIPS Network-based Intrusion Prevention System
NIST National Institute of Standards & Technology
NTFS New Technology File System
NTLM New Technology LAN Manager
NTP Network Time Protocol
OAUTH Open Authorization
OCSP Online Certificate Status Protocol
OID Object Identifier

ค์ำาย่อ  ค์ำาเตม็

OS Operating System (ระบบปฏิิบตัิกี่าร)

OSINT Open-source Intelligence
OSPF Open Shortest Path First
OT Operational Technology
OTA Over the Air
OVAL Open Vulnerability Assessment Language
P12 PKCS #12
P2P Peer to Peer
PaaS  Platform as a Service
PAC Proxy Auto Configuration
PAM Privileged Access Management
PAM Pluggable Authentication Modules
PAP Password Authentication Protocol
PAT Port Address Translation
PBKDF2 Password-based Key Derivation Function 2
PBX Private Branch Exchange
PCAP Packet Capture (กี่ารจบัแพก็ี่เก็ี่ต)

PCI DSS Payment Card Industry Data Security 
Standard

PDU Power Distribution Unit
PEAP Protected Extensible Authentication 

Protocol
PED Personal Electronic Device
PEM Privacy Enhanced Mail
PFS Perfect Forward Secrecy
PGP Pretty Good Privacy
PHI Personal Health Information
PII Personally Identifiable Information

PIV Personal Identity Verification
PKCS Public Key Cryptography Standards
PKI Public Key Infrastructure  

(เทัค์โนโลย่ระบบรหสัแบบกี่ญุแจสาธิารณ์ะ)

POP Post Office Protocol
POTS Plain Old Telephone Service
PPP Point-to-Point Protocol
PPTP Point-to-Point Tunneling Protocol
PSK Pre-shared Key
PTZ Pan-tilt-zoom
PUP Potentially Unwanted Program
RA Recovery Agent
RA Registration Authority (เจ้าหน้าท่ั�รับลงทัะเบ่ยน)

RACE Research and Development in Advanced 
Communications Technologies in Europe (กี่าร

วัิจยัและพฒันาด้้านเทัค์โนโลย่กี่ารส่�อสารขั �นสง้ในยโุรป)

RAD Rapid Application Development
RADIUS Remote Authentication Dial-in User Service 

(เกี่ณ์ฑ์์วัิธ่ิกี่ารเช่้�อมัตอ่เพ่�อพิสจ้น์ตวััจริงระยะไกี่ลในบริกี่ารของผู้้้ใช้้)
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ค์ำาย่อ  ค์ำาเตม็

RAID Redundant Array of Inexpensive Disks
RAS Remote Access Server
RAT Remote Access Trojan
RBAC Role-based Access Control
RBAC Rule-based Access Control
RC4 Rivest Cipher version 4
RDP Remote Desktop Protocol (โปรโตค์อลเด้สก์ี่ทัอ็ประยะไกี่ล)

RFID Radio Frequency Identifier
RIPEMD RACE Integrity Primitives Evaluation 

Message Digest
ROI Return on Investment (ผู้ลตอบแทันจากี่กี่ารลงทันุ)

RPO Recovery Point Objective  
(ระยะเวัลาสง้สดุ้ท่ั�ยอมัให้ข้อมัล้เส่ยหายได้้)

RSA Rivest, Shamir, & Adleman
RTBH Remotely Triggered Black Hole
RTO Recovery Time Objective
RTOS Real-time Operating System  

(ระบบปฏิิบตัิกี่ารแบบเร่ยลไทัม์ั)

RTP Real-time Transport Protocol
S/MIME Secure/Multipurpose Internet Mail 

Extensions
SaaS Software as a Service
SAE Simultaneous Authentication of Equals
SAML Security Assertions Markup Language  

(ภัาษามัาร์กี่อปัเพ่�อย่นยนัค์วัามัปลอด้ภัยั)

SAN Storage Area Network (เค์ร่อขา่ยพ่ �นท่ั�จดั้เก็ี่บ)

SAN Subject Alternative Name (ช่้�อสำารองของซึ่บัเจ็กี่ต์)

SASE Secure Access Service Edge
SCADA Supervisory Control and Data Acquisition  

(กี่ารค์วับค์มุักี่ำากี่บัด้แ้ลและเก็ี่บข้อมัล้)

SCAP Security Content Automation Protocol  
(โพรโทัค์อลรักี่ษาค์วัามัปลอด้ภัยัเน่ �อหาอตัโนมัตั)ิ

SCEP Simple Certificate Enrollment Protocol
SD-WAN Software-defined Wide Area Network  

(เค์ร่อขา่ยบริเวัณ์กี่ว้ัางท่ั�กี่ำาหนด้โด้ยซึ่อฟต์แวัร์)

SDK Software Development Kit
SDLC Software Development Lifecycle
SDLM Software Development Lifecycle 

Methodology
SDN Software-defined Networking
SE Linux Security-enhanced Linux
SED Self-encrypting Drives
SEH Structured Exception Handler
SFTP Secured File Transfer Protocol
SHA Secure Hashing Algorithm (อลักี่อริธ่ิมักี่ารแฮช้ท่ั�ปลอด้ภัยั)

SHTTP Secure Hypertext Transfer Protocol
SIEM Security Information and Event Management 

(กี่ารจดั้กี่ารข้อมัล้ด้้านค์วัามัปลอด้ภัยัและกี่ารจดั้กี่ารเหตกุี่ารณ์์)

SIM Subscriber Identity Module
SLA Service-level Agreement
SLE Single Loss Expectancy  

(ค์า่ค์วัามัสญ้เส่ยท่ั�อาจเกิี่ด้ข่ �นค์รั �งเด่้ยวั)

ค์ำาย่อ  ค์ำาเตม็

SMS Short Message Service
SMTP Simple Mail Transfer Protocol
SMTPS Simple Mail Transfer Protocol Secure
SNMP Simple Network Management Protocol
SOAP Simple Object Access Protocol  

(โปรโตค์อลเข้าถุง่ออ็บเจกี่ต์พ่ �นฐาน)

SOAR Security Orchestration, Automation, 
Response

SoC System on Chip (ระบบบนชิ้ป)

SOC Security Operations Center  
(ศน้ย์ปฏิิบตัิกี่ารเฝ้้าระวังัค์วัามัมัั�นค์งปลอด้ภัยัระบบเทัค์โนโลย่สารสนเทัศ)

SOW Statement of Work
SPF Sender Policy Framework  

(วัิธ่ิกี่ารตรวัจสอบอ่เมัลจากี่ผู้้้สง่จริง)

SPIM Spam over Internet Messaging
SQL Structured Query Language
SQLi SQL Injection
SRTP Secure Real-Time Protocol
SSD Solid State Drive
SSH Secure Shell (โปรโตค์อลสำาหรับเค์ร่อขา่ยค์อมัพิวัเตอร์ท่ั�ออกี่แบบมัา 

เพ่�อให้เข้าถุง่ไปยงัค์อมัพิวัเตอร์เค์ร่�องอ่�น)

SSL Secure Sockets Layer (ช้ั �นซึ่อ็กี่เก็ี่ตปลอด้ภัยั)

SSO Single Sign-on (ลงช่้�อพิสจ้น์ตวััตนเพ่ยงค์รั �งเด่้ยวั)

STIX Structured Threat Information eXchange
SWG Secure Web Gateway
TACACS+ Terminal Access Controller Access  

Control System
TAXII Trusted Automated eXchange  

of Indicator Information
TCP/IP Transmission Control Protocol/ 

Internet Protocol
TGT Ticket Granting Ticket
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security  

(โปรโตค์อลค์วัามัปลอด้ภัยัท่ั�เข้ารหสัอ่เมัล)

TOC Time-of-check
TOTP Time-based One-time Password
TOU Time-of-use
TPM Trusted Platform Module (โมัด้ล้แพลตฟอร์มัท่ั�เช่้�อถุ่อได้้)

TTP Tactics, Techniques, and Procedures
TSIG Transaction Signature
UAT User Acceptance Testing
UAV Unmanned Aerial Vehicle
UDP User Datagram Protocol (โปรโตค์อลด้าตาแกี่รมัของผู้้้ใช้้)

UEFI Unified Extensible Firmware Interface  
(สว่ันตอ่ประสานเฟิร์มัแวัร์ท่ั�ขยายได้้แบบรวัมักี่นั)

UEM Unified Endpoint Management  
(ระบบกี่ารจดั้กี่ารค์รบวังจรท่ั�รวัมัค์วัามัต้องกี่ารขององค์์กี่ร)

UPS Uninterruptable Power Supply
URI Uniform Resource Identifier
URL Universal Resource Locator
USB Universal Serial Bus (ระบบยเ้อสบ่)
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ค์ำาย่อ  ค์ำาเตม็

USB OTG USB On the Go
UTM Unified Threat Management  

(กี่ารจดั้กี่ารภัยัค์กุี่ค์ามัเบด็้เสร็จในเค์ร่�องเด่้ยวั)

UTP Unshielded Twisted Pair
VBA Visual Basic
VDE Virtual Desktop Environment
VDI Virtual Desktop Infrastructure  

(โค์รงสร้างพ่ �นฐานจำาลองค์อมัพิวัเตอร์เสม่ัอน)

VLAN Virtual Local Area Network  
(กี่ารแยกี่กี่ารเช่้�อมัตอ่เค์ร่อขา่ยค์อมัพิวัเตอร์เป็นสว่ัน ๆ)

VLSM Variable Length Subnet Masking
VM Virtual Machine
VoIP Voice over IP
VPC Virtual Private Cloud (ค์ลาวัด์้สว่ันตวััเสม่ัอน)

VPN Virtual Private Network
VTC Video Teleconferencing
WAF Web Application Firewall (ไฟร์วัอลล์แอปพลเิค์ช้นับนเวับ็)

ค์ำาย่อ  ค์ำาเตม็

WAP Wireless Access Point
WEP Wired Equivalent Privacy
WIDS Wireless Intrusion Detection System  

(ระบบตรวัจจบักี่ารบกุี่รุกี่แบบไร้สาย)

WIPS Wireless Intrusion Prevention System  
(ระบบป้องกี่นักี่ารบกุี่รุกี่แบบไร้สาย)

WO Work Order
WPA Wi-Fi Protected Access
WPS Wi-Fi Protected Setup
WTLS Wireless TLS
XDR Extended Detection and Response
XML Extensible Markup Language  

(ภัาษามัาร์กี่อปัแบบขยายได้้)

XOR Exclusive Or
XSRF Cross-site Request Forgery
XSS Cross-site Scripting



อุปกรณ์์

• แทับ็เลต็

• แลป็ทัอ็ป

• เวับ็เซึ่ร์ิฟเวัอร์

• ไฟร์วัอลล์

• เราเตอร์

• สวัิตช์้

• IDS
• IPS
• อปุกี่รณ์์กี่ระจายสญัญาณ์ไร้สาย

• เค์ร่�องระบบเสม่ัอน

• ระบบอ่เมัล

• กี่ารเข้าถุง่อินเทัอร์เน็ต

• เซึ่ร์ิฟเวัอร์ DNS
• อปุกี่รณ์์ IoT
• โทัเค์น็ฮาร์ด้แวัร์

• สมัาร์ตโฟน

ฮาร์ดแวัร์สำารอง

• NICs
• แหลง่จา่ยไฟ

• GBICs
• SFPs
• สวัิตช์้ประเภัทัท่ั�ม่ักี่ารจดั้กี่าร

• อปุกี่รณ์์กี่ระจายสญัญาณ์ไร้สาย

• UPS

เค์ร้�องม้อ

• ตวััวัิเค์ราะห์สญัญาณ์ Wi-Fi
• ตวััแมัปเค์ร่อขา่ย

• ตวััวัิเค์ราะห์ NetFlow

ซ็อฟต์แวัร์

• Windows OS
• Linux OS
• Kali Linux
• ซึ่อฟต์แวัร์กี่ารจบัแพก็ี่เก็ี่ต

• ซึ่อฟต์แวัร์ทัด้สอบกี่ารเจาะระบบ

• เค์ร่�องม่ัอกี่ารวัิเค์ราะห์โค้์ด้แบบค์งท่ั�และแบบได้นามิักี่

• เค์ร่�องม่ัอสแกี่นช้อ่งโหวั่

• ตวััจำาลองเค์ร่อขา่ย

• โค้์ด้ตวััอยา่ง

• เค์ร่�องม่ัอแก้ี่ไขโค้์ด้

• SIEM
• ตวัับนัทัก่ี่กี่ารพิมัพ์ (Keylogger)
• ซึ่อฟต์แวัร์ MDM
• VPN
• บริกี่าร DHCP
• บริกี่าร DNS

อ้�น ๆ

• กี่ารเข้าถุง่สภัาพแวัด้ล้อมัระบบค์ลาวัด์้

• ตวััอยา่งเอกี่สาร/แผู้นภัมิ้ัเค์ร่อขา่ย

• ตวััอยา่งลอ็กี่
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รายกี่ารฮาร์ด้แวัร์และซึ่อฟต์แวัร์ท่ั�เสนอของ CompTIA  
Security+ SY0-701

CompTIA แนบตวััอยา่งรายกี่ารฮาร์ด้แวัร์และซึ่อฟต์แวัร์มัาในท่ั�น่ �เพ่�อช้ว่ัยเหล่อผู้้้สมัคั์รสอบในกี่ารเตร่ยมัตวััสอบ Security+ 
SY0-701 รายกี่ารน่ �อาจม่ัประโยช้น์ตอ่บริษัทัฝ่้กี่อบรมัท่ั�ต้องกี่ารสร้างองค์์ประกี่อบห้องปฏิิบตัิกี่ารสำาหรับจดั้กี่ารฝ่้กี่อบรมั รายกี่ารยอ่ย

ในแตล่ะหวััข้อเป็นเพ่ยงตวััอยา่งโด้ยค์ร่าวัเทัา่นั �น


