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เกี�ยวกบััขั้�อสูอบั

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0

ผู้้�สมคัรสอบสามารถุใช้�เอกสารฉบบันีี �เพ่ื่�อช้ว่ยเตรียมความพื่ร�อมสำาหรับขั้�อสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) (CAS-004)  

ขั้อง CompTIA ขั้�อสอบประกาศนีียบตัร CASP+ ขั้อง CompTIA จะรับรองวา่ผู้้�สมคัรซึ่่�งสอบผู้า่นีมีความร้�และทักัษะทีั�จำาเป็นีในีการ:

• ออกแบบสถาปััตยกรรม วางโครงสร้างวศิวกรรม ผสานรวม และดำำาเนินการใช้้โซลูชั้นด้ำานความปัลอดำภัยัทั่ั�วทั่ั �งสภัาพแวดำล้อมทั่่�ซับซ้อน เพ่�อสนับสนุนองค์กร 

ให้ัม่ความย่ดำหัยุ�น

• ใช้้การตดิำตามตรวจสอบ การตรวจจบั การตอบสนองต�อเหัตุการณ์์ และระบบอัตโนมัตเิพ่�อสนับสนุนปัฏิบิตักิารด้ำานการรักษาความปัลอดำภัยัทั่่�กำาลังดำำาเนิน 

อยู�ในสภัาพแวดำล้อมข้ององค์กรในเช้งิรุก

• นำาแนวปัฏิบิตัด้ิำานการรักษาความปัลอดำภัยัไปัใช้้กับโครงสร้างพ่ �นฐานทั่่�เป็ันระบบคลาวด์ำ ระบบทั่่�ตั �งอยู�ในสถานทั่่� ทั่่�อุปักรณ์์ปัลายทั่าง และแบบเคล่�อนทั่่�  

พร้อมทั่ั �งพจิารณ์าเทั่คโนโลย่และเทั่คนิคด้ำานวทิั่ยาการเข้้ารหัสัลับ (cryptographic)

• พจิารณ์าผลกระทั่บข้องการกำากับดำแูล ความเส่�ยง และข้้อกำาหันดำด้ำานการปัฏิบิตัติามกฎระเบย่บทั่ั�วทั่ั �งองค์กร

สิ�งนีี �เทีัยบเทัา่กบัประสบการณ์์ภัาคปฏิิบตัดิ้�านี IT ทัั�วไปอยา่งนี�อย 10 ปี โด้ยเป็นีประสบการณ์์ภัาคปฏิิบตัดิ้�านีการรักษาความปลอด้ภัยัในีภัาพื่กว�างอยา่งนี�อย 5 จาก 10 ปีนีั �นี  

ตวัอยา่งเน่ี �อหาเหลา่นีี �ให�ไว�เพ่ื่�ออธิิบายวตัถุปุระสงค์เทัา่นีั �นี ไมใ่ช้ร่ายการหวัขั้�อเน่ี �อหาทัั �งหมด้ขั้องขั้�อสอบช้ดุ้นีี �

การรับรองข้้อสอบ 

ขั้�อสอบ CASP+ (CAS-004) ขั้อง CompTIA ผู้า่นีการรับรองจากสถุาบนัีมาตรฐานีอเมริกนัี (ANSI) ตามมาตรฐานี ISO 17024 ซึ่่�งผู้า่นีการทับทัวนีและปรับปรุง 

วตัถุปุระสงค์ขั้องการสอบอยา่งสมำ�าเสมอ

การพฒันาข้้อสอบ

ขั้�อสอบ CompTIA เป็นีผู้ลจากการประช้มุเชิ้งปฏิิบตักิารขั้องผู้้�เชี้�ยวช้าญในีหวัขั้�อเน่ี �อหาทีั�สำาคญั และผู้ลสำารวจเกี�ยวกบัทักัษะและความร้� ทีั�จำาเป็นีสำาหรับผู้้�เชี้�ยวช้าญวิช้าชี้พื่ด้�านี  

IT ระด้บัเริ�มต�นีในีอตุสาหกรรม 

นโยบายการใช้้เน่ �อหัาทั่่�ได้ำรับอนุญาตข้อง CompTIA 

CompTIA Certifications, LLC ไมมี่สว่นีเกี�ยวขั้�องกบัและไมไ่ด้�อนีญุาต สนีบัสนีนุี หร่อยอมให�มีการใช้�เน่ี �อหาใด้ทีั�จดั้หาให�โด้ยเวบ็ไซึ่ต์การฝ่ึกอบรมภัายนีอกทีั�ไมไ่ด้�รับ

อนีญุาต (หร่อทีั�เรียกวา่ “brain dump”) ผู้้�ทีั�ใช้�เน่ี �อหาด้งักลา่วเพ่ื่�อเตรียมความพื่ร�อมสำาหรับการสอบ CompTIA ใด้ๆ จะถุก้เพิื่กถุอนีประกาศนีียบตัรขั้องตนีและระงบัการ

ทัด้สอบในีอนีาคต ตามขั้�อตกลงผู้้�สมคัรสอบ CompTIA ด้�วยความพื่ยายามทีั�จะส่�อสารนีโยบายการสอบวา่ด้�วยเน่ี �อหาการเรียนีร้� ทีั�ไมไ่ด้�รับอนีญุาตขั้อง CompTIA ให�ช้ดั้เจนี

ยิ�งขั้่ �นี CompTIA จง่แนีะนีำาให�ผู้้�สมคัรสอบประกาศนีียบตัรทักุทัา่นีไปทีั�นโยบายการสอบปัระกาศน่ยบตัร CompTIA โปรด้ทับทัวนีนีโยบายทัั �งหมด้ขั้อง CompTIA ก่อนี

ทีั�จะเริ�มต�นีกระบวนีการเรียนีร้�สำาหรับการสอบ CompTIA ใด้ๆ ผู้้�สมคัรสอบจะต�องปฏิิบตัติามข้้อตกลงผู้สมัครสอบ CompTIA หากผู้้�สมคัรสอบมีคำาถุามเกี�ยวกบัเน่ี �อหาการ

เรียนีร้� ทีั�ถุ่อวา่ไมไ่ด้�รับอนีญุาต (หร่อทีั�เรียกวา่ “brain dumps”) ผู้้�สมคัรสอบควรตดิ้ตอ่ CompTIA ทีั� examsecurity@comptia.org เพ่ื่�อตรวจสอบย่นียนัี 

โปัรดำทั่ราบ

รายการตวัอยา่งทีั�ให�ไว�ในีสญัลกัษณ์์แสด้งหวัขั้�อยอ่ยเป็นีเพีื่ยงรายการคร่าวๆ ตวัอยา่งเทัคโนีโลยี กระบวนีการ หร่องานีอ่�นีทีั�สมัพื่นัีธ์ิกบัวตัถุปุระสงค์แตล่ะขั้�ออาจรวมอย้ใ่นีขั้�อสอบ  

แม�วา่จะไมไ่ด้�อย้ใ่นีรายการหร่อถุก้กลา่วถุง่ในีเอกสารวตัถุปุระสงค์ฉบบันีี �ก็ตาม CompTIA ได้�ทัำาการทับทัวนีเน่ี �อหาขั้�อสอบและปรับปรุงคำาถุามในีขั้�อสอบอยา่งตอ่เน่ี�อง  

เพ่ื่�อให�ขั้�อสอบขั้องเราเป็นีปัจจบุนัีและเพ่ื่�อรักษาความปลอด้ภัยัในีการเก็บรักษาคำาถุามให�เป็นีความลบั ในีกรณี์ทีั�จำาเป็นี เราจะจดั้ทัำาขั้�อสอบฉบบัปรับปรุงโด้ยอ�างอิงจากวตัถุ ุ

ประสงค์ขั้องขั้�อสอบเด้มิ โปรด้ทัราบวา่ส่�อเตรียมสอบทัั �งหมด้ทีั�เกี�ยวขั้�องจะยงัคงสามารถุใช้�ได้�อย้่

https://www.comptia.org/testing/testing-policies-procedures/test-policies
https://www.comptia.org/testing/testing-policies-procedures/test-policies/comptia-candidate-agreement
mailto:examsecurity%40comptia.org?subject=


รายละเอ่ยดำการทั่ดำสอบ

ขั้�อสอบทีั�กำาหนีด้ CAS-004

จำานีวนีคำาถุาม สง้สดุ้ 90 ขั้�อ

ประเภัทัคำาถุาม ขั้�อสอบแบบเลอ่กตอบและอ�างอิงตามผู้ลการด้ำาเนิีนีงานี

ระยะเวลาการทัด้สอบ 165 นีาทีั

ประสบการณ์์ทีั�แนีะนีำา •  ประสบการณ์์ภัาคปฏิิบตัดิ้�านี IT ทัั�วไปขั้ั �นีตำ�า 10 ปี โด้ยเป็นีประสบการณ์์ภัาคปฏิิบตัดิ้�านีการรักษา 

ความปลอด้ภัยัทัาง IT ในีภัาพื่กว�างอยา่งนี�อย 5 จาก 10 ปีนีั �นี

 •  Network+, Security+, CySA+, Cloud+ และ PenTest+ หร่อประกาศนีียบตัร/ 

ความร้� ทีั�เทีัยบเทัา่

คะแนีนีสอบผู้า่นี มีแค ่ผู้า่นี/ไมผู่้า่นี เทัา่นีั �นี — ไมมี่คะแนีนีทีั�อิงตามคา่เฉลี�ย (scaled score)

วัตถุปัระสงค์การสอบ (ข้อบเข้ต)

ตารางด้�านีลา่งแสด้งขั้อบเขั้ตการวดั้ผู้ลขั้องขั้�อสอบช้ดุ้นีี �และสดั้สว่นีการให�คะแนีนี

 

การสอบประกาศนีียบัตรผู้้�ปฏิิบัติงานีด้�านีการรักษาความปลอด้ภััยขั้ั�นีส้ง (CASP+) CAS-004 ขั้อง CompTIA 

วัตถุุประสงค์การสอบ 6.0

ข้อบเข้ต อัตราส�วนร้อยละข้องข้้อสอบ

1.0 สถุาปัตยกรรมการรักษาความปลอด้ภัยั 29%

2.0 การด้ำาเนิีนีการรักษาความปลอด้ภัยั 30%

3.0 วิศวกรรมการรักษาความปลอด้ภัยัและการเขั้�ารหสัลบั 26%

4.0 การกำากบัด้แ้ล ความเสี�ยง และการปฏิิบตัติามขั้�อบงัคบั 15%

รวม  100% 



• บริการ

 - เคร่�องกระจายโหลด้ (load balancer)

 -  ระบบตรวจจบัการบกุรุก (IDS)/ระบบตรวจจบั

การบกุรุกเคร่อขั้า่ย (NIDS)/ระบบตรวจจบั

การบกุรุกเคร่อขั้า่ยแบบไร�สาย (WIDS)

 -  ระบบป� องกนัีการบกุรุก (IPS)/ระบบป� องกนัี

การบกุรุก เคร่อขั้า่ย (NIPS)/ระบบป� องกนัี

การบกุรุกเคร่อขั้า่ยแบบไร�สาย (WIPS)

 - ไฟร์วอลล์สำาหรับเวบ็แอปพื่ลเิคช้นัี (WAF)

 - การควบคมุการเขั้�าถุง่เคร่อขั้า่ย (NAC)

 - เคร่อขั้า่ยสว่นีตวัเสม่อนี (VPN)

 - การเพิื่�มความปลอด้ภัยัให�แก่ระบบโด้เมนีเนีม (DNSSEC)

 -  ไฟร์วอลล์/การจดั้การภัยัคกุคามแบบเบด็้เสร็จ 

(UTM)/ไฟร์วอลล์ยคุถุดั้ไป (NGFW)

 - เกตเวย์การแปลงทีั�อย้เ่คร่อขั้า่ย (NAT)

 - อินีเทัอร์เน็ีตเกตเวย์

 -  พื่ร็อกซีึ่สง่ขั้�อมล้/พื่ร็อกซีึ่ทัรานีส์แพื่เรนีต์ 

(forward/transparent proxy)

 - พื่ร็อกซีึ่รับขั้�อมล้ (reverse proxy)

 - การป� องกนัีการปฏิิเสธิการให�บริการ แบบกระจาย (DDoS)

 - เราเตอร์

 - การรักษาความปลอด้ภัยัสำาหรับจด้หมาย

 -  เกตเวย์สว่นีตอ่ประสานี โปรแกรมประยกุต์ (API)/

เกตเวย์ภัาษา Extension Markup (XML)

 - การทัำาสำาเนีาทัราฟฟิก (traffic mirroring)

  - พื่อร์ตตวัวิเคราะห์ พื่อร์ตแบบสวิตช์้ (SPAN)

  - การทัำาสำาเนีาพื่อร์ต (port mirroring)

  - คลาวด์้สว่นีตวัเสม่อนี (VPC)

  - แทับ็เคร่อขั้า่ย (network tap)

 - เซึ่น็ีเซึ่อร์

  - การจดั้การขั้�อมล้และเหตกุารณ์์ความปลอด้ภัยั (SIEM)

  - การตรวจสอบความถุก้ต�องขั้องไฟล์ (FIM)

  -  การแจ�งเต่อนีด้�วยโปรโตคอลพ่ื่ �นีฐานีสำาหรับ

การจดั้การเคร่อขั้า่ย (SNMP traps)

  - NetFlow

  - การป� องกนัีขั้�อมล้สญ้หาย (DLP)

  - โปรแกรมป� องกนัีไวรัส (Antivirus)

• การแบ�งส�วน

 - การแบง่สว่นีแบบไมโคร (Microsegmentation)

 -  เคร่อขั้า่ยภัายในีพ่ื่ �นีทีั� (LAN)/เคร่อขั้า่ย

เสม่อนีภัายในีพ่ื่ �นีทีั� (VLAN)

 - จั�มบอกซ์ึ่ (jump box)

 - ซึ่บัเน็ีตทีั�ผู้า่นีการคดั้กรอง (screened subnet)

 - โซึ่นีขั้�อมล้ (data zones)

 -  สภัาพื่แวด้ล�อมก่อนีใช้�งานีจริง  

(staging environments)

 -  สภัาพื่แวด้ล�อมขั้องผู้้�เยี�ยมช้ม  

(guest environments)

 - VPC/เคร่อขั้า่ยเสม่อนี (VNET)

 - โซึ่นีพื่ร�อมใช้�งานี (availability zone)

 - รายการ NAC

 - นีโยบาย/กลุม่การรักษาความปลอด้ภัยั

 - ภัมิ้ภัาค

 - รายการควบคมุการเขั้�าถุง่ (ACL)

 - เพีื่ยร์ทัเ้พีื่ยร์ (peer-to-peer)

 - การเว�นีระยะหา่ง (air gap)

• Deperimeterization/Zero Trust

 - ระบบคลาวด์้ (Cloud)

 - การทัำางานีจากระยะไกล (remote work)

 - อปุกรณ์์เคล่�อนีทีั� (mobile)

 -  การจดั้หาจากภัายนีอก (outsourcing)  

และการทัำาสญัญาจ�าง (contracting)

 - เคร่อขั้า่ยความถีุ�สญัญาณ์ไร�สาย/ความถีุ�วทิัย ุ(RF)

• การควบรวมเคร่อข้�ายจาก หัลายองค์กร

 - เพีื่ยริง (peering)

 - จากระบบคลาวด์้ไปยงัระบบในีสถุานีทีั�

 - ระด้บัความออ่นีไหวขั้องขั้�อมล้

 - การควบรวมและการครอบครอง

 - ขั้�ามโด้เมนี (cross-domain)

 - การเช่้�อมตอ่ร่วมกบัภัายนีอก (Federation)

 - บริการได้เรกทัอรี

•  ระบบเคร่อข้�ายทั่่�กำาหันดำโดำยซอฟต์แวร์ (software-

defined networking - SDN)

 - SDN แบบเปิด้ (Open SDN)

 - SDN แบบไฮบริด้ (Hybrid SDN)

 - โอเวอร์เลย์ SDN (SDN overlay)

1.0 สูถุาปัตยกรรมการรักษาความปลอด้ภัยั

วเิคราะห์์ขั้�อกำาห์นีด้และวตัถุุประสูงคด์้�านีการรักษาความปลอด้ภัยัตามสูถุานีการณ์์สูมมติ เพ่ื่�อให์�มั�นีใจวา่สูถุาปัตยกรรมเคร่อ 

ข่ั้ายมีความเห์มาะสูมและปลอด้ภัยัสูำาห์รับัเคร่อข่ั้ายให์ม่ห์ร่อเคร่อข่ั้ายเดิ้มทีี่�มีอย้่

1.1

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0



1.0 สูถุาปัตยกรรมการรักษาความปลอด้ภัยั

วเิคราะห์์ขั้�อกำาห์นีด้ระด้บััองคก์รตามสูถุานีการณ์์สูมมติ เพ่ื่�อระบุัการออกแบับัการรักษาความปลอด้ภัยัสูำาห์รับัโครงสูร�าง 

พ่ื่�นีฐานีทีี่�เห์มาะสูม 

ผู้สูานีรวมแอปพื่ลิเคชันัีซอฟตแ์วร์ลงในีสูถุาปัตยกรรมองคก์รอยา่งปลอด้ภัยัตามสูถุานีการณ์์สูมมติ

1.2

1.3

• ความสามารถในการปัรับข้นาดำ (scalability)

 - แบบแนีวตั �ง

 - แบบแนีวนีอนี

• ความย่ดำหัยุ�น (resiliency)

 - ความพื่ร�อมใช้�สง้ (high availability)

 - ความหลากหลาย (diversity/heterogeneity)

 -  การประสานีวิธีิด้ำาเนิีนีการให�ราบร่�นี (course 

of action orchestration)

 - การจดั้สรรแบบกระจาย (distributed allocation)

 - ความซึ่ำ �าซึ่�อนี (redundancy)

 - การทัำาซึ่ำ �า (replication)

 - การจบักลุม่ (clustering)

• การทั่ำางานโดำยอัตโนมัติ

 - การปรับขั้นีาด้อตัโนีมตั ิ(autoscaling)

 -  การประสานีการทัำางานีขั้องระบบความปลอด้ภัยั

ให�ราบร่�นี เป็นีอตัโนีมตั ิและเพิื่�มความเร็วในีการ

ตอบสนีองตอ่เหตกุารณ์์ภัยัไซึ่เบอร์ (SOAR)

 - การบต้สแตรป (bootstrapping)

• ปัระสทิั่ธิิภัาพ

• การรันในคอนเทั่นเนอร์ (containerization)

• ระบบเสม่อน (virtualization)

• เคร่อข้�ายการนำาเสนอคอนเทั่นต์

• การแคช้ (caching)

•  พ่ �นฐานและแม�แบบ

 -  ร้ปแบบการออกแบบทีั�ปลอด้ภัยั/ประเภัทัขั้องเทัคโนีโลยีเวบ็

  - ร้ปแบบการออกแบบพ่ื่ �นีทีั�จดั้เก็บ

 - API ขั้องคอนีเทันีเนีอร์

 - มาตรฐานีการเขีั้ยนีโค�ด้ทีั�ปลอด้ภัยั

 - กระบวนีการคดั้กรองแอปพื่ลเิคช้นัี 

 - การจดั้การ API

 - มิด้เด้ลิแวร์ (Middleware) 

•  การรับปัระกันซอฟต์แวร์

 -  การทัำาพ่ื่ �นีทีั�ทัด้ลอง (sandboxing)/

สภัาพื่แวด้ล�อมสำาหรับการพื่ฒันีา 

(development environment)

 - การตรวจสอบความถุก้ต�องไลบรารีขั้องบคุคลภัายนีอก

 -  ไพื่พ์ื่ไลน์ี DevOps ทีั�กำาหนีด้ (defined 

DevOps pipeline)

 - การเซึ่น็ีกำากบัโค�ด้ (code signing)

 -  การทัด้สอบการรักษาความปลอด้ภัยัขั้องแอพื่ลเิคช้นัี แบบ

โต�ตอบ (IAST) เทีัยบกบัการทัด้สอบการรักษาความปลอด้ภัยั

ขั้องแอปพื่ลเิคช้นัี แบบได้นีามิก (DAST) เทีัยบกบัการทัด้สอบ 

การรักษาความปลอด้ภัยัขั้องแอปพื่ลเิคช้นัีแบบคงทีั� (SAST)

•  ข้้อควรพจิารณ์าด้ำานการผสานรวม แอปัพลเิคชั้นองค์กร

 - การจดั้การความสมัพื่นัีธ์ิลก้ค�า (CRM)

 - การวางแผู้นีทัรัพื่ยากรขั้ององค์กร (ERP)

 - ฐานีขั้�อมล้การจดั้การ การกำาหนีด้คา่ (CMDB)

 - ระบบการจดั้การคอนีเทันีต์ (CMS)

 - ตวัเปิด้ใช้�งานีการผู้สานีรวม

  - บริการได้เรกทัอรี

  - ระบบโด้เมนีเนีม (DNS)

  - สถุาปัตยกรรมทีั�มุง่เนี�นีบริการ (SOA)

  - บสับริการองค์กร (ESB)

•  การผสานรวมการรักษาความปัลอดำภัยั

ลงใน วงจรช่้วติการพฒันา

 - วธีิิการทีั�เป็นีทัางการ (formal methods)

 - ขั้�อกำาหนีด้

 - ฟีลด้งิ (fielding)

 - การสอด้แทัรกและอปัเกรด้

 - การกำาจดั้ทิั �งและการนีำากลบัมาใช้�ใหม่

 - การทัด้สอบ

  - การถุด้ถุอย (regression)

  - การทัด้สอบหนีว่ย (unit testing)

  -  การทัด้สอบการผู้สานีรวม 

(integration testing)

 - แนีวทัางการพื่ฒันีา (development approach)

  - SecDevOps

  - Agile

  - Waterfall 

  - Spiral

  - Versioning

  -  ไพื่พ์ื่ไลน์ีการผู้สานีรวมอยา่งตอ่เน่ี�อง/การ

สง่มอบอยา่งตอ่เน่ี�อง (CI/CD)

 - แนีวปฏิิบตัทีิั�ดี้ทีั�สดุ้

  -  โครงการ Open Web Application 

Security (OWASP)

  -  HTTP เฮด้เด้อร์ทีั�เหมาะสม

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0



ด้ำาเนิีนีการใชั�เที่คนิีคด้�านีการรักษาความปลอด้ภัยัขั้�อมล้ตามสูถุานีการณ์์สูมมุติ เพ่ื่�อรักษาสูถุาปัตยกรรมองคก์รให์�ปลอด้ภัยั 

วเิคราะห์์ขั้�อกำาห์นีด้และวตัถุุประสูงคด์้�านีความปลอด้ภัยัตามสูถุานีการณ์์สูมมติ เพ่ื่�อจดั้ห์าการควบัคุมการยน่ียนัีตวัตนีและ 

การอนุีญาตสิูที่ธิิ์� ทีี่�เห์มาะสูม

1.4

1.5

• การป้ัองกันข้้อมูลสูญหัาย

 - การปิด้กั �นีการใช้�งานีส่�อภัายนีอก

 - การปิด้กั �นีการพิื่มพ์ื่

 - การปิด้กั �นีโปรโตคอล เด้สก์ทัอ็ประยะไกล (RDP)

 - การควบคมุความเป็นีสว่นีตวัขั้องคลปิบอร์ด้

 -  การด้ำาเนิีนีการใช้�โครงสร�างพ่ื่ �นีฐานี  

เด้สก์ทัอ็ปเสม่อนี (VDI) แบบจำากดั้

 - กรปิด้กั �นีการจำาแนีกประเภัทัขั้�อมล้

• การตรวจจบัข้้อมูลสูญหัาย

 - การทัำาลายนีำ �า (watermarking)

 - การจดั้การสทิัธิิ�ด้จิิทัลั (DRM)

 -  การถุอด้รหสัทัราฟฟิกเคร่อขั้า่ย/

การตรวจสอบแพื่ก็เก็ตเชิ้งลก่

 - การวเิคราะห์ทัราฟฟิกเคร่อขั้า่ย

• การจำาแนกปัระเภัทั่ การตดิำป้ัายกำากับ และการแทั่ก็ข้้อมูล

 - เมตาเด้ต�า/แอตทัริบวิต์

• การทั่ำาให้ัสับสน (obfuscation)

 - การทัำาโทัเคน็ี (tokenization)

 - การสครับ (scrubbing)

 - การปิด้บงั (masking)

• การทั่ำาให้ัไม�ระบุช่้�อ (anonymization)

• เข้้ารหัสั เทั่ย่บกับ ไม�เข้้ารหัสั

• วงจรช่้วติข้องข้้อมูล

 - สร�าง

 - ใช้�

 - แช้ร์

 - จดั้เก็บ

 - เก็บถุาวร

 - ทัำาลาย

• คลังจดัำเกบ็และการทั่ำาแผนผังข้้อมูล

• การจดัำการความสมบรูณ์์ข้องข้้อมูล

• การจดัำเกบ็ การสำารอง และการกู้ค่นข้้อมูล

 -  Redundant array of 

inexpensive disks (RAID)

• การจดัำการข้้อมูลการเข้้าใช้้งานระบบ

 - แอปพื่ลเิคช้นัีเก็บรักษารหสัผู้า่นี

  - พ่ื่ �นีทีั�จดั้เก็บรหสัผู้า่นีขั้องผู้้�ใช้�ปลายทัาง

  - การเก็บรักษาในีสถุานีทีั�เทีัยบกบัในีระบบคลาวด์้

 - ตวัจดั้การคีย์ฮาร์ด้แวร์

 - การจดั้การการเขั้�าถุง่ตามสทิัธิิ�การใช้�งานี

• นโยบายรหัสัผ�าน

 - ความซึ่บัซึ่�อนี

 - ความยาว

 - ประเภัทัอกัขั้ระ (character classes)

 - ประวตัิ

 - อายสุง้สดุ้/ตำ�าสดุ้

 - การตรวจสอบ (auditing)

 -  การเขั้�ารหสัแบบย�อนีกลบั  

(reversable encryption)

• การตดิำต�อกับภัายนอก (Federation)

 - Transitive trust

 - OpenID

 - ภัาษา Security Assertion Markup (SAML)

 - Shibboleth

• การควบคุมการเข้้าถงึ

 - การควบคมุการเขั้�าถุง่แบบบงัคบั (MAC)

 - การควบคมุการเขั้�าถุง่แบบมีเง่�อนีไขั้ (DAC)

 -  การควบคมุการเขั้�าถุง่ตามบทับาทัหนี�าทีั�  

(role-based access control)

 -  การควบคมุการเขั้�าถุง่ตามกฎ  

(rule-based access control)

 -  การควบคมุการเขั้�าถุง่ตามแอตทัริบวิต์  

(attribute-based access control)

• โปัรโตคอล

 -  เซึ่ร์ิฟเวอร์การย่นียนัีตวัตนี ผู้้�ใช้�ทีั�ต�องการ

เช่้�อมตอ่จากระยะไกล (RADIUS)

 -  ระบบควบคมุการเขั้�าถุง่ ตวัควบคมุการ

เขั้�าถุง่เทัอร์มินีลั (TACACS)

 - ได้อะมีเทัอร์ (Diameter)

 -  โปรโตคอลทีั�ใช้�ในีการค�นีหาและเขั้�าถุง่ขั้�อมล้หร่อออบเจ็กต์ตา่งๆ   

ได้�อยา่งรวด้เร็วด้�วยระบบได้เรกทัอรี (LDAP)

 - Kerberos

 - OAuth

 - 802.1X

 - โปรโตคอลการย่นียนัีตวัตนี แบบขั้ยายได้� (EAP)

• การย่นยนัตวัตนแบบหัลายปััจจยั (MFA)

 - การย่นียนัีตวัตนี 2 ขั้ั �นีตอนี (2FA)

 - การตรวจสอบ 2 ขั้ั �นีตอนี

 - In-band

 - Out-of-band

• รหัสัผ�านแบบใช้้ครั�งเดำย่ว (OTP)

 - รหสัผู้า่นีแบบใช้�ครั �งเดี้ยว ทีั�อิงตาม HMAC (HOTP)

 - รหสัผู้า่นีแบบใช้�ครั �งเดี้ยวทีั�อิงตามเวลา (TOTP)

• เพิ�มระบบรักษาความปัลอดำภัยัทั่่�ระดำบัข้องฮาร์ดำแวร์

• การลงช่้�อเข้้าใช้้ทั่กุระบบในครั�งเดำย่ว (SSO)

•  JavaScript Object Notation 

(JSON) เวบ็โทั่เคน็ (JWT)

• การพสูิจน์ย่นยนัและการพสูิจน์ตวัตน

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0

1.0 สูถุาปัตยกรรมการรักษาความปลอด้ภัยั



ด้ำาเนิีนีการใชั�โซลช้ันัีระบับัคลาวด้แ์ละการจำาลองระบับัเสูม่อนีทีี่�ปลอด้ภัยัตามกลุ่มขั้�อกำาห์นีด้ทีี่�ให์�มา

อธิิ์บัายวา่วทิี่ยาการเขั้�ารห์สัูลบััและโครงสูร�างพ่ื่�นีฐานีคียส์ูาธิ์ารณ์ะ (public key infrastructure, PKI)  

สูนีบััสูนุีนีวตัถุุประสูงคแ์ละขั้�อกำาห์นีด้ด้�านีการรักษาความปลอด้ภัยัอยา่งไร

อธิิ์บัายผู้ลกระที่บัขั้องเที่คโนีโลยใีห์ม่ๆ ทีี่�มีต่อการรักษาความปลอด้ภัยัและนีโยบัายขั้ององคก์ร

1.6

1.7

1.8

• กลยุทั่ธ์ิการจำาลองระบบเสม่อน (virtualization)

 - ไฮเปอร์ไวเซึ่อร์ไทัป์ 1 เทีัยบกบัไทัป์ 2

 - คอนีเทันีเนีอร์

 - การจำาลอง (emulation)

 -  การจำาลองระบบเสม่อนีขั้องแอปพื่ลเิคช้นัี 

(application virtualization)

 - VDI

•  การเตร่ยมใช้้งาน (provisioning) และการ

ยกเลิกการเตร่ยมใช้้งาน (deprovisioning)

• มดิำเดำลิแวร์ (Middleware) 

• เมตาเดำต้าและแทั่ก็

• โมเดำลและข้้อควรพจิารณ์าด้ำานการปัรับใช้้

 - ขั้�อกำาหนีด้/ทิัศทัางธิรุกิจ

  - ต�นีทันุี

  - ความสามารถุในีการปรับขั้นีาด้ (scalability)

  - ทัรัพื่ยากร

  - สถุานีทีั�ตั �ง

  - การคุ�มครองขั้�อมล้

 - โมเด้ลการปรับใช้�ระบบคลาวด์้

  - สว่นีตวั (private)

  - สาธิารณ์ะ (public)

  - ลก้ผู้สม (hybrid)

  - ช้มุช้นี (community)

• แบบจำาลองการโฮสต์ (hosting models)

 - แบบรองรับการใช้�งานีหลายราย (multitenant)

 - แบบรองรับการใช้�งานีรายเดี้ยว (single-tenant)

• โมเดำลการให้ับริการ

 - การให�บริการซึ่อฟต์แวร์ (SaaS)

 - การให�บริการแพื่ลตฟอร์ม (PaaS)

 - การให�บริการโครงสร�างพ่ื่ �นีฐานี (IaaS)

• เง่�อนไข้ข้้อจำากัดำข้องผู้ให้ับริการระบบคลาวด์ำ

 - แบบ IP Address

 - เพีื่ยริง VPC

• การข้ยายการควบคุม ระบบทั่่�ตั �งในสถานทั่่�อย�างเหัมาะสม

• โมเดำลพ่ �นทั่่�จดัำเกบ็

 -  พ่ื่ �นีทีั�จดั้เก็บแบบออ็บเจกต์ (object storage)/

พ่ื่ �นีทีั�จดั้เก็บตามไฟล์ (file-based storage)

 - พ่ื่ �นีทีั�จดั้เก็บฐานีขั้�อมล้ (database storage)

 - พ่ื่ �นีทีั�จดั้เก็บแบบบลอ็ก (block storage)

 - พ่ื่ �นีทีั�จดั้เก็บแบบบลอ็บ (blob storage)

 - การจบัค้คี่ย์กบัคา่

• ข้้อกำาหันดำด้ำานความเป็ันส�วนตวัและการรักษาความลับ

• ข้้อกำาหันดำด้ำานความถกูต้องสมบรูณ์์

• การห้ัามปัฏิเิสธิความรับผดิำช้อบ

• ข้้อกำาหันดำด้ำานการปัฏิบิตัติามข้้อบงัคับและนโยบาย

• กรณ่์การใช้้วทิั่ยาการเข้้ารหัสัลับทั่่�พบบ�อย

 - ขั้�อมล้ทีั�พื่กัอย้่

 - ขั้�อมล้ทีั�มีการเคล่�อนีย�าย

 - ขั้�อมล้ทีั�อย้ร่ะหวา่งประมวลผู้ล/ขั้�อมล้ทีั�กำาลงัถุก้ใช้�งานี

 - การคุ�มครองการให�บริการบนีเวบ็

 - ระบบฝัึงตวั (embedded systems)

 -  ระบบ/การจดั้การรับฝึากกญุแจ  

(key escrow/management)

 - การรักษาความปลอด้ภัยัอปุกรณ์์เคล่�อนีทีั�

 - การย่นียนัีตวัตนีทีั�ปลอด้ภัยั

 - บตัรสมาร์ทั

• กรณ่์การใช้้ PKI ทั่่�พบบ�อย

 - การให�บริการบนีเวบ็ (web services)

 - อีเมล

 - การเซึ่น็ีกำากบัโค�ด้ (code signing)

 - การเช่้�อมตอ่ร่วมกบัภัายนีอก (Federation)

 - แบบจำาลองความเช่้�อมั�นี (trust models)

 - VPN

 -  การทัำางานีโด้ยอตัโนีมตั/ิการทัำางานีอยา่งราบ

ร่�นี ขั้ององค์กรและการรักษาความปลอด้ภัยั

• ปััญญาปัระดำษิฐ์ (artificial intelligence)

• แมช้ช่้นเลร์ินนิ�ง (machine learning)

•  การปัระมวลผลแบบควอนตมั 

(quantum computing)

• บลอ็กเช้น (blockchain)

• การเข้้ารหัสั homomorphic

 -  การด้ง่ขั้�อมล้สว่นีตวั (private 

information retrieval)

 -  การประเมินีฟังก์ช้นัีความปลอด้ภัยั  

(secure function evaluation)

 -  การประเมินีฟังก์ช้นัีความเป็นีสว่นีตวั  

(private function evaluation)

•  การคำานวณ์ความปัลอดำภัยัแบบหัลายฝ่� าย  

(secure multiparty computation)

• ฉัันทั่ามตแิบบกระจาย (distributed consensus)

• บิ�กดำาต้า (Big Data)

•  ความเป็ันจริงเสม่อน/ความเป็ันจริงเสริม 

(virtual/augmented reality)

• การพมิพ์ 3 มติ ิ(3-D printing)

•  การย่นยนัตวัตนโดำยไม�ใช้้รหัสัผ�าน 

(passwordless authentication)

• นาโนเทั่คโนโลย่ (nano technology)

• ดำป่ัเลร์ินนิง (deep learning)

 -  การประมวลผู้ลด้�วยภัาษาธิรรมช้าติ  

(natural language processing)

 - ดี้ปเฟค (deep fake)

•  การเล่ยนแบบข้้อมูลช่้วภัาพ  

(biometric impersonation)

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0

1.0 สูถุาปัตยกรรมการรักษาความปลอด้ภัยั



2.0 การด้ำาเนิีนีการรักษาความปลอด้ภัยั

• ปัระเภัทั่ข้�าวกรอง

 - แบบกลวธีิิ (tactical)

  -  มลัแวร์โจมตีแบบเนี�นีปริมาณ์ 

(commodity malware)

 - แบบกลยทุัธ์ิ (strategic)

  -  การโจมตีแบบกำาหนีด้เป� าหมาย 

(targeted attacks)

 - ระด้บัด้ำาเนิีนีการ (operational)

  - การตรวจหาภัยัคกุคามเชิ้งรุก (threat hunting)

  - การเลยีนีแบบภัยัคกุคาม (threat emulation)

• ปัระเภัทั่ผู้กระทั่ำา

 - ภัยัคกุคามแบบถุาวร ขั้ั �นีสง้ (APT)/ระด้บัช้าติ

 - ภัยัคกุคามทีั�เกิด้ขั้่ �นีจากภัายในีองค์กร (insider threat)

 - ค้แ่ขั้ง่ (competitor)

 - แฮกเกอร์นีกัเคล่�อนีไหว (hacktivist)

 - สคริปต์คดิ้ดี้ � (script kiddie)

 - ขั้บวนีการอาช้ญากรรม (organized crime)

• อุปักรณ์์ปัระกอบข้องผู้ก�อภัยัคุกคาม

 - ทัรัพื่ยากร 

  - เวลา

  - เงินี

 - การเขั้�าถุง่หว่งโซึ่อ่ปุทัานี

 - การสร�างช้อ่งโหว่

 - ความสามารถุ/การตบตา

 - การระบเุทัคนิีค

• วธ่ิิรวบรวมข้�าวกรอง

 - ฟีด้ขั้า่วกรอง

 - เวบ็ม่ด้ (deep web)

 - กรรมสทิัธิิ�

 - ขั้า่วกรองแบบโอเพื่น่ีซึ่อร์ส (OSINT)

 - ปัญญาขั้องมนีษุย์ (HUMINT)

• กรอบการทั่ำางาน

 -  MITRE Adversarial Tactics, Techniques, 

& Common knowledge (ATT&CK)

  -  ATT&CK สำาหรับระบบ การควบคมุ

ระด้บัอตุสาหกรรม (ICS)

 - การวเิคราะห์การบกุรุกในีแบบ Diamond Model

 - Cyber Kill Chain

• สัญญาณ์บ�งช่้ �การละเมดิำ

 - การจบัแพื่ก็เก็ต (PCAP)

 - บนัีทัก่

  - บนัีทัก่เคร่อขั้า่ย

  - บนัีทัก่ช้อ่งโหว่

  - บนัีทัก่ระบบปฏิิบตักิาร

  - บนัีทัก่การเขั้�าถุง่

  - บนัีทัก่ NetFlow

 - การแจ�งเต่อนี

  - การแจ�งเต่อนี FIM

  - การแจ�งเต่อนี SIEM

  - การแจ�งเต่อนี DLP

  - การแจ�งเต่อนี IDS/IPS

  - การแจ�งเต่อนีระบบป� องกนัีไวรัส

 - ความรุนีแรง/ลำาด้บัความสำาคญัขั้องการแจ�งเต่อนี

 - กิจกรรมการประมวลผู้ลทีั�ไมป่กติ

• การตอบสนอง

 - กฎไฟร์วอลล์

 - กฎ IPS/IDS

 - กฎ ACL

 - กฎ Signature

 - กฎ Behavior

 - กฎ DLP

 - สคริปต์/นิีพื่จน์ีทัั�วไป

ให์�ด้ำาเนิีนีกิจกรรมการจดั้การภัยัคุกคามตามสูถุานีการณ์์สูมมติ 

วเิคราะห์์สูญัญาณ์บ่ังชีั�การละเมิด้และกำาห์นีด้การตอบัสูนีองทีี่�เห์มาะสูมตามสูถุานีการณ์์สูมมติ

2.1

2.2

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0



2.0 การด้ำาเนิีนีการรักษาความปลอด้ภัยั

กำาห์นีด้สูถุานีการณ์์สูมมติ ให์�ด้ำาเนิีนีกิจกรรมการจดั้การช่ัองโห์ว ่2.3

• การสแกนช้�องโหัว�

 - มีขั้�อมล้สทิัธิิ�เขั้�าระบบเทีัยบกบัไมมี่ขั้�อมล้สทิัธิิ�เขั้�าระบบ

 - อิงตามเอเจนีต์/อิงตามเซึ่ร์ิฟเวอร์

 - การจดั้อนัีด้บัความร�ายแรง

 - เชิ้งรุกเทีัยบกบัเชิ้งรับ

• โปัรโตคอลรักษาความปัลอดำภัยั เน่ �อหัาอัตโนมัต ิ(SCAP)

 -  ร้ปแบบการอธิิบายรายการตรวจสอบ การ

กำาหนีด้คา่แบบขั้ยายได้� (XCCDF)

 - ภัาษาการประเมินี ช้อ่งโหวแ่บบเปิด้ (OVAL)

 - การระบแุพื่ลตฟอร์มทัั�วไป (CPE)

 - ช้อ่งโหวแ่ละการสมัผู้สัความเสี�ยง ทีั�พื่บได้�บอ่ย (CVE)

 - ระบบการจดั้ลำาด้บั ช้อ่งโหวท่ัั�วไป (CVSS)

 - การระบกุารกำาหนีด้คา่ ทีั�พื่บได้�บอ่ย (CCE)

 - ร้ปแบบการรายงานีสนิีทัรัพื่ย์ (ARF)

•  การปัระเมนิตวัเองเทั่ย่บกับการปัระเมนิ 

ข้องผู้จำาหัน�ายบุคคลภัายนอก

• การจดัำการแพตช์้

• แหัล�งข้้อมูล

 - ทีั�ปร่กษา

 - กระด้านีขั้า่ว

 - เวบ็ไซึ่ต์ขั้องผู้้�จำาหนีา่ย

 - ศน้ีย์การวิเคราะห์ และแบง่ปันีขั้�อมล้ (ISAC)

 - รายงานีขั้า่ว

• วธ่ิิการ

 - การวเิคราะห์โค�ด้แบบคงทีั�

 - การวเิคราะห์โค�ด้แบบได้นีามิก

 - การวเิคราะห์โด้ยใช้�ช้อ่งทัางขั้�างเคียง (side-channel) 

 - วศิวกรรมย�อนีกลบั

  - ซึ่อฟต์แวร์

  - ฮาร์ด้แวร์

 - การสแกนีช้อ่งโหวแ่บบไร�สาย

 - การวเิคราะห์องค์ประกอบซึ่อฟต์แวร์

 - การทัด้สอบแบบฟัซึ่ (fuzz testing)

 - Pivoting

 - Post-exploitation

 - การคงอย้ ่(persistence)

• เคร่�องม่อ

 - เคร่�องสแกนี SCAP

 - เคร่�องวเิคราะห์ทัราฟฟิกเคร่อขั้า่ย

 - เคร่�องสแกนีช้อ่งโหว่

 - เคร่�องวเิคราะห์โปรโตคอล

 - เคร่�องสแกนีพื่อร์ต

 - HTTP interceptor

 - กรอบการทัำางานีโด้ยใช้�ประโยช้น์ีจากช้อ่งโหว่

 - โปรแกรมเจาะรหสัผู้า่นี

• การจดัำการสิ�งทั่่�จำาเป็ัน/สิ�งทั่่�เก่�ยวข้้อง (dependency)

• ข้้อกำาหันดำ

 - ขั้อบเขั้ตงานี

 - กฎการปะทัะ

 - แบบลว่งลำ �าเทีัยบกบัแบบไมล่ว่งลำ �า

 - คลงัจดั้เก็บสนิีทัรัพื่ย์

 - การอนีญุาตและการเขั้�าถุง่

 - ขั้�อควรพิื่จารณ์าด้�านีนีโยบายระด้บัองค์กร

 - ขั้�อควรพิื่จารณ์าด้�านีสิ�งอำานีวยความสะด้วก

 - ขั้�อควรพิื่จารณ์าด้�านีการรักษาความปลอด้ภัยัทัางกายภัาพื่

 - การสแกนีซึ่ำ �าเพ่ื่�อหาการแก�ไขั้/การเปลี�ยนีแปลง

ใชั�การประเมินีช่ัองโห์ว ่รวมถึุงวธีิิ์และเคร่�องม่อการที่ด้สูอบัการเจาะระบับัทีี่�เห์มาะสูมตามสูถุานีการณ์์สูมมติ 2.4

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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วเิคราะห์์ช่ัองโห์วแ่ละแนีะนีำาการลด้ความเสีู�ยงตามสูถุานีการณ์์สูมมติ2.5

• ช้�องโหัว�

 - สภัาวะการแขั้ง่ขั้นัี (race condition)

 - Overflows

  - Buffer

  - Integer

 - ระบบการย่นียนัีตวัตนีทีั�ถุก้ทัำาลาย

 - การอ�างอิงทีั�ไมป่ลอด้ภัยั

 - การจดั้การขั้�อยกเว�นีทีั�ไมดี่้

 - การกำาหนีด้คา่การรักษาความปลอด้ภัยัไมถุ่ก้ต�อง

 - เฮด้เด้อร์ทีั�ไมเ่หมาะสม

 - การเปิด้เผู้ยขั้�อมล้

 - ความผิู้ด้พื่ลาด้ขั้องใบรับรอง

 - การใช้�งานีวทิัยาการเขั้�ารหสัลบัทีั�เปราะบาง

 - cipher ทีั�เปราะบาง

 - การใช้� cipher suite ทีั�เปราะบาง

 - การวเิคราะห์องค์ประกอบซึ่อฟต์แวร์

 - การใช้�กรอบการทัำางานี และโมด้ล้ซึ่อฟต์แวร์ทีั�มีช้อ่งโหว่

 - การใช้�ฟังก์ช้นัีทีั�ไมป่ลอด้ภัยั

 - ไลบรารีขั้องบคุคลภัายนีอก

  - สิ�งทีั�จำาเป็นี/สิ�งทีั�เกี�ยวขั้�อง

  -  การโจมตีด้�วย code injections/

การเปลี�ยนีแปลงทีั�เป็นีอนัีตราย

  - ผู้ลติภัณั์ฑ์์ไมไ่ด้�รับการสนีบัสนีนุีแล�ว/ผู้ลติภัณั์ฑ์์ตกรุ่นี

  - ประเด้น็ีการถุด้ถุอย

• ระบบ/แอปัพลิเคชั้น ทั่่�ม่ช้�องโหัว�แฝ่ง

  -  การประมวลผู้ลฝัึ�งไคลเอน็ีต์เทีัยบ

กบั การประมวลผู้ลฝัึ�งเซึ่ร์ิฟเวอร์

  -  JSON/representational 

state transfer (REST)

  - สว่นีขั้ยายเบราว์เซึ่อร์

   - แฟลช้

   - ActiveX

  - ภัาษามาร์กอปัแบบ Hypertext 5 (HTML5)

  -  Asynchronous JavaScript 

และ XML (AJAX)

  - โปรโตคอลเขั้�าถุง่ออ็บเจกต์พ่ื่ �นีฐานี (SOAP)

 -  Machine code เทีัยบกบั bytecode หร่อ

แบบ interpreted เทีัยบกบั emulated

• การโจมต่

 - การเขั้�าถุง่ผู้า่นีได้เรกทัอรี (directory traversal)

 - การเขีั้ยนีสคริปต์ขั้�ามไซึ่ต์ (XSS)

 - การปลอมแปลงคำาขั้อขั้�ามไซึ่ต์ (CSRF)

 - การฉีด้ (injection)

  - XML

  - LDAP

  - Structure Query Language (SQL)

  - คำาสั�ง (command) 

  - กระบวนีการ

 - Sandbox escape

 - Virtual machine (VM) hopping

 - VM escape

 -  การโจมตีแบบ Border Gateway 

Protocol (BGP)/route hijacking

 - การโจมตี interception

 - การปฏิิเสธิการให�บริการ (DoS)/DDoS

 - การหลบเลี�ยงระบบย่นียนัีตวัตนี

 - วศิวกรรมสงัคม

 - การโจมตีแบบ VLAN hopping

• การดำำาเนินการเช้งิรุกและการตรวจจบั

 - การค�นีหา

 - การพื่ฒันีามาตรการรับม่อ

 - เทัคโนีโลยีทีั�หลอกลวง

  - Honeynet

  - Honeypot

  - ไฟล์กบัด้กั (decoy file)

  - ตวัจำาลอง (simulator)

  - การกำาหนีด้คา่เคร่อขั้า่ยแบบได้นีามิก

• การวเิคราะห์ัข้้อมูลด้ำานการรักษาความปัลอดำภัยั

 - การประมวลผู้ลไพื่พ์ื่ไลน์ี

  - ขั้�อมล้

  - สตรีม

 - การทัำาด้ชั้นีีและการค�นีหา

 - การรวบรวมและการคดั้สรรบนัีทัก่

 - การตดิ้ตามตรวจสอบกิจกรรมฐานีขั้�อมล้

• ป้ัองกัน (preventive)

 - โปรแกรมป� องกนัีไวรัส (Antivirus)

 - ระบบแบบ Immutable

 - การเสริมความปลอด้ภัยั (hardening)

 - Sandbox detonation

• การควบคุมแอปัพลเิคชั้น

 - เทัคโนีโลยีการให�สทิัธิิ�ใช้�งานี

 - รายการทีั�อนีญุาตเทีัยบกบัรายการทีั�ถุก้บลอ็ก

 - เวลาตรวจสอบเทีัยบกบัเวลาทีั�ใช้�

 - การด้ำาเนิีนีการแบบอะตอมมิค

• การทั่ำางานโดำยอัตโนมัตขิ้องการรักษาความปัลอดำภัยั

 - Cron/งานีทีั�มีกำาหนีด้เวลา

 - Bash

 - PowerShell

 - Python

• การรักษาความปัลอดำภัยัทั่างกายภัาพ

 - การตรวจสอบแสง

 - การตรวจสอบบนัีทัก่ขั้องผู้้�เยี�ยมช้ม 

 - การตรวจสอบกล�อง 

 - พ่ื่ �นีทีั�เปิด้โลง่เทีัยบกบัพ่ื่ �นีทีั�อบัอากาศ

ใชั�กระบัวนีการในีการลด้ความเสีู�ยงตามสูถุานีการณ์์สูมมติ2.6

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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ด้ำาเนิีนีการใชั�การตอบัสูนีองทีี่�เห์มาะสูมตามสูถุานีการณ์์สูมมติ2.7

• การจำาแนกปัระเภัทั่เหัตุการณ์์

 - False positive

 - False negative

 - True positive

 - True negative

• เหัตุการณ์์กลั�นกรอง (triage event)

•  การยกระดำบัเหัตุการณ์์ล�วงหัน้า 

(preescalation tasks)

• กระบวนการตอบสนองต�อเหัตุการณ์์

 - การเตรียมการ

 - การตรวจจบั 

 - การวเิคราะห์

 - การกกักนัี

 - การก้�ค่นี

 - การเรียนีร้�บทัเรียนี

• คู�ม่อ/กระบวนการตอบสนองทั่่�เฉัพาะเจาะจง

 - สถุานีการณ์์จำาลอง

  - ไวรัสเรียกคา่ไถุ่ (Ransomware)

  - การแอบด้ง่ขั้�อมล้ (data exfiltration)

  - วศิวกรรมสงัคม

 - วธีิิการตอบสนีองแบบไมอ่ตัโนีมตัิ

 - วธีิิการตอบสนีองแบบอตัโนีมตัิ

  - Runbooks

  - SOAR

• แผนการส่�อสาร

•  การจดัำการผู้ม่ส�วนได้ำเส่ย  

(stakeholder management)

• วัตถุปัระสงค์ข้ององค์กรในทั่างกฎหัมายเทั่ย่บกับภัายใน

• กระบวนการตรวจพสูิจน์หัลักฐาน

 - การระบ ุ(identification)

 - การรวบรวมหลกัฐานี (evidence collection)

  -  เส�นีทัางการรับ-สง่พื่ยานีหลกัฐานี 

(chain of custody)

  -  ลำาด้บัความลบเลอ่นีได้�ขั้องขั้�อมล้ 

(order of volatility)

   -  การบนัีทัก่ภัาพื่ขั้องขั้�อมล้ในีหนีว่ยความจำา  

(memory snapshots)

   - อิมเมจขั้�อมล้

  - การโคลนี

 - การรักษาหลกัฐานี (evidence preservation)

  - พ่ื่ �นีทีั�จดั้เก็บทีั�ปลอด้ภัยั (secure storage)

  - การสำารองขั้�อมล้

 - การวเิคราะห์

  - เคร่�องม่อการตรวจพิื่สจ้น์ีหลกัฐานี

 - การทัวนีสอบ (verification)

 - การนีำาเสนีอ (presentation)

• การรักษาบรูณ์ภัาพ (integrity preservation)

 - การแฮช้ (hashing)

• การวเิคราะห์ัเพ่�อถอดำรหัสั (cryptanalysis)

• การวเิคราะห์ัการอำาพรางข้้อมูล (steganalysis)

• เคร่�องม่อช้ำาแหัละไฟล์ (file carving tools)

 - Foremost

 - Strings

• เคร่�องม่อวเิคราะห์ัแบบไบนาร่

 - Hex dump

 - Binwalk

 - Ghidra

 - เคร่�องม่อแก�บั�กโครงการแบบ GNU (GDB)

 - OllyDbg

 - readelf

 - objdump

 - strace

 - ldd

 - file

• เคร่�องม่อวเิคราะห์ั

 - ExifTool

 - Nmap

 - Aircrack-ng

 - Volatility

 - The Sleuth Kit

 - Dynamically vs. statically linked

• เคร่�องม่อการสร้างอมิเมจ

 - Forensic Toolkit (FTK) Imager

 - dd

• ยทูั่ลิติส่ำาหัรับการแฮช้ (hashing utilities)

 - sha256sum

 - ssdeep

•  เคร่�องม่อเกบ็รวบรวมระหัว�างเกดิำเหัตุการณ์์เทั่ย่บกับ

เคร่�องม่อเกบ็รวมรวมหัลักฐานหัลังเหัตุการณ์์

 - netstat

 - ps

 - vmstat

 - ldd

 - lsof

 - netcat

 - tcpdump

 - conntrack

 - Wireshark

อธิิ์บัายความสูำาคญัขั้องแนีวคิด้ที่างการตรวจพิื่สู้จนีห์์ลกัฐานี 

ใชั�เคร่�องม่อวเิคราะห์์การตรวจพิื่สู้จนีห์์ลกัฐานีตามสูถุานีการณ์์สูมมติ 

2.8
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3.0 วศิวกรรมการรักษาความปลอด้ภัยั และวทิี่ยาการเขั้�ารห์สัูลบัั

• การกำาหันดำค�าทั่่�ม่การจดัำการ

 - การควบคมุแอปพื่ลเิคช้นัี

 - รหสัผู้า่นี

 - ขั้�อกำาหนีด้ด้�านี MFA

 - การเขั้�าถุง่ตามโทัเคน็ี

 - การเก็บรักษาแพื่ตช์้

 -  การอปัเด้ตเฟิร์มแวร์ทัางอากาศ 

(Firmware Over-the-Air)

 - การลบขั้�อมล้จากระยะไกล (remote wipe)

 - WiFi

  - การเขั้�าใช้�งานี WiFi ทีั�ได้�รับการป� องกนัี (WPA2/3)

  - ใบรับรองอปุกรณ์์

 - โปรไฟล์

 - บลท้ัธ้ิ

 - การส่�อสารไร�สายระยะใกล� (NFC)

 - อปุกรณ์์ตอ่พื่ว่ง

 - การกำาหนีด้ขั้อบเขั้ตปลอด้ภัยั (geofencing)

 - การตั �งคา่ VPN

 - การตดิ้แทัก็สถุานีทีั�ตั �ง (geotagging)

 - การจดั้การใบรับรอง

 - การเขั้�ารหสัทัั �งอปุกรณ์์

 - แบบการปลอ่ยสญัญาณ์ (tethering)

 - โหมด้เคร่�องบนิี

 - บริการหาตำาแหนีง่ทีั�ตั �ง 

 - DNS บนี HTTPS (DoH)

 - Custom DNS

• สถานการณ์์ทั่่�ม่การปัรับใช้้

 - การให�พื่นีกังานีนีำาอปุกรณ์์สว่นีตวัมาทัำางานีเอง (BYOD)

 - อปุกรณ์์ทีั�บริษัทัเป็นีเจ�าขั้อง (corporate-owned)

 -  การทีั�บริษัทัเป็นีเจ�าขั้องอปุกรณ์์, ทีั�จะแจก

จา่ยให�พื่นีกังานีได้�เลอ่กใช้� (COPE)

 -  การให�พื่นีกังานีนีำาอปุกรณ์์สว่นีตวัมาทัำางานี

โด้ยบริษัทัเป็นีผู้้�กำาหนีด้ (CYOD)

• ข้้อควรพจิารณ์าด้ำานการรักษาความปัลอดำภัยั

 -  การเปิด้ใช้�งานี/การปิด้ใช้�งานีอปุกรณ์์หร่อ

คณุ์สมบตัจิากระยะไกลโด้ยไมไ่ด้�รับอนีญุาต

 - ขั้�อกงัวลด้�านีการส่�อสาร ทีั�มีการเขั้�ารหสัและไมมี่การเขั้�ารหสั

 -  การลาด้ตระเวนีทัางกายภัาพื่  

(physical reconnaissance)

 - การขั้โมยขั้�อมล้สว่นีบคุคล

 - ความเป็นีสว่นีตวัด้�านีสขุั้ภัาพื่

 - ความตั �งใจในีการใช้�อปุกรณ์์สวมใส่

 - การตรวจพิื่สจ้น์ีหลกัฐานีทัางด้จิิทัลัขั้องขั้�อมล้ทีั�เก็บรวบรวมไว�

 - ร�านีค�าแอปพื่ลเิคช้นัีทีั�ไมไ่ด้�รับอนีญุาต

 -  กระบวนีการด้ดั้แปลงระบบปฏิิบตักิารขั้องอปุกรณ์์

เคล่�อนีทีั� (jailbreaking/rooting)

 - Side loading

 - การรันีในีคอนีเทันีเนีอร์ (containerization)

 -  ความแตกตา่งขั้องผู้้�ผู้ลติอปุกรณ์์ด้ั �งเด้มิ (OEM)  

และผู้้�ให�บริการ

 - ปัญหาด้�านีหว่งโซึ่อ่ปุทัานี

 - eFuse

•  เทั่คนิคการเสริมความปัลอดำภัยั 

(hardening techniques)

 - การลบบริการทีั�ไมจ่ำาเป็นีออก

 - การปิด้บญัชี้ทีั�ไมไ่ด้�ใช้�งานี

 - อิมเมจ/แมแ่บบ

 - นีำาอปุกรณ์์ตกรุ่นีออก

 - นีำาอปุกรณ์์ทีั�ไมไ่ด้�รับการสนีบัสนีนุีแล�วออก

 - การเขั้�ารหสัได้รฟ์ภัายในี

 -  เปิด้ใช้�งานี no execute (NX)/

execute never (XN) bit

 -  การปิด้ใช้�งานีการสนีบัสนีนุีระบบเสม่อนี  

ขั้องหนีว่ยประมวลผู้ลกลาง (CPU)

 - การเขั้�ารหสัทีั�ปลอด้ภัยั/การเขั้�ารหสัหนีว่ยความจำา

 - การจำากดั้ Shell

 - การสุม่ตำาแหนีง่ พ่ื่ �นีทีั�ทีั�อย้ ่(ASLR)

• กระบวนการ

 - การใช้�แพื่ตช์้

  - เฟิร์มแวร์

  - แอปพื่ลเิคช้นัี

 - การบนัีทัก่

 - การตรวจสอบ

• การควบคุมการเข้้าถงึแบบบงัคับ

 -  Security-Enhanced Linux 

(SELinux)/Security-Enhanced 

Android (SEAndroid)

 - Kernel เทีัยบกบั Middleware

•  การปัระมวลผลทั่่�เช่้�อถอ่ได้ำ  

(trustworthy computing)

 - โมด้ล้แพื่ลตฟอร์มทีั�เช่้�อถุ่อได้� (TPM)

 - การบต้อยา่งปลอด้ภัยั

 -  การปกป� อง Unified Extensible Firmware  

Interface (UEFI)/basic input/output  

system (BIOS)

 - บริการพิื่สจ้น์ี

 - โมด้ล้รักษาความปลอด้ภัยัฮาร์ด้แวร์ (HSM)

 - การบต้ทีั�วดั้ได้�

 - ได้รฟ์เขั้�ารหสัตวัเอง (SED)

• การควบคุมแบบช้ดำเช้ย

 - โปรแกรมป� องกนัีไวรัส (Antivirus)

 - การควบคมุแอปพื่ลเิคช้นัี

 -  ระบบตรวจจบัการบกุรุก แบบอิงตามโฮสต์ (HIDS)/

ระบบ ป� องกนัีการบกุรุกแบบอิงตามโฮสต์ (HIPS)

 - ไฟร์วอลล์แบบอิงตามโฮสต์ (host-based firewall)

 - การตรวจจบัและตอบสนีองปลายทัาง (EDR)

 - ฮาร์ด้แวร์ซึ่ำ �าซึ่�อนี

 - ฮาร์ด้แวร์ทีั�ซึ่อ่มแซึ่มตวัเองได้�

 - การวเิคราะห์พื่ฤตกิรรมผู้้�ใช้� และเอนีทิัตี (UEBA)

นีำาการกำาห์นีด้ค่าทีี่�ปลอด้ภัยัไปใชั�กบััอุปกรณ์์เคล่�อนีทีี่�ขั้ององคก์รตามสูถุานีการณ์์สูมมติ

กำาห์นีด้และด้ำาเนิีนีการใชั�การควบัคุมด้�านีความปลอด้ภัยัทีี่�ปลายที่างตามสูถุานีการณ์์สูมมติ 

3.1

3.2

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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3.0 วศิวกรรมการรักษาความปลอด้ภัยัและวทิี่ยาการเขั้�ารห์สัูลบัั

อธิิ์บัายขั้�อควรพื่จิารณ์าด้�านีการรักษาความปลอด้ภัยัทีี่�สู่งผู้ลกระที่บัต่อภัาคสู่วนีและเที่คโนีโลยกีารด้ำาเนิีนีการทีี่�เฉพื่าะเจาะจง

อธิิ์บัายวา่การปรับัใชั�เที่คโนีโลยรีะบับัคลาวด้ส่์ูงผู้ลกระที่บัต่อการรักษาความปลอด้ภัยัระด้บััองคก์รอยา่งไร

ปรับัใชั�โซลช้ันัี PKI ทีี่�เห์มาะสูมตามขั้�อกำาห์นีด้ที่างธุิ์รกิจทีี่�ให์�มา

3.3

3.4

3.5

• แบบฝั่งตวั

 - อินีเทัอร์เน็ีตแหง่สรรพื่สิ�ง (IoT)

 - ระบบบนีชิ้ป (SoC)

 - วงจรผู้สานีรวมเฉพื่าะ แอปพื่ลเิคช้นัี (ASIC)

 - อาร์เรย์ขั้องเกตแบบตั �งโปรแกรมด้�วยเขั้ตขั้�อมล้ได้� (FPGA)

• ICS/การควบคุมกำากับดำแูล และเกบ็ข้้อมูล (SCADA)

 - ตวัควบคมุลอจิกแบบตั �งโปรแกรมได้� (PLC)

 - Historian

 - Ladder logic

 - ระบบรักษาความปลอด้ภัยัด้�วยเคร่�องม่อวดั้

 - การทัำาความร�อนี ระบายอากาศ และปรับอากาศ (HVAC)

• โปัรโตคอล 

 - บสัการควบคมุพ่ื่ �นีทีั�เคร่อขั้า่ย (CAN)

 - Modbus

 - โปรโตคอลเคร่อขั้า่ยแบบกระจาย 3 (DNP3)

 - Zigbee

 - โปรโตคอลระด้บัอตุสาหกรรมทีั�พื่บได้�บอ่ย (CIP)

 - บริการกระจายขั้�อมล้

• ภัาคส�วน

 - พื่ลงังานี

 - การผู้ลติ

 - สาธิารณ์สขุั้

 - สาธิารณ์ป้โภัค

 - บริการสารธิารณ์ะ

 - บริการสิ�งอำานีวยความสะด้วก

• การทั่ำางานโดำยอัตโนมัตแิละความราบร่�น

• การกำาหันดำค�าการเข้้ารหัสั

• บนัทั่กึ

 - ความพื่ร�อมใช้�งานี

 - การรวบรวมขั้�อมล้

 - การตรวจสอบ

 - การกำาหนีด้คา่

 - การแจ�งเต่อนี

• การตรวจสอบการกำาหันดำค�า

• การเป็ันเจ้าข้องค่ย์และตำาแหัน�งทั่่�ตั �ง

• การจดัำการวงจรช่้วติค่ย์

• วธ่ิิการสำารองข้้อมูลและการกู้ค่น

 -  การใช้�ระบบคลาวด์้เพ่ื่�อความตอ่เน่ี�องทัางธิรุกิจ  

และการฟ่�นีฟธ้ิรุกิจหลงัภัยัพิื่บตั ิ(BCDR)

 - ผู้้�ให�บริการ BCDR หลกั

 - ผู้้�ให�บริการ BCDR สำารอง

• การปัระมวลผลด้ำานโครงสร้างพ่ �นฐานเทั่ย่บกับแบบไร้เซร์ิฟเวอร์

•  การจำาลองระบบเสม่อนข้องแอปัพลิเคชั้น 

(application virtualization)

•  ระบบเคร่อข้�ายทั่่�กำาหันดำโดำยซอฟต์แวร์ 

(software-defined networking)

• การกำาหันดำค�าทั่่�ไม�ถกูต้อง

• เคร่�องม่อการทั่ำางานร�วมกัน

• การกำาหันดำค�าพ่ �นทั่่�จดัำเกบ็

 - การแยกบติ (bit splitting)

 - การกระจายขั้องขั้�อมล้ (data dispersion)

•  ผู้ให้ับริการตรวจสอบและบริหัารจดัำการสทิั่ธิิด้ำาน

ความปัลอดำภัยับนระบบคลาวด์ำ (CASB)

• ลำาดำบัชั้ �นข้อง PKI

 - ผู้้�ให�บริการออกใบรับรอง (CA)

 -  ผู้้�ให�บริการออกใบรับรองในีสงักดั้/กลาง 

(subordinate/intermediate CA)

 - เจ�าหนี�าทีั�รับลงทัะเบียนี (RA)

• ปัระเภัทั่ใบรับรอง

 - ใบรับรองแบบ wildcard

 - Extended validation

 - Multidomain

 - ใช้�งานีได้�หลายด้�านี

• การใช้้งาน/โปัรไฟล์/แม�แบบใบรับรอง

 - การย่นียนัีตวัตนีไคลเอน็ีต์

 - การย่นียนัีตวัตนีเซึ่ร์ิฟเวอร์

 - ลายเซึ่น็ีด้จิิทัลั

 - การเซึ่น็ีกำากบัโค�ด้ (code signing)

• นามสกุล 

 - ช่้�อสามญั (CN)

 - ช่้�อสำารองขั้องซึ่บัเจ็กต์ (SAN)

• ผู้ให้ับริการทั่่�เช่้�อถอ่ได้ำ

• แบบจำาลองความเช่้�อมั�น

• การรับรองแบบข้้ามสาย

• กำาหันดำค�าโปัรไฟล์

• การจดัำการวงจรช่้วติ

• ค่ย์สาธิารณ์ะและส�วนตวั

• ลายเซน็ดำจิทิั่ลั

• Certificate pinning

• Certificate stapling

• คำาข้อลงช่้�อใบรับรอง (CSR)

•  โปัรโตคอลสถานะใบรับรองออนไลน์ (OCSP) 

เทั่ย่บกับรายการเพกิถอนใบรับรอง (CRL)

•  การรักษาความปัลอดำภัยัในการส�งข้้อมูล 

HTTP แบบเข้้มงวดำ (HSTS)
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3.6

3.7

• การแฮช้

 - อลักอริธ่ิมแฮช้เพ่ื่�อความปลอด้ภัยั (SHA)

 - โค�ด้ตรวจสอบขั้�อความ อิงตามแฮช้ (HMAC)

 - เมสเสจได้เจสต์ (MD)

 -  เมสเสจได้เจสต์การประเมินีความสมบร้ณ์์ขั้อง RACE  

เบ่ �องต�นี (RIPEMD)

 - Poly1305

• อัลกอริธึิมแบบสมมาตร

 - โหมด้การทัำางานี

  - Galois/โหมด้ตวันีบั (GCM)

  - Electronic codebook (ECB)

  - Cipher block chaining (CBC)

  - Counter (CTR)

  - ขั้�อมล้ย�อนีกลบัขั้องเอาต์พื่ตุ (OFB)

 - สตรีมและบลอ็ก

  - มาตรฐานีการเขั้�ารหสั ขั้ั �นีสง้ (AES)

  - มาตรฐานีการเขั้�ารหสั ทัางด้จิิทัลัแบบสามเทัา่ (3DES)

  - ChaCha

  - Salsa20

• อัลกอริธึิมแบบอสมมาตร

 - ความพื่�องกนัีขั้องคีย์

  - Diffie-Hellman

  -  Elliptic-curve Diffie-Hellman (ECDH)

 - การลงช่้�อ (Signing)

  - อลักอริธ่ิมลายเซึ่น็ีด้จิิทัลั (DSA)

  - Rivest, Shamir, and Adleman (RSA)

  -  อลักอริธ่ิมลายเซึ่น็ีด้จิิทัลั แบบ  

Elliptic-curve (ECDSA)

• โปัรโตคอล

 -  Secure Socket Layer (SSL)/

Transport Layer Security (TLS)

 -  Secure/Multipurpose Internet 

Mail Extensions (S/MIME)

 - Internet Protocol Security (IPSec)

 - Secure Shell (SSH)

 - EAP

• วทิั่ยาการเข้้ารหัสัลับแบบ elliptic curve

 - P256

 - P384

• การรักษาความปัลอดำภัยัในอนาคต (forward secrecy)

• การเข้้ารหัสัโดำยม่การย่นยนัตวัตน ด้ำวยข้้อมูลทั่่�เก่�ยวข้้อง

• การย่ดำความยาวข้องค่ย์ (key stretching)

 - ฟังก์ช้นัีการหาคีย์ ด้�วยรหสัผู้า่นี 2 (PBKDF2)

 - Bcrypt

• ปััญหัาด้ำานการดำำาเนินการใช้้และการกำาหันดำค�า

 - วนัีทีั�มีผู้ลใช้�งานีได้� (validity dates)

 - ประเภัทัใบรับรองทีั�ไมถุ่ก้ต�อง

 - ใบรับรองทีั�ถุก้เพิื่กถุอนี

 - ช่้�อทีั�ไมถุ่ก้ต�อง

 - ปัญหาหว่งโซึ่่

  - ร้ตหร่อ CA กลางไมถุ่ก้ต�อง

  - ลงช่้�อด้�วยตนีเอง

 - อลักอริธ่ิมการลงช่้�อทีั�เปราะบาง

 - cipher suite ทีั�เปราะบาง

 - การอนีญุาตทีั�ไมถุ่ก้ต�อง

 - การจบัค้ ่cipher ทีั�ไมถุ่ก้ต�อง

 - การด้าวน์ีเกรด้

• ค่ย์

 - จบัค้ไ่มถุ่ก้ต�อง

 - การจดั้การคีย์ไมเ่หมาะสม

 - คีย์แบบฝัึงตวั

 - การใสคี่ย์ซึ่ำ �า (rekeying)

 - คีย์สว่นีตวัทีั�มีความเสี�ยง

 -  การลบขั้�อมล้โด้ยเขีั้ยนีคีย์เขั้�ารหสัทับั 

(crypto shredding)

 -  การปกปิด้วทิัยาการเขั้�ารหสัลบั 

(cryptographic obfuscation)

 - การหมนุีเวียนีคีย์ (key rotation)

 - คีย์ทีั�ถุก้บกุรก (compromised keys)

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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• การปัระเมนิความเส่�ยง

 - ความเป็นีไปได้�

 - ผู้ลกระทับ

 - เชิ้งคณุ์ภัาพื่เทีัยบกบัเชิ้งปริมาณ์

 - ปัจจยัการสมัผู้สัความเสี�ยง

 - มล้คา่สนิีทัรัพื่ย์

 - ต�นีทันุีการเป็นีเจ�าขั้องโด้ยรวม (TCO)

 - ผู้ลตอบแทันีจากการลงทันุี (ROI)

 - ระยะเวลาเฉลี�ยในีการก้�ค่นี (MTTR)

 - ระยะเวลาเฉลี�ยระหวา่งเกิด้ความล�มเหลว (MTBF)

 - คา่ความสญ้เสยีทีั�อาจเกิด้ขั้่ �นีตอ่ปี (ALE)

 - อตัราการเกิด้เหตกุารณ์์ตอ่ปี (ARO)

 - คา่ความสญ้เสยีทีั�อาจเกิด้ขั้่ �นีครั �งเดี้ยว (SLE)

 - การวเิคราะห์ช้อ่งวา่ง (gap analysis)

• เทั่คนิคการจดัำการความเส่�ยง

 - ถุ่ายโอนี

 - ยอมรับ

 - หลกีเลี�ยง

 - บรรเทัา

• ปัระเภัทั่ความเส่�ยง

 - ทีั�แฝึงอย้่

 - ทีั�เหลอ่ตกค�าง

 - ขั้�อยกเว�นี

• วงจรช่้วติการจดัำการความเส่�ยง

 - ระบปัุญหา

 - ประเมินี

 - การควบคมุ

  - บคุลากร

  - กระบวนีการ

  - เทัคโนีโลยี

  - ปกป� อง

  - ตรวจจบั

  - ตอบสนีอง

  - ก้� ค่นี 

 - ทับทัวนี

 - กรอบการทัำางานี

• การตดิำตามร�องรอยความเส่�ยง

 - ทัะเบียนีขั้�อมล้ความเสี�ยง

 - สญัญาณ์บง่ชี้ �ประสทิัธิิภัาพื่สำาคญั

  - ความสามารถุในีการปรับขั้นีาด้ (scalability) 

  - ความนีา่เช่้�อถุ่อ

  - ความพื่ร�อมใช้�งานี

 - สญัญาณ์บง่ชี้ �ความเสี�ยงสำาคญั

• ความเส่�ยงทั่่�ยอมรับได้ำเทั่ย่บกับความเส่�ยงทั่่�ทั่นได้ำ

 - การวเิคราะห์จดุ้สมด้ลุ 

 -  ขั้�อกำาหนีด้ด้�านีความสามารถุในีการใช้�งานี

เทีัยบกบัการรักษาความปลอด้ภัยั

• นโยบายและแนวปัฏิบิตัด้ิำานการรักษาความปัลอดำภัยั

 - การแบง่แยกหนี�าทีั�

 - การหมนุีเวียนีเปลี�ยนีงานี

 - การบงัคบัลาพื่กัร�อนี

 - การให�สทิัธิิ�ให�นี�อยทีั�สดุ้เทัา่ทีั�เป็นีไปได้�

 - ระเบียบการจ�างงานี และการเลกิจ�าง

 - การฝ่ึกอบรมและการสร�างความตระหนีกัสำาหรับผู้้�ใช้�

 - ขั้�อกำาหนีด้การตรวจสอบและความถีุ�

• โมเดำลความรับผดิำช้อบร�วมกัน (บทั่บาทั่/ความรับผิดำช้อบ)

 - ผู้้�ให�บริการระบบคลาวด์้ (CSP)

  - ตำาแหนีง่ทัางภัมิ้ศาสตร์

  - โครงสร�างพ่ื่ �นีฐานี

  - หนีว่ยประมวลผู้ล

  - พ่ื่ �นีทีั�จดั้เก็บ

  - การสร�างเคร่อขั้า่ย

  - บริการ

 - ไคลเอน็ีต์

  - การเขั้�ารหสัลบั

  - ระบบปฏิิบตักิาร

  - แอปพื่ลเิคช้นัี

  - ขั้�อมล้

• vendor lock-in และ vendor lockout

•  ความสามารถในการอยู�รอดำข้องผู้

จำาหัน�าย (vendor viability)

 - ความเสี�ยงด้�านีการเงินี

 - ความเสี�ยงด้�านีการควบรวมหร่อการครอบครอง

• การปัฏิบิตัติามข้้อกำาหันดำข้องลูกค้า

 - ฝ่ึายกฎหมาย

 - การจดั้การการเปลี�ยนีแปลง

 - อตัราการลาออกขั้องพื่นีกังานี

 - อปุกรณ์์และการกำาหนีด้คา่ทัางเทัคนิีค

• ความพร้อมด้ำานการสนับสนุน

• ข้้อควรพจิารณ์าด้ำานภัมูศิาสตร์

• ทั่ศันวสัิยในระบบหั�วงโซ�อุปัทั่าน

• ข้้อกำาหันดำด้ำานการรายงานอุบตักิารณ์์

• ระบบรับฝ่ากซอร์สโค้ดำ (source code escrows)

• เคร่�องม่อปัระเมนิผู้จำาหัน�ายทั่่�ดำำาเนินการอยู�

• การพึ�งพาบุคคลภัายนอก

 - โค�ด้

 - ฮาร์ด้แวร์

 - โมด้ล้

• ข้้อควรพจิารณ์าทั่างเทั่คนิค

 - การทัด้สอบทัางเทัคนิีค

 - การแบง่สว่นีเคร่อขั้า่ย

 - การควบคมุการสง่ตอ่

 - ขั้�อมล้การเขั้�าใช้�ระบบทีั�ใช้�ร่วมกนัี

นีำากลยทุี่ธ์ิ์ด้�านีความเสีู�ยงทีี่�เห์มาะสูมไปใชั�ตามชุัด้ขั้�อกำาห์นีด้ทีี่�ให์�มา

อธิิ์บัายความสูำาคญัขั้องการจดั้การและการบัรรเที่าความเสีู�ยงขั้องผู้้ �จ ำาห์น่ีาย 

4.1

4.2

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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4.0 การกำากบััด้้แล ความเสีู�ยง และการปฏิิบัติัตามขั้�อบังัคบัั

อธิิ์บัายกรอบัการที่ำางานีด้�านีการปฏิิบัติัตามขั้�อบังัคบััและขั้�อควรพื่จิารณ์าที่างกฎห์มาย รวมที่ั�งผู้ลกระที่บัระด้บััองคก์ร 

ขั้องสิู�งเห์ล่านีั�นี 

4.3

•  ข้้อกังวลด้ำานความปัลอดำภัยัในการผสานรวม  

อุตสาหักรรมทั่่�ม่ความหัลากหัลาย

• ข้้อควรพจิารณ์าด้ำานข้้อมูล

 - อธิิปไตยด้�านีขั้�อมล้

 - ความเป็นีเจ�าขั้องขั้�อมล้

 - การจำาแนีกประเภัทัขั้�อมล้

 - การเก็บรักษาขั้�อมล้

 - ช้นิีด้ขั้�อมล้

  - สขุั้ภัาพื่

  - การเงินี

  - ทัรัพื่ย์สนิีทัางปัญญา

  - ขั้�อมล้ทีั�ระบตุวับคุคลได้� (PII)

 - การลบ การกำาจดั้ และการทัำาลายขั้�อมล้

• ข้้อควรพจิารณ์าด้ำานภัมูศิาสตร์

 - ตำาแหนีง่ทีั�ตั �งขั้องขั้�อมล้

 - ตำาแหนีง่ทีั�ตั �งขั้องซึ่บัเจกต์ขั้องขั้�อมล้

 - ตำาแหนีง่ทีั�ตั �งขั้องผู้้�ให�บริการระบบคลาวด์้

• การพสูิจน์การปัฏิบิตัติามข้้อบงัคับข้องบุคคลทั่่�ภัายนอก

• กฎระเบย่บ การรับรอง และมาตรฐาน

 -  มาตรฐานีความปลอด้ภัยั ขั้องขั้�อมล้บตัรช้ำาระ

เงินีในีอตุสาหกรรม (PCI DSS)

 -  กฎระเบียบวา่ด้�วยการคุ�มครอง ขั้�อมล้

สว่นีบคุคลทัั�วไป (GDPR)

 - องค์การระหวา่งประเทัศวา่ด้�วย การวางมาตรฐานี (ISO)

 - การผู้สานีรวมโมเด้ลวดั้วฒิุภัาวะ ความสามารถุ (CMMI)

 - สถุาบนัีมาตรฐานี และเทัคโนีโลยีแหง่ช้าต ิ(NIST)

 -  กฎหมายคุ�มครองความเป็นีสว่นีตวั ทัาง

ออนีไลน์ีขั้องเด้ก็ (COPPA)

 - หลกัเกณ์ฑ์์ทัั�วไป

 -  Cloud Security Alliance (CSA) Security 

Trust Assurance and Risk (STAR)

• ข้้อควรพจิารณ์าทั่างกฎหัมาย

 - การสอบทัานีทัางธิรุกิจ

 - ความระมดั้ระวงัตามสมควร

 - การควบคมุการนีำาออก

 - คำาสั�งให�เก็บขั้�อมล้เพ่ื่�อการด้ำาเนิีนีคดี้ (legal hold)

 - การค�นีพื่บทัางอิเลก็ทัรอนิีกส์ (E-discovery)

• ปัระเภัทั่สัญญาและข้้อตกลง

 - สญัญาระด้บัการให�บริการ (SLA)

 - สญัญาต�นีแบบการให�บริการ (MSA)

 - ขั้�อตกลงไมเ่ปิด้เผู้ยขั้�อมล้ (NDA)

 - บนัีทัก่ความเขั้�าใจ (MOU)

 -  ขั้�อตกลงการรักษาความปลอด้ภัยั  

ในีการเช่้�อมตอ่ระหวา่งกนัี (ISA)

 - ขั้�อตกลงระด้บัการด้ำาเนิีนีการ

 - ขั้�อตกลงระด้บัความเป็นีสว่นีตวั

• การวเิคราะห์ัผลกระทั่บทั่างธุิรกจิ

 - ระยะเวลาสง้สดุ้ทีั�ยอมให�ขั้�อมล้เสยีหายได้�

 - เวลาก้�ค่นีระบบทีั�ยอมรับได้�

 - ระด้บัการให�บริการก้�ค่นีระบบ

 - การทัำางานีทีั�จำาเป็นีสำาหรับภัารกิจ

• การปัระเมนิผลกระทั่บด้ำานความเป็ันส�วนตวั

•  แผนการฟ่�นฟูธุิรกจิหัลังภัยัพบิตั ิ(DRP)/

แผนความต�อเน่�องทั่างธุิรกจิ (BCP)

 - Cold site

 - Warm site

 - Hot site

 - Mobile site

• แผนการตอบสนองต�อเหัตุการณ์์

 - บทับาทั/ความรับผิู้ด้ช้อบ

 - รายงานีหลงัการด้ำาเนิีนีการ

• แผนการทั่ดำสอบ

 - รายการตรวจสอบ

 - การอธิิบายอยา่งละเอียด้

 - การฝ่ึกซึ่�อมแผู้นีบนีโต๊ะ

 -  การทัด้สอบเสม่อนีเหตกุารณ์์จริงเตม็ร้ปแบบ 

(full interruption test)

 - การทัด้สอบแบบค้ข่ั้นีานี/การทัด้สอบด้�วยสถุานีการณ์์จำาลอง

อธิิ์บัายความสูำาคญัขั้องแนีวคิด้ด้�านีความต่อเน่ี�องที่างธุิ์รกิจและการฟ่� นีฟธุ้ิ์รกิจห์ลงัภัยัพิื่บัติั4.4

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 
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คำาย�อ  คำาเตม็

2FA Two-Factor Authentication (การย่นียนัีตวัตนี 2 ขั้ั �นีตอนี)

3DES  Triple Digital Encryption Standard  

(มาตรฐานีการเขั้�ารหสัทัางด้จิิทัลัแบบสามเทัา่)

ACL  Access Control List (รายการควบคมุการเขั้�าถุง่)

AES Advanced Encryption Standard (มาตรฐานีการเขั้�ารหสัลบัขั้ั �นีสง้)

AJAX Asynchronous JavaScript และ XML

ALE Annualized Loss Expectancy (คา่ความสญ้เสยีทีั�อาจเกิด้ขั้่ �นีตอ่ปี)

API  Application Programming Interface 

(สว่นีตอ่ประสานีโปรแกรมประยกุต์)

APT Advanced Persistent Threat (ภัยัคกุคามแบบถุาวรขั้ั �นีสง้)

ARF Asset Reporting Format (ร้ปแบบการรายงานีสนิีทัรัพื่ย์)

ARO Annualized Rate of Occurrence (อตัราการเกิด้เหตกุารณ์์ตอ่ปี)

ASIC  Application-Specific Integrated 

Circuit (วงจรผู้สานีรวมเฉพื่าะแอปพื่ลเิคช้นัี)

ASLR  Address Space Layout Randomization 

(การสุม่ตำาแหนีง่พ่ื่ �นีทีั�ทีั�อย้)่

ATT&CK  Adversarial Tactics, Techniques  

& Common Knowledge  

(แพื่ลตฟอร์มจดั้การและจดั้หมวด้หม้ข่ั้องกลยทุัธ์ิ เทัคนิีค และกระบวนีการ)

BCDR  Business Continuity and Disaster Recovery 

(ความตอ่เน่ี�องทัางธิรุกิจและการฟ่�นีฟธ้ิรุกิจหลงัภัยัพิื่บตั)ิ

BCP Business Continuity Plan (แผู้นีความตอ่เน่ี�องทัางธิรุกิจ)

BGP Border Gateway Protocol

BIOS Basic Input/Output System

BYOD  Bring Your Own Device  

(การให�พื่นีกังานีนีำาอปุกรณ์์สว่นีตวัมาทัำางานีเอง)

CA Certificate Authority (ผู้้�ให�บริการออกใบรับรอง)

CAN Controller Area Network (การควบคมุพ่ื่ �นีทีั�เคร่อขั้า่ย)

CASB  Cloud Access Security Broker  

(ผู้้�ให�บริการตรวจสอบและบริหารจดั้การสทิัธิิด้�านีความปลอด้ภัยับนีระบบคลาวด์้)

CBC Cipher Block Chaining

CCE  Common Configuration Enumeration 

(การระบกุารกำาหนีด้คา่ทีั�พื่บได้�บอ่ย)

CI/CD  Continuous Integration (การบร้ณ์าการอยา่งตอ่เน่ี�อง) /

Continuous Delivery (การสง่มอบอยา่งตอ่เน่ี�อง)

CIP  Common Industrial Protocol 

(โปรโตคอลระด้บัอตุสาหกรรมทีั�พื่บได้�บอ่ย)

CMDB  Configuration Database Management 

(การจดั้การฐานีขั้�อมล้การกำาหนีด้คา่)

คำาย�อ  คำาเตม็ 

CMMI  Capability Maturity Model Integration 

(การผู้สานีรวมโมเด้ลวดั้วฒิุภัาวะความสามารถุ)

CN Common Name (ช่้�อสามญั)

COPE  Corporate Owned, Personally Enabled  

(การทีั�บริษัทัเป็นีเจ�าขั้องอปุกรณ์์ทีั�จะแจกจา่ยให�พื่นีกังานีได้�เลอ่กใช้�)

COPPA  Children’s Online Privacy Protection Act 

(กฎหมายคุ�มครองความเป็นีสว่นีตวัทัางออนีไลน์ีขั้องเด้ก็)

CPE Common Platform Enumeration (การระบแุพื่ลตฟอร์มทัั�วไป)

CPU Central Processing Unit (หนีว่ยประมวลผู้ลกลาง)

CRL Certificate Revocation List (รายการเพิื่กถุอนีใบรับรอง)

CRM  Customer Relationship Management 

(การจดั้การความสมัพื่นัีธ์ิลก้ค�า)

CSA Cloud Security Alliance

CSP Cloud Service Provider (ผู้้�ให�บริการระบบคลาวด์้)

CSR Certificate Signing Request (คำาขั้อลงช่้�อใบรับรอง)

CSRF Cross-Site Request Forgery (การปลอมแปลงคำาขั้อขั้�ามไซึ่ต์)

CVE  Common Vulnerabilities and Exposures 

(ช้อ่งโหวแ่ละการสมัผู้สัความเสี�ยงทีั�พื่บได้�บอ่ย)

CVSS  Common Vulnerability Scoring 

System (ระบบการจดั้ลำาด้บัช้อ่งโหวท่ัั�วไป)

CYOD  Choose Your Own Device  

(การให�พื่นีกังานีนีำาอปุกรณ์์สว่นีตวัมาทัำางานีโด้ยบริษัทัเป็นีผู้้�กำาหนีด้)

DAC  Discretionary Access Control  

(การควบคมุการเขั้�าถุง่แบบมีเง่�อนีไขั้)

DAST  Dynamic Application Security Testing  

(การทัด้สอบการรักษาความปลอด้ภัยัขั้องแอปพื่ลเิคช้นัีแบบได้นีามิก)

DDoS Distributed Denial of Service (การโจมตีโด้ยปฏิิเสธิการให�บริการ)

DEP Data Execution Prevention (การป� องกนัีการด้ำาเนิีนีการขั้�อมล้)

DLP Data Loss Prevention (การป� องกนัีขั้�อมล้สญ้หาย)

DNP3  Distributed Network Protocol 3 

(โปรโตคอลเคร่อขั้า่ยแบบกระจาย 3)

DNS  Domain Name System  

(ระบบทีั�มีไว�สำาหรับบริหารจดั้การขั้�อมล้ขั้องช่้�อโด้เมนีเนีม)

DNSSEC  Domain Name System Security Extensions  

(ระบบรักษาความปลอด้ภัยัทีั�คอยด้แ้ลขั้�อมล้ตา่งๆ ทีั�อย้บ่นีโลกอินีเทัอร์เน็ีต)

DoH DNS over HTTPS

DoS Denial of Service (การปฏิิเสธิการให�บริการ)

DRM Digital Rights Management (การจดั้การสทิัธิิ�ด้จิิทัลั)

DRP Disaster Recovery Plan (แผู้นีการฟ่�นีฟธ้ิรุกิจหลงัภัยัพิื่บตั)ิ

รายการตอ่ไปนีี �ค่ออกัษรยอ่ทีั�ปรากฏิในีขั้�อสอบประกาศนีียบตัร CompTIA CASP+ ผู้้�สมคัรสอบควรทับทัวนีรายการทัั �งหมด้และศก่ษา 

หาความร้� ในีการปฏิิบตังิานีเกี�ยวกบัอกัษรยอ่ทัั �งหมด้เพ่ื่�อการเตรียมความพื่ร�อมสำาหรับการสอบทีั�ครอบคลมุ

รายการคำายอ่ขั้อง CASP+ (CAS-004)

การสอบประกาศนีียบตัรผู้้�ปฏิิบตังิานีด้�านีการรักษาความปลอด้ภัยัขั้ั �นีสง้ (CASP+) CAS-004 ขั้อง CompTIA 

วตัถุปุระสงค์การสอบ 6.0



คำาย�อ  คำาเตม็

DSA Digital Signature Algorithm (อลักอริธ่ิมลายเซึ่น็ีด้จิิทัลั)

EAP  Extensible Authentication Protocol 

(โปรโตคอลการย่นียนัีตวัตนีแบบขั้ยายได้�)

ECB Electronic Codebook

ECDH Elliptic-Curve Diffie-Hellman

ECDSA Elliptic-Curve Digital Signature Algorithm

EDR  Endpoint Detection and Response  

(การตรวจจบัและการตอบสนีองตอ่ภัยัคกุคามไซึ่เบอร์ให�แก่ระบบ Endpoint)

ERP Enterprise Resource Planning (การวางแผู้นีทัรัพื่ยากรขั้ององค์กร)

ESB Enterprise Service Bus (บสับริการองค์กร)

FIM  File Integrity Monitoring  

(การตดิ้ตามตรวจสอบความสมบร้ณ์์ขั้องไฟล์)

FPGA  Field-Programmable Gate Array  

(อาร์เรย์ขั้องเกตแบบตั �งโปรแกรมด้�วยเขั้ตขั้�อมล้ได้�)

FTK Forensic Toolkit (เคร่�องม่อการตรวจพิื่สจ้น์ีหลกัฐานี)

GCM Galois/Counter Mode

GDPR  General Data Protection Regulation  

(กฎระเบียบวา่ด้�วยการคุ�มครองขั้�อมล้สว่นีบคุคลทัั�วไป)

HIDS  Host-based Intrusion Detection System  

(ระบบตรวจจบัการบกุรุกแบบอิงตามโฮสต์)

HIPS  Host-based Intrusion Prevention 

System (ระบบป� องกนัีการบกุรุกแบบอิงตามโฮสต์)

HMAC  Hash-based Message Authentication 

Code (โค�ด้ตรวจสอบขั้�อความอิงตามแฮช้)

HOTP  HMAC-based One-Time Password  

(รหสัผู้า่นีแบบใช้�ครั �งเดี้ยวทีั�อิงตาม HMAC)

HSM  Hardware Security Module  

(โมด้ล้รักษาความปลอด้ภัยัขั้องฮาร์ด้แวร์)

HSTS  HTTP Strict Transport Security  

(การรักษาความปลอด้ภัยัในีการสง่ขั้�อมล้ HTTP แบบเขั้�มงวด้)

HTML  Hypertext Markup Language  

(ภัาษามาร์กอปัแบบ Hypertext)

HTTP   Hypertext Transfer Protocol  

(โปรโตคอลส่�อสารสำาหรับการแลกเปลี�ยนีสารสนีเทัศผู่้านีอินีเทัอร์เน็ีต)

HUMINT Human Intelligence

HVAC  Heating, Ventilation, and Air Conditioning 

(การทัำาความร�อนี ระบายอากาศ และปรับอากาศ)

IaaS Infrastructure as a Service (การให�บริการโครงสร�างพ่ื่ �นีฐานี)

IAST  Interactive Application Security Testing  

(การทัด้สอบการรักษาความปลอด้ภัยัขั้องแอปพื่ลเิคช้นัีแบบโต�ตอบ)

ICS Industrial Control System (ระบบควบคมุทัางอตุสาหกรรม)

IDS Intrusion Detection System (ระบบตรวจจบัการบกุรุก)

IoT Internet of Things (อินีเทัอร์เน็ีตแหง่สรรพื่สิ�ง)

IP Internet Protocol (อินีเทัอร์เน็ีตโปรโตคอล)

IPS Intrusion Prevention System (ระบบป� องกนัีการบกุรุก)

IPSec  Internet Protocol Security  

(การรักษาความปลอด้ภัยัอินีเทัอร์เน็ีตโปรโตคอล)

ISA  Interconnection Security Agreement  

(ขั้�อตกลงการรักษาความปลอด้ภัยัในีการเช่้�อมตอ่ระหวา่งกนัี)

ISAC  Information Sharing Analysis Center 

(ศน้ีย์การวิเคราะห์และแบง่ปันีขั้�อมล้)

ISO  International Organization for Standardization 

(องค์การระหวา่งประเทัศวา่ด้�วยการวางมาตรฐานี)

คำาย�อ  คำาเตม็ 

ISP Internet Service Provider (ผู้้�ให�บริการอินีเทัอร์เน็ีต)

JSON JavaScript Object Notation

JWT JSON Web Token

KVM Keyboard, Video, and Mouse (แป� นีพิื่มพ์ื่ วิดี้โอ และเมาส์)

LAN Local Area Network (ระบบเคร่อขั้า่ยภัายในีพ่ื่ �นีทีั�)

LDAP  Lightweight Directory Access Protocol (โปรโตคอลทีั�ใช้�ในี

การค�นีหาและเขั้�าถุง่ขั้�อมล้หร่อออบเจ็กต์ตา่งๆ ได้�อยา่งรวด้เร็วด้�วยระบบได้เรกทัอรี)

MAC Mandatory Access Control (การควบคมุการเขั้�าถุง่แบบบงัคบั)

MD Message Digest

MFA  Multifactor Authentication (การย่นียนัีตวัตนีแบบหลายปัจจยั)

MOU Memorandum of Understanding (บนัีทัก่ความเขั้�าใจ)

MSA Master Service Agreement (สญัญาต�นีแบบการให�บริการ)

MTBF  Mean Time Between Failure  

(ระยะเวลาเฉลี�ยระหวา่งเกิด้ความล�มเหลว)

MTTR Mean Time to Recovery (ระยะเวลาเฉลี�ยในีการก้�ค่นี)

NAC Network Access Control (การควบคมุการเขั้�าถุง่เคร่อขั้า่ย)

NAT Network Address Translation (การแปลงทีั�อย้เ่คร่อขั้า่ย)

NDA Non-Disclosure Agreement (ขั้�อตกลงไมเ่ปิด้เผู้ยขั้�อมล้)

NFC Near Field Communication (การส่�อสารไร�สายระยะใกล�)

NGFW Next Generation Firewall (ไฟร์วอลล์รุ่นีถุดั้ไป)

NIC Network Interface Controller (ตวัควบคมุการเช่้�อมตอ่เคร่อขั้า่ย)

NIDS  Network Intrusion Detection System 

(ระบบตรวจจบัการบกุรุกบนีเคร่อขั้า่ย)

NIPS  Network Intrusion Prevention 

System (ระบบป� องกนัีการบกุรุกบนีเคร่อขั้า่ย)

NIST  National Institute of Standards and 

Technology (สถุาบนัีมาตรฐานีและเทัคโนีโลยีแหง่ช้าต)ิ

NX No Execute

OCSP   Online Certificate Status Protocol 

(โปรโตคอลสถุานีะใบรับรองออนีไลน์ี)

OEM Original Equipment Manufacturer (ผู้้�ผู้ลติอปุกรณ์์ด้ั �งเด้มิ)

OFB Output Feedback (ขั้�อมล้ย�อนีกลบัขั้องเอาต์พื่ตุ)

OS Operating System (ระบบปฏิิบตักิาร)

OSINT Open-Source Intelligence (ขั้า่วกรองแบบโอเพื่น่ีซึ่อร์ส)

OTP One-Time Password (รหสัผู้า่นีแบบใช้�ครั �งเดี้ยว)

OVAL  Open Vulnerability and Assessment Language  

(ภัาษาการประเมินีช้อ่งโหวแ่บบเปิด้)

OWASP  Open Web Application Security Project 

(องค์กรรักษาความปลอด้ภัยัด้�านีโอเพื่น่ีเวบ็แอปพื่ลเิคช้นัี)

PaaS Platform as a Service (การให�บริการแพื่ลตฟอร์ม)

PBKDF2  Password-Based Key Derivation 

Function 2 (ฟังก์ช้นัีการหาคีย์ด้�วยรหสัผู้า่นี 2)

PBX Private Branch Exchange

PCAP Packet Capture (การจบัแพื่ก็เก็ต)

PCI DSS  Payment Card Industry Data Security Standard 

(มาตรฐานีความปลอด้ภัยัขั้องขั้�อมล้บตัรช้ำาระเงินีในีอตุสาหกรรม)

PGP Pretty Good Privacy

PII Personal Identifiable Information (ขั้�อมล้ทีั�ระบตุวับคุคลได้�)

PKI Public Key Infrastructure (โครงสร�างพ่ื่ �นีฐานีคีย์สาธิารณ์ะ)

PLC  Programmable Logic Controller  

(ตวัควบคมุลอจิกแบบตั �งโปรแกรมได้�)

PSK Pre-Shared Key

QoS Quality of Service (คณุ์ภัาพื่การบริการ)
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คำาย�อ  คำาเตม็

RA Registration Authority (เจ�าหนี�าทีั�รับลงทัะเบียนี)

RACE  Research and Development in Advanced  

Communications Technologies in Europe 

(การวจิยัและพื่ฒันีาด้�านีเทัคโนีโลยีการส่�อสารขั้ั �นีสง้ในียโุรป)

RADIUS  Remote Authentication Dial-in User Server 

(เซึ่ร์ิฟเวอร์การย่นียนัีตวัตนีผู้้�ใช้�ทีั�ต�องการเช่้�อมตอ่จากระยะไกล)

RAID Redundant Array of Inexpensive Disks

RDP Remote Desktop Protocol (โปรโตคอลเด้สก์ทัอ็ประยะไกล)

REST  Representational State Transfer 

(การถุ่ายโอนีสถุานีะทีั�เป็นีตวัแทันี)

RF Radio Frequency (ความถีุ�วทิัย)ุ

RIPEMD RACE Integrity Primitives Evaluation  

 Message Digest

ROI Return on Investment (ผู้ลตอบแทันีจากการลงทันุี)

RPO  Recovery Point Objective  

(ระยะเวลาสง้สดุ้ทีั�ยอมให�ขั้�อมล้เสยีหายได้�)

RSA Rivest, Shamir, and Adleman

RTO Recovery Time Objective (เวลาก้�ค่นีระบบทีั�ยอมรับได้�)

RTU Remote Terminal Unit (ระบบควบคมุและหนีว่ยทัำางานีระยะไกล)

S/MIME Secure/Multipurpose Internet Mail Extensions

SaaS Software as a Service (การให�บริการซึ่อฟต์แวร์)

SAE Simultaneous Authentication of Equals

SAML  Security Assertion Markup Language 

(ภัาษามาร์กอปัเพ่ื่�อย่นียนัีความปลอด้ภัยั)

SAN Subject Alternate Name (ช่้�อสำารองขั้องซึ่บัเจ็กต์)

SASE Secure Access Service Edge

SAST  Static Application Security Testing  

(การทัด้สอบการรักษาความปลอด้ภัยัขั้องแอปพื่ลเิคช้นัีแบบคงทีั�)

SCADA  Supervisory Control and Data 

Acquisition (การควบคมุกำากบัด้แ้ลและเก็บขั้�อมล้)

SCAP  Security Content Automation Protocol 

(โปรโตคอลรักษาความปลอด้ภัยัเน่ี �อหาอตัโนีมตั)ิ

SDN  Software-Defined Networking 

(ระบบเคร่อขั้า่ยทีั�กำาหนีด้โด้ยซึ่อฟต์แวร์)

SDR  Software-Defined Radio  

(การส่�อสารทัางคล่�นีวิทัยทีุั�กำาหนีด้โด้ยซึ่อฟต์แวร์)

SD-WAN  Software-Defined Wide Area Network 

(เคร่อขั้า่ยบริเวณ์กว�างทีั�กำาหนีด้โด้ยซึ่อฟต์แวร์)

SEAndroid Security Enhanced Android

SED Self-Encrypting Drive (ได้รฟ์เขั้�ารหสัตวัเอง)

SELinux Security Enhanced Linux

SFTP  SSH File Transfer Protocol  

(โปรโตคอลการถุ่ายโอนีไฟล์ SSH อยา่งปลอด้ภัยั)

SHA Secure Hashing Algorithm (อลักอริธ่ิมการแฮช้ทีั�ปลอด้ภัยั)

SIEM  Security Information Event Management 

(การจดั้การเหตกุารณ์์ขั้�อมล้ด้�านีความปลอด้ภัยั)

SLA Service-Level Agreement (สญัญาระด้บัการให�บริการ)

SLE Single Loss Expectancy (คา่ความสญ้เสียทีั�อาจเกิด้ขั้่ �นีครั �งเดี้ยว)

SMB Server Message Block (โปรโตคอลมาตรฐานีเคร่อขั้า่ยทีั�ใช้�แช้ร์ไฟล์)

SNMP  Simple Network Management Protocol 

(โปรโตคอลการจดั้การเคร่อขั้า่ยอยา่งงา่ย)

SOA Start of Authority

คำาย�อ  คำาเตม็

SOAP  Simple Object Access Protocol 

(โปรโตคอลเขั้�าถุง่ออ็บเจกต์อยา่งงา่ย)

SOAR  Security Orchestration, Automation, and 

Response (การทัำางานีขั้องระบบความปลอด้ภัยัให�ราบร่�นี ทัำางานี

แบบอตัโนีมตั ิเพิื่�มความเร็วในีการตอบสนีองตอ่เหตกุารณ์์ภัยัไซึ่เบอร์)

SoC System-on-Chip (ระบบบนีชิ้ป)

SPAN Switched Port Analyzer (ตวัวิเคราะห์พื่อร์ตแบบสวิตช์้)

SQL  Structured Query Language  

(ภัาษามาตรฐานีในีการเขั้�าถุง่ฐานีขั้�อมล้)

SSH  Secure Shell (โปรโตคอลสำาหรับเคร่อขั้า่ยคอมพิื่วเตอร์ ทีั�

ออกแบบมาเพ่ื่�อให�เขั้�าถุง่ไปยงัคอมพิื่วเตอร์เคร่�องอ่�นี)

SSL Secure Sockets Layer (ช้ั �นีซึ่อ็กเก็ตปลอด้ภัยั)

SSO Single Sign-On (การลงช่้�อเขั้�าใช้�ทักุระบบในีครั �งเดี้ยว)

STAR Security Trust Assurance and Risk

TACACS  Terminal Access Controller Access Control 

System (ระบบควบคมุการเขั้�าถุง่ตวัควบคมุการเขั้�าถุง่เทัอร์มินีลั)

TAP Test Access Points (อปุกรณ์์กระจายสญัญาณ์ทัด้สอบ)

TCO Total Cost of Ownership (ต�นีทันุีการเป็นีเจ�าขั้องโด้ยรวม)

TLS Transport Layer Security (โปรโตคอลความปลอด้ภัยัทีั�เขั้�ารหสัอีเมล)

TOTP  Time-Based One-Time Password 

(รหสัผู้า่นีแบบใช้�ครั �งเดี้ยวทีั�อิงตามเวลา)

TPM Trusted Platform Module (โมด้ล้แพื่ลตฟอร์มทีั�เช่้�อถุ่อได้�)

UEBA  User and Entity Behavior Analytics 

(การวเิคราะห์พื่ฤตกิรรมผู้้�ใช้�และเอนีทิัตี)

UEFI  Unified Extensible Firmware Interface 

(สว่นีตอ่ประสานีเฟิร์มแวร์ทีั�ขั้ยายได้�แบบรวมกนัี)

UTM  Unified Threat Management  

(การจดั้การภัยัคกุคามเบด็้เสร็จในีเคร่�องเดี้ยว)

VDI   Virtual Desktop Infrastructure 

(โครงสร�างพ่ื่ �นีฐานีเด้สก์ทัอ็ปเสม่อนีจริง)

VLAN  Virtual Local Area Network  

(การแยกการเช่้�อมตอ่เคร่อขั้า่ยคอมพิื่วเตอร์เป็นีสว่นีๆ)

VM Virtual Machine

VNET Virtual Network (เคร่อขั้า่ยเสม่อนี)

VNET Virtual Network (เคร่อขั้า่ยเสม่อนี)

VoIP Voice over Internet Protocol (วอยซ์ึ่โอเวอร์ไอพีื่)

VPC Virtual Private Cloud (คลาวด์้สว่นีตวัเสม่อนี)

VPN Virtual Private Network (เคร่อขั้า่ยสว่นีตวัเสม่อนี)

WAF Web Application Firewall (ไฟร์วอลล์สำาหรับเวบ็แอปพื่ลเิคช้นัี)

WEP Wired Equivalent Privacy

WIDS  Wireless Intrusion Detection System 

(ระบบตรวจจบัการบกุรุกแบบไร�สาย)

WIPS  Wireless Intrusion Prevention 

System (ระบบป� องกนัีการบกุรุกแบบไร�สาย)

WPA WiFi Protected Access (การเขั้�าใช้�งานี WiFi ทีั�ได้�รับการป� องกนัี)

WS Web Services (การให�บริการบนีเวบ็)

XCCDF  Extensible Configuration Checklist Description 

Format (ร้ปแบบการอธิิบายรายการตรวจสอบการกำาหนีด้คา่แบบขั้ยายได้�)

XML Extensible Markup Language (ภัาษามาร์กอปัแบบขั้ยายได้�)

XN Execute Never

XSS Cross-Site Scripting (การเขีั้ยนีสคริปต์ขั้�ามไซึ่ต์)
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อุปักรณ์์

• แลป็ทัอ็ป

•  ฮาร์ด้แวร์เซึ่ร์ิฟเวอร์พ่ื่ �นีฐานี (เซึ่ร์ิฟเวอร์อีเมล/

เซึ่ร์ิฟเวอร์ได้เรกทัอรีแบบแอคทีัฟ, OS ทีั�เช่้�อถุ่อได้�)

• โทัเคน็ี

• อปุกรณ์์เคล่�อนีทีั� (Android และ iOS)

• สวติช์้ (สวติช์้ประเภัทั managed)—สามารถุใช้�งานี IPv6

• เกตเวย์/เราเตอร์—สามารถุใช้�งานี IPv6 (แบบสาย/แบบไร�สาย)

• ไฟร์วอลล์

• VoIP

• เซึ่ร์ิฟเวอร์พื่รอกซีึ่

• เคร่�องกระจายโหลด้ (Load Balancer)

• NIPS

• HSM

• อปุกรณ์์กระจายสญัญาณ์

• คริปโตการ์ด้ (Crypto cards)

• สมาร์ทัการ์ด้

• ตวัอา่นีสมาร์ทัการ์ด้

• อปุกรณ์์ตรวจสอบทัางชี้วภัาพื่

• Arduino/Raspberry Pi

• ระบบ SCADA: RTUs และ PLCs

ฮาร์ดำแวร์สำารอง

• แป� นีพิื่มพ์ื่

• สายเคเบลิ

• NICs

• อปุกรณ์์จา่ยไฟ

• ส่�อทีั�ถุอด้ออกได้�

• การ์ด้จอกำาลงัไฟสง้

เคร่�องม่อ

• เคร่�องวเิคราะห์สเปคตรัม

• เสาอากาศ

• ฮาร์ด้แวร์การแฮก RF/SDR

• โทัเคน็ี RSA

• สวติช์้ KVM

ซอฟต์แวร์

•  อปุกรณ์์เสม่อนี (ไฟร์วอลล์, IPS, โซึ่ลช้้นัี SIEM,  

การย่นียนัีตวัตนี RSA, asterisk PBX)

• Windows

• Linux distros

• VMware Player/VirtualBox

• เคร่�องม่อการประเมินีช้อ่งโหว่

• ยทิ้ัลตีิ SSH และ Telnet

• เคร่�องม่อจำาลองภัยัคกุคาม

• IPS/IDS, HIPS

• WIPS

• เคร่�องม่อการตรวจพิื่สจ้น์ีหลกัฐานี

• ผู้้�ออกใบรับรอง

• ช้ดุ้เคร่�องม่อ Kali และ all Kali

• ซึ่อฟต์แวร์แก�ไขั้ปัญหาทีั�ตรวจพื่บ

• GNS และเฟิร์มแวร์ทีั�เกี�ยวขั้�อง

• เคร่�องม่อวเิคราะห์แบบได้นีามิก

• APIs

• ELK Stack

• Graylog

• Python 3+

• เคร่�องม่อ Security Onion

• Metasploitable 2

อ่�นๆ

• ตวัอยา่งบนัีทัก่

• ตวัอยา่งทัราฟฟิกขั้องเคร่อขั้า่ย ( การด้กัจบัแพื่ก็เก็ต)

• ตวัอยา่งโครงสร�างองค์กร

• ตวัอยา่งเอกสารเคร่อขั้า่ย

• การเช่้�อมตอ่อินีเทัอร์เน็ีตบรอด้แบนีด์้

• 4G/5G และ/หร่อฮอตสปอต

• อปุกรณ์์ตอ่พื่ว่งคอมพิื่วเตอร์และเคล่�อนีทีั�

• บริการระบบคลาวด์้

• Visio/Excel

• Open Office
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