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เกี�ยวักบัขอ้สอบ

ผู้้ส้มัคั์รสอบสามัารถุใช้เ้อกสารฉบบันีี �เพ่ื่�อช้ว่ัยเตรยีมัค์วัามัพื่รอ้มัสำาหรบัขอ้สอบ CompTIA A+ 220-1102 ได้ ้ท่า่นีจะตอ้งผู้า่นีการท่ด้สอบสองช้ดุ้จงึจะได้ร้บัประกาศนีียบตัร 
CompTIA A+ ซึ่ึ�งได้แ้ก่ Core 1 (220-1101) และ Core 2 (220-1102) ขอ้สอบ Core 1 (220-1101) และ Core 2 (220-1102)  
สำาหรบัประกาศนีียบตัร CompTIA A+ จะเป็นีการย่นียนัีวัา่ผู้้ส้มัคั์รที่�สอบผู้า่นีมีัค์วัามัร้แ้ละท่กัษะที่�จ ำาเป็นีสำาหรบัการด้ำาเนิีนีการด้งัตอ่ไปนีี� 

• ติด้ตั�ง กำาหนีด้ค์า่ และบำารุงรกัษาอปุกรณ์ค์์อมัพิื่วัเตอร ์อปุกรณ์เ์ค์ล่�อนีที่� และซึ่อฟตแ์วัรใ์หก้บัผู้้ใ้ช้ป้ลายท่าง
• ซึ่อ่มับำารุงชิ้ �นีสว่ันีตา่ง ๆ ตามัค์วัามัตอ้งการของลก้ค์า้
• เขา้ใจพ่ื่ �นีฐานีด้า้นีระบบเค์รอ่ขา่ยและประยกุตใ์ช้ว้ัิธีีพ่ื่ �นีฐานีในีการรกัษาค์วัามัปลอด้ภัยัท่างไซึ่เบอรเ์พ่ื่�อลด้ภัยัค์กุค์ามั

• ท่ำาการวิันิีจฉยัได้อ้ยา่งเหมัาะสมัและปลอด้ภัยั แกไ้ขและบนัีท่กึปัญหาเกี�ยวักบัฮารด์้แวัรแ์ละซึ่อฟตแ์วัรที์่�พื่บได้ท้่ั�วัไป
• ประยกุตใ์ช้ท้่กัษะในีการแกปั้ญหาและใหบ้รกิารสนีบัสนีนุีลก้ค์า้โด้ยใช้ท้่กัษะการส่�อสารที่�เหมัาะสมั

• เขา้ใจพ่ื่ �นีฐานีของการเขียนีสค์รปิต ์เท่ค์โนีโลยีระบบค์ลาวัด้ ์ระบบเสม่ัอนี และการนีำาหลากหลาย OS ไปใช้ภ้ัายในีสภัาพื่แวัด้ลอ้มัองค์ก์ร

ค์ณุ์สมับตัเิหลา่นีี �เที่ยบเท่า่กบัประสบการณ์ภ์ัาค์ปฏิิบตัเิป็นีระยะเวัลา 12 เด่้อนีในีการประกอบอาชี้พื่ผู้้ใ้หบ้รกิารสนีบัสนีนุีในีศน้ียช์้ว่ัยเหล่อ ช้า่งเท่ค์นิีค์ผู้้ใ้หบ้รกิารสนีบัสนีนุีเด้สกท์่อ็ป  
หรอ่ช้า่งเท่ค์นิีค์ผู้้ใ้หบ้รกิารภัาค์สนีามั ตวััอยา่งเน่ี �อหาเหลา่นีี �มีัเปา้หมัายเพ่ื่�ออธิีบายวัตัถุปุระสงค์ข์องการสอบเท่า่นีั�นี โด้ยไมัถุ่่อวัา่เป็นีรายการหวััขอ้เน่ี �อหาท่ั�งหมัด้ของขอ้สอบช้ดุ้นีี � 

การรับรองการสอบ 
การสอบ CompTIA A+ Core 2 (220-1102) ผู้า่นีการรบัรองจากสถุาบนัีมัาตรฐานีอเมัรกินัี (ANSI) ตามัมัาตรฐานี ISO 17024 ซึ่ึ�งผู้า่นีการท่บท่วันีและ
ปรบัปรุงวัตัถุปุระสงค์ข์องขอ้สอบอยา่งสมัำ�าเสมัอ

การจัดัทำำาข้้อสอบ 
ขอ้สอบ CompTIA เป็นีผู้ลจากการประช้มุัเชิ้งปฏิิบตักิารของผู้้เ้ชี้�ยวัช้าญในีหวััขอ้เน่ี �อหาที่�ส ำาค์ญั และผู้ลสำารวัจเกี�ยวักบัท่กัษะและค์วัามัร้ที้่�จ ำาเป็นีสำาหรบัผู้้ป้ระกอบวัิช้าชี้พื่ด้า้นี  
IT ระด้บัเริ�มัตน้ี 

นโยบายการใช้้เน้�อหัาทำ่�ไดรั้บอนุญาตข้อง CompTIA 
CompTIA Certifications, LLC ไมัมี่ัสว่ันีเกี�ยวัขอ้งกบัและไมัไ่ด้อ้นีญุาต สนีบัสนีนุี หรอ่ยอมัใหมี้ัการใช้เ้น่ี �อหาใด้ที่�จดั้หาใหโ้ด้ยเวับ็ไซึ่ตก์ารฝึึกอบรมัภัายนีอกที่�ไมัไ่ด้ร้บัอนีญุาต 
(หรอ่ที่�เรยีกวัา่ “Brain Dump”) ผู้้ที้่�ใช้เ้น่ี �อหาด้งักลา่วัเพ่ื่�อเตรยีมัค์วัามัพื่รอ้มัสำาหรบัการสอบ CompTIA ใด้ ๆ จะถุก้เพิื่กถุอนีประกาศนีียบตัรของตนีและถุก้ระงบัไมัใ่หด้้ ำาเนิีนี
การท่ด้สอบในีอนีาค์ตตามัขอ้ตกลงผู้้ส้มัคั์รสอบ CompTIA เน่ี�องจากตอ้งการส่�อสารเกี�ยวักบันีโยบายการสอบของ CompTIA วัา่ด้ว้ัยการใช้เ้น่ี �อหาการเรยีนีร้ที้่�ไมัไ่ด้ร้บัอนีญุาตอยา่ง
ช้ดั้เจนียิ�งขึ �นี CompTIA ขอใหผู้้้ส้มัคั์รสอบประกาศนีียบตัรท่กุท่า่นีไปที่�นีโยบายการสอบประกาศนีียบตัร CompTIA โปรด้ท่บท่วันีนีโยบายท่ั�งหมัด้ของ CompTIA ก่อนีที่�จะ
เริ�มัตน้ีกระบวันีการเรยีนีร้ส้ ำาหรบัการสอบ CompTIA ใด้ ๆ ผู้้ส้มัคั์รสอบจะตอ้งปฏิิบตัติามัขอ้ตกลงผู้้ส้มัคั์รสอบ CompTIA หากผู้้ส้มัคั์รสอบมีัขอ้สงสยัวัา่เน่ี �อหาการเรยีนีร้ถุ่้อวัา่ไมัไ่ด้้
รบัอนีญุาตหรอ่ไมั ่(หรอ่ที่�เรยีกวัา่ “Brain Dump”) ผู้้ส้มัคั์รสอบค์วัรติด้ตอ่ CompTIA ที่� examsecurity@comptia.org เพ่ื่�อตรวัจสอบย่นียนัี 

โปรดทำราบ 
รายการตวััอยา่งที่�ระบไุวัใ้นีร้ปแบบหวััขอ้ยอ่ยไมัใ่ช้ร่ายการที่�ค์รบถุว้ันีสมับร้ณ์ ์ตวััอยา่งอ่�นี ๆ ของเท่ค์โนีโลยี กระบวันีการ หรอ่งานีที่�เกี�ยวัขอ้งกบัวัตัถุปุระสงค์แ์ตล่ะขอ้อาจรวัมัอย้ใ่นีขอ้สอบด้ว้ัย 
แมัว้ัา่จะไมัไ่ด้ร้ะบอุย้ใ่นีรายการหรอ่ถุก้กลา่วัถุงึในีเอกสารวัตัถุปุระสงค์ฉ์บบันีี �ก็ตามั CompTIA มีัการด้ำาเนิีนีการท่บท่วันีเน่ี �อหาขอ้สอบและปรบัปรุงค์ำาถุามัในีขอ้สอบอยา่งสมัำ�าเสมัอ เพ่ื่�อ
ใหข้อ้สอบของเรามีัขอ้มัล้เป็นีปัจจบุนัีและเพ่ื่�อรกัษาค์วัามัปลอด้ภัยัในีการเก็บรกัษาค์ำาถุามัใหเ้ป็นีค์วัามัลบั ในีกรณี์ที่�จ ำาเป็นี เราจะจดั้ท่ำาขอ้สอบฉบบัปรบัปรุงโด้ยอา้งอิงจากจดุ้ประสงค์ข์องขอ้สอบ
เด้ิมั โปรด้ท่ราบวัา่ส่�อเตรยีมัสอบท่ั�งหมัด้ที่�เกี�ยวัขอ้งจะยงัค์งสามัารถุใช้ไ้ด้อ้ย้่

https://www.comptia.org/testing/testing-policies-procedures/test-policies
https://www.comptia.org/testing/testing-policies-procedures/test-policies/comptia-candidate-agreement
mailto:examsecurity@comptia.org
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หัมายเหัตุสำาหัรับ WINDOWS 11

Microsoft® Windows® เวัอรช์้นัีที่�ไมัไ่ด้มี้ัการยตุกิารสนีบัสนีนุี  Mainstream Support (ตามัที่� Microsoft กำาหนีด้) จนีถุงึและรวัมัถุงึ  
Windows 11 เป็นีขอบเขตเน่ี �อหาที่�มัุง่หมัายในีประกาศนีียบตัร ด้งันีั�นี วัตัถุปุระสงค์ที์่�ไมัไ่ด้ร้ะบเุวัอรช์้นัีที่�เฉพื่าะเจาะจงของ Microsoft Windows  
ในีวัตัถุปุระสงค์ห์ลกัสามัารถุรวัมัถุงึเน่ี �อหาที่�เกี�ยวัขอ้งกบั Windows 10 และ Windows 11 ตามัที่�เกี�ยวัขอ้งกบับท่บาท่หนีา้ที่�การงานี

รายละเอย่ดการทำดสอบ

ขอ้สอบที่�กำาหนีด้ A+ Core 2 (220-1102)

จำานีวันีค์ำาถุามั สง้สดุ้ 90 ขอ้

ประเภัท่ค์ำาถุามั ขอ้สอบแบบเลอ่กตอบและอา้งอิงตามัผู้ลการด้ำาเนิีนีงานี

ระยะเวัลาการท่ด้สอบ 90 นีาที่

ประสบการณ์ที์่�แนีะนีำา ประสบการณ์ภ์ัาค์ปฏิิบตัเิป็นีระยะเวัลา 12 เด่้อนีในีการประกอบอาชี้พื่ช้า่งเท่ค์นิีค์ผู้้ใ้หบ้รกิารสนีบัสนีนุี 

ในีศน้ียช์้ว่ัยเหลอ่ ช้า่งเท่ค์นิีค์ผู้้ใ้หบ้รกิารสนีบัสนีนุีเด้สกท์่อ็ป หรอ่ช้า่งเท่ค์นิีค์ผู้้ใ้หบ้รกิารภัาค์สนีามั

ค์ะแนีนีสอบผู้า่นี 700 (ในีระด้บัค์ะแนีนี 100-900)  

วััตถุุประสงค์ก์ารสอบ (ข้อบเข้ต)

ตารางด้า้นีลา่งแสด้งขอบเขตที่�ขอ้สอบช้ดุ้นีี �วัดั้ผู้ลและสดั้สว่ันีการใหค้์ะแนีนี

ข้อบเข้ต                                       อัตราส่วันร้อยข้องข้้อสอบ

1.0 ระบบปฏิิบตักิาร Windows 31%
2.0 การรกัษาค์วัามัปลอด้ภัยั 25%
3.0 การแกไ้ขปัญหาซึ่อฟตแ์วัร ์ 22%
4.0 ขั�นีตอนีการปฏิิบตังิานี 22%
รวัม  100%
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1.0 ระบบปฏิิบัติการ
1.1

1.2

ระบคุ์ณุ์สมับตัิพ่ื่ �นีฐานีของ Microsoft Windows รุน่ีตา่ง ๆ

• Windows 10 รุ่นตา่ง ๆ
- Home 
- Pro
- Pro for Workstations
- Enterprise

• ค์วัามแตกตา่งข้องคุ์ณสมบตัิ

- ระหวัา่งการเขา้ถุงึโด้เมันีและเวิัรก์กรุ�ป
- ลกัษณ์ะเด้สกท์่อ็ป/อินีเท่อรเ์ฟซึ่ผู้้ใ้ช้้
- ค์วัามัพื่รอ้มัใช้ง้านีของโปรโตค์อลเด้สกท์่อ็ปจากระยะไกล 

(Remote Desktop Protocol  
หรอ่ RDP)

- ขอ้จำากดั้ในีการรองรบัหนีว่ัยค์วัามัจำาเขา้ถุงึโด้ยสุม่ั 
(Random-access Memory  
หรอ่ RAM)

- BitLocker
- gpedit.msc

• เส้นทำางการอัปเกรด
- การอปัเกรด้ในีตวัั

ใช้เ้ค์ร่�องม่ัอบรรท่ดั้ค์ำาสั�งของ Microsoft ที่�เหมัาะสมัตามัสถุานีการณ์ส์มัมัติ
• การนำาทำาง

- cd
- dir
- md
- rmdir
- อินีพื่ตุการนีำาท่าง:

M C: หรอ่ D: หรอ่ x: 

• เค์ร้�องมอ้บรรทำดัค์ำาสั�ง
- ipconfig
- ping
- hostname
- netstat
- nslookup
- chkdsk
- net user
- net use
- tracert
- format

- xcopy
- copy
- robocopy
- gpupdate
- gpresult
- shutdown
- sfc
- [command name] /?
- diskpart
- pathping
- winver
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1.4 ใช้ย้ทิ้่ลตีิ �แผู้งค์วับค์มุัของ Microsoft Windows 10 ตามัสถุานีการณ์ส์มัมัต ิ

• ตวััเล้อกอนิเทำอรเ์น็ต
• อุปกรณแ์ละเค์ร้�องพิมิพิ์

• โปรแกรมและคุ์ณสมบตัิ

• ศููนยเ์ค์ร้อข่้ายและการแบง่ปัน
• ระบบ
• ไฟรว์ัอลลข์้อง Windows Defender
• จัดหัมาย
• เส่ยง
• บญัช้่ผูู้้ใช้้

• ตวััจัดัการอุปกรณ์

• ตวััเล้อกการจัดัทำำาดชั้น่
• เค์ร้�องมอ้ดา้นการดแูลระบบ
• ตวััเล้อก File Explorer

- ด้ไ้ฟลที์่�ซึ่อ่นี
- ซึ่อ่นีนีามัสกลุไฟล์
- ตวััเล่อกท่ั�วัไป
- ตวััเล่อกการแสด้งผู้ล

• ตวััเล้อกพิลังงาน
- ไฮเบอรเ์นีต
- แผู้นีพื่ลงังานี
- สลีป/หยดุ้ช้ั�วัค์ราวั
- สแตนีด้บ์าย
- เล่อกวัา่การปิด้ฝึาจะด้ำาเนิีนีการใด้
- เปิด้ใช้ก้ารเริ�มัท่ำางานีด้ว่ันี
- การหยดุ้ใช้ง้านี Universal Serial Bus 

(USB) ที่�เล่อกช้ั�วัค์ราวั
• ค์วัามงา่ยในการเข้้าถุงึ

1.0  |  ระบบปฏิิบตักิาร

1.3 ใช้ค้์ณุ์สมับตัแิละเค์ร่�องม่ัอของระบบปฏิิบตักิาร (OS) ของ Microsoft Windows 10  
ตามัสถุานีการณ์ส์มัมัติ

• ตวััจัดัการงาน
- บรกิาร
- การเริ�มัตน้ี
- ประสทิ่ธิีภัาพื่
- กระบวันีการ
- ผู้้ใ้ช้้

• สแนปอนิค์อนโซลการจัดัการ Microsoft 
(Microsoft Management Console 
หัร้อ MMC)
- ตวััแสด้งเหตกุารณ์ ์(eventvwr.msc)
- การจดั้การด้สิก ์(diskmgmt.msc)
- ตวัักำาหนีด้เวัลางานี (taskschd.msc)
- ตวััจดั้การอปุกรณ์ ์(devmgmt.msc)
- ตวััจดั้การใบรบัรอง (certmgr.msc)
- ผู้้ใ้ช้แ้ละกลุม่ัภัายในี (lusrmgr.msc)
- ตวััตรวัจสอบประสทิ่ธิีภัาพื่ (perfmon.msc)
- ตวััแกไ้ขนีโยบายกลุม่ั (gpedit.msc)

• เค์ร้�องมอ้เพิิ�มเตมิ
- ขอ้มัล้ระบบ (msinfo32.exe)
- ตวััตรวัจสอบท่รพัื่ยากร (resmon.exe)
- การกำาหนีด้ค์า่ระบบ (msconfig.exe)
- การลา้งขอ้มัล้บนีด้สิก ์(cleanmgr.exe)
- การจดั้เรยีงขอ้มัล้บนีด้สิก ์(dfrgui.exe)
- ตวััช้ว่ัยแกไ้ขรจิีสท่ร ี(regedit.exe)
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ใช้ก้ารตั�งค์า่ Windows ที่�เหมัาะสมัตามัสถุานีการณ์ส์มัมัติ
• เวัลาและภาษา
• การอัปเดตและการรักษาค์วัามปลอดภยั
• การตั�งค่์าส่วันบุค์ค์ล
• แอป

• ค์วัามเป็นส่วันตวัั
• ระบบ
• อุปกรณ์

• เค์ร้อข่้ายและอนิเทำอรเ์น็ต

• การเล่นเกม
• บญัช้่

1.5

1.6

1.7

กำาหนีด้ค์า่ค์ณุ์สมับตัริะบบเค์รอ่ขา่ย Microsoft Windows บนีไค์ลเอนีต/์เด้สกท์่อ็ปตามัสถุานีการณ์ส์มัมัติ

• ระหัว่ัางเวัริก์กรุ�ปและโดเมน
- ท่รพัื่ยากรที่�ใช้ง้านีรว่ัมักนัี
- เค์ร่�องพิื่มัพื่์
- เซึ่ริฟ์เวัอรไ์ฟล์
- ได้รฟ์ที่�แมัป

• การตั�งค่์าไฟรว์ัอลล ์OS ภายใน
- ขอ้จำากดั้และขอ้ยกเวัน้ีของแอปพื่ลเิค์ช้นัี
- การกำาหนีด้ค์า่

• การกำาหันดค่์าเค์ร้อข่้ายฝัั่� งไค์ลเอนต์
- แบบแผู้นีการกำาหนีด้ที่�อย้โ่ปรโตค์อลอินีเท่อรเ์น็ีต (IP)
- การตั�งค์า่ระบบโด้เมันีเนีมั (DNS)
- ซึ่บัเน็ีตมัาสก์
- เกตเวัย์
- ระหวัา่งแบบแบบค์งที่�และแบบได้นีามิัก

• สร้างการเช้้�อมตอ่เค์ร้อข่้าย
- เค์รอ่ขา่ยสว่ันีตวััเสม่ัอนี (VPN)
- แบบไรส้าย
- แบบมีัสาย
- เค์รอ่ขา่ยบรเิวัณ์กวัา้งแบบไรส้าย (Wireless Wide 

Area Network หรอ่ WWAN)
• การตั�งค่์าพิร็อกซ่
• ระหัว่ัางเค์ร้อข่้ายสาธารณะและเค์ร้อข่้ายส่วันตวัั

• การระบุ File Explorer แบบเส้นทำางเค์ร้อข่้าย
• การเช้้�อมตอ่และข้้อจัำากัดตามปริมาณ

ใช้แ้นีวัค์ดิ้เกี�ยวักบัการติด้ตั�งและการกำาหนีด้ค์า่ตามัสถุานีการณ์ส์มัมัติ

• ข้้อกำาหันดเก่�ยวักับระบบสำาหัรับแอปพิลิเค์ชั้น
- ระหวัา่งขอ้กำาหนีด้ของแอปพื่ลเิค์ช้นัีที่�ขึ �นีตอ่กนัีแบบ  

32 บติและ 64 บติ
- ระหวัา่งการด์้จอเฉพื่าะและการด์้จอที่�ผู้สานีรวัมั
- ขอ้กำาหนีด้ของ Video Random-access 

Memory (VRAM)
- ขอ้กำาหนีด้ของ RAM
- ขอ้กำาหนีด้ของหนีว่ัยประมัวัลผู้ลกลาง (CPU)
- โท่เค์น็ีฮารด์้แวัรภ์ัายนีอก
- ขอ้กำาหนีด้ด้า้นีพ่ื่ �นีที่�จดั้เก็บ

• ข้้อกำาหันดข้อง OS สำาหัรับแอปพิลิเค์ชั้น
- ค์วัามัเขา้กนัีได้ข้อง OS กบัแอปพื่ลเิค์ช้นัี
- ระหวัา่ง OS แบบ 32 บติและ 64 บติ

• วัธ่ิการกระจัาย
- ระหวัา่งส่�อท่างกายภัาพื่และส่�อที่�ด้าวันีโ์หลด้ได้้
- ISO ที่�ติด้ตั�งได้้

• ข้้อค์วัรพิจิัารณาอ้�น ๆ สำาหัรับแอปพิลิเค์ชั้นใหัม่
- ผู้ลกระท่บตอ่อปุกรณ์์
- ผู้ลกระท่บตอ่เค์รอ่ขา่ย
- ผู้ลกระท่บตอ่การปฏิิบตังิานี
- ผู้ลกระท่บตอ่ธีรุกิจ

1.0  |  ระบบปฏิิบตักิาร



การสอบประกาศนีียบตัร CompTIA A+: Core 2 (220-1102) วัตัถุปุระสงค์ใ์นีการสอบ เวัอรช์ันัี 4.0

อธิีบายประเภัท่ตา่ง ๆ ของ OS ท่ั�วัไปและวัตัถุปุระสงค์์1.8

1.9

• OS สำาหัรับเวัริก์สเตชั้น
- Windows
- Linux
- macOS
- Chrome OS

• OS สำาหัรับโทำรศัูพิทำม์อ้ถุอ้/แทำบ็เล็ต
- iPadOS
- iOS
- Android

• ประเภทำระบบไฟลต์า่ง ๆ
- New Technology File System 

(NTFS)
- File Allocation Table 32 (FAT32)
- Third Extended Filesystem (ext3)
- Fourth Extended Filesystem 

(ext4)
- Apple File System (APFS)
- Extensible File Allocation Table 

(exFAT)

• ข้้อจัำากัดดา้นวังจัรอายุการใช้้งานข้องผูู้้ใหับ้ริการ
- ผู้ลติภัณั์ฑ์ต์กรุน่ี (EOL)
- ขอ้จำากดั้การอปัเด้ต

• ข้้อกังวัลดา้นค์วัามเข้้ากันไดร้ะหัว่ัาง OS ตา่ง ๆ

ด้ำาเนิีนีการติด้ตั�งและอปัเกรด้ OS ในีสภัาพื่แวัด้ลอ้มั OS ที่�หลากหลายตามัสถุานีการณ์ส์มัมัติ
• วัธ่ิการบตู

- USB
- ส่�อออปติค์ลั
- เค์รอ่ขา่ย
- โซึ่ลดิ้สเตต/แฟลช้ได้รฟ์
- การใช้อิ้นีเท่อรเ์น็ีต
- ได้รฟ์ภัายนีอก/ช้นิีด้ถุอด้เปลี�ยนีได้โ้ด้ยไมัต่อ้งรสีตารท์่เค์ร่�อง 

(Hot-swappable)
- ฮารด์้ได้รฟ์ภัายในี (พื่ารต์ิช้นัี)

• ประเภทำการตดิตั�ง
- การอปัเกรด้
- พื่ารต์ิช้นัีการก้ค่้์นี
- การติด้ตั�งใหมัท่่ั�งหมัด้
- การใช้อิ้มัเมัจ
- การติด้ตั�งเพ่ื่�อซึ่อ่มัแซึ่มั
- การติด้ตั�งเค์รอ่ขา่ยจากระยะไกล
- ขอ้ค์วัรพิื่จารณ์าอ่�นี ๆ

M ได้รเวัอรข์องบคุ์ค์ลที่�สามั
• การแบง่พิารต์ชัิ้น

- ตารางพื่ารต์ิช้นัี GUID (Globally Unique 
Identifier Partition Table) 

- มัาสเตอรบ์ต้เรกค์อรด์้ (MBR)

• รูปแบบไดรฟ์
• ข้้อค์วัรพิจิัารณาดา้นการอัปเกรด

- ไฟลที์่�ส ำารองขอ้มัล้และการกำาหนีด้ลกัษณ์ะของผู้้ใ้ช้้
- การสนีบัสนีนุี/ค์วัามัเขา้กนัีได้ย้อ้นีหลงัของแอปพื่ลเิค์ช้นัีและ

ได้รเวัอร์

- ค์วัามัเขา้กนัีได้ข้องฮารด์้แวัร์
• การอัปเดตคุ์ณสมบตัิ

- วังจรอายกุารใช้ง้านีของผู้ลติภัณั์ฑ์์
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ระบคุ์ณุ์สมับตัแิละเค์ร่�องม่ัอท่ั�วัไปของ macOS/OS เด้สกท์่อ็ป1.10

1.11

• การตดิตั�งและการถุอนการตดิตั�งแอปพิลิเค์ชั้น
- ประเภัท่ไฟล์

M .dmg
M .pkg
M .app

- App Store
- กระบวันีการถุอนีการตดิ้ตั�ง

• ข้้อจัำากัดเก่�ยวักับ Apple ID และองค์ก์ร

• แนวัทำางปฏิบิตัทิำ่�ดท่ำ่�สุด
- การสำารองขอ้มัล้
- โปรแกรมัปอ้งกนัีไวัรสั
-	 การอปัเด้ต/แพื่ตช้์

• การกำาหันดลักษณะระบบ

- การแสด้งผู้ล
- เค์รอ่ขา่ย
- เค์ร่�องพิื่มัพื่์
- เค์ร่�องสแกนี
- ค์วัามัเป็นีสว่ันีตวัั
- ค์วัามัช้ว่ัยเหล่อพิื่เศษ
- Time Machine

• คุ์ณสมบตัิ

- หลายเด้สกท์่อ็ป
- Mission Control
- Keychain
- Spotlight
- iCloud
- ร้ปแบบ Gestures
- Finder
- Remote Disc
- Dock

• ดสิกย์ูทำลิิต่�
• FileVault
• เทำอรม์นัิล
• การบงัคั์บใหัอ้อก (Force Quit)

ระบคุ์ณุ์สมับตัแิละเค์ร่�องม่ัอท่ั�วัไปของไค์ลเอนีต ์Linux /OS เด้สกท์่อ็ป
• ค์ำาสั�งทำั�วัไป

- ls
- pwd
- mv
- cp
- rm
- chmod
- chown
- su/sudo
- apt-get
- yum

- ip
- df
- grep
- ps
- man
- top
- find
- dig
- cat
- nano

• แนวัทำางปฏิบิตัทิำ่�ดท่ำ่�สุด
- การสำารองขอ้มัล้
- โปรแกรมัปอ้งกนัีไวัรสั
- การอปัเด้ต/แพื่ตช้์

• เค์ร้�องมอ้
- Shell/Terminal
- Samba
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2.0 การรักษาค์วัามัปลอด้ภััย

2.1

2.2

สรุปขอ้มัล้เกี�ยวักบัมัาตรการรกัษาค์วัามัค์วัามัปลอด้ภัยัตา่ง ๆ และวัตัถุปุระสงค์ข์องมัาตรการเหลา่นีั�นี
• การรักษาค์วัามปลอดภยัทำางกายภาพิ

- หอ้งโถุงที่�มีัการค์วับค์มุัการเขา้ถุงึ
- เค์ร่�องอา่นีปา้ยช่้�อ
- กลอ้งวัิดี้โอวังจรปิด้
- ระบบสญัญาณ์เต่อนี
- เซึ่น็ีเซึ่อรจ์บัการเค์ล่�อนีไหวั
- การลอ็กประต้
- การลอ็กอปุกรณ์์
- ยามั
- เสากั�นี
- รั�วั

• การรักษาค์วัามปลอดภยัทำางกายภาพิข้องพินักงาน
- อปุกรณ์ฮ์ารด์้แวัรร์กัษาค์วัามัปลอด้ภัยัที่�มีัการตรวัจสอบย่นียนัี

บคุ์ค์ลในีตวัั (Key Fob)
- สมัารท์่การด์้
- กญุแจ
- ชี้วัมัาตร

M เค์ร่�องสแกนีมัา่นีตา
M เค์ร่�องสแกนีลายนิี�วัม่ัอ
M เค์ร่�องสแกนีฝ่ึาม่ัอ

- แสงสวัา่ง
- เค์ร่�องตรวัจจบัแมัเ่หลก็

• การรักษาค์วัามปลอดภยัเช้งิตรรกะ
- หลกัการใหส้ทิ่ธิี�ใหน้ีอ้ยที่�สดุ้เท่า่ที่�เป็นีไปได้้
- รายการค์วับค์มุัการเขา้ถุงึ (ACL)
- การย่นียนัีตวััตนีแบบหลายปัจจยั (MFA)
- อีเมัล
- Hard Token
- Soft Token
- บรกิารขอ้ค์วัามัสั�นี (SMS)
- การโท่รด้ว้ัยเสียง
- แอปพื่ลเิค์ช้นัีย่นียนัีตวััตนี

• การจัดัการอุปกรณเ์ค์ล้�อนทำ่� (MDM)
• ไดเรกทำอร่ทำ่�ใช้้งาน (Active Directory)

- สค์รปิตก์ารเขา้ส้ร่ะบบ
- โด้เมันี
- นีโยบายกลุม่ั/การอปัเด้ต
- หนีว่ัยองค์ก์ร
- โฟลเด้อรห์ลกั
- การนีำาท่างโฟลเด้อรใ์หมั่
- กลุม่ัการรกัษาค์วัามัปลอด้ภัยั

เปรยีบเที่ยบขอ้เหม่ัอนีและตา่งของโปรโตค์อลการรกัษาค์วัามัปลอด้ภัยัไรส้ายและวิัธีีการย่นียนัีตวััตนี

• โปรโตค์อลและการเข้้ารหัสั
- WiFi Protected Access 2 (WPA2)
- WPA3
- Temporal Key Integrity  

Protocol (TKIP)
- Advanced Encryption  

Standard (AES)

• การยน้ยันตวััตน
- Remote Authentication Dial-In 

User Service (RADIUS)
- Terminal Access Controller 

Access-Control System 
(TACACS+)

- Kerberos
- Multifactor



การสอบประกาศนีียบตัร CompTIA A+: Core 2 (220-1102) วัตัถุปุระสงค์ใ์นีการสอบ เวัอรช์ันัี 4.0

ตรวัจจบั ลบ และปอ้งกนัีมัลัแวัรโ์ด้ยใช้เ้ค์ร่�องม่ัอและวัิธีีการที่�เหมัาะสมัตามัสถุานีการณ์ส์มัมัติ
• มัลแวัร์

- โท่รจนัี
- ร้ท่ค์ิท่
- ไวัรสั
- สปายแวัร์
- แรนีซึ่มััแวัร์
- ตวัับนัีท่กึการพิื่มัพื่ ์(Keylogger)
- ไวัรสับต้เซึ่กเตอร์
- ตวััขดุ้ค์รปิโต (Cryptominer)

• เค์ร้�องมอ้และวัธ่ิการ
- โหมัด้การก้ค่้์นี
- โปรแกรมัปอ้งกนัีไวัรสั
- โปรแกรมัปอ้งกนัีมัลัแวัร์
- ไฟรว์ัอลลซ์ึ่อฟตแ์วัร์
- การฝึึกอบรมัปอ้งกนัีการฟิช้ชิ้ง
- การใหค้์วัามัร้แ้ก่ผู้้ใ้ช้เ้กี�ยวักบัภัยัค์กุค์ามัท่ั�วัไป
- การติด้ตั�ง OS ใหมั่

2.3

2.4 อธิีบายการโจมัตี ภัยัค์กุค์ามั และช้อ่งโหวัท่่ั�วัไปเกี�ยวักบัวัิศวักรรมัสงัค์มั 
• วัศิูวักรรมสังค์ม

- ฟิช้ชิ้ง
- วัิช้ชิ้ง
- การแอบด้ข้อ้มัล้โด้ยย่นีขา้งหลงัมัองขา้มัไหล ่

(Shoulder Surfing)
- เวัลลงิ (Whaling)
- การลกัลอบเขา้บรเิวัณ์ตอ้งจำากดั้โด้ยไมัไ่ด้ร้บัอนีญุาต 

(Tailgating)
- การปลอมัตวััเป็นีผู้้อ่้�นี
- การค์น้ีขอ้มัล้จากถุงัขยะ
- การปลอ่ยสญัญาณ์ปลอมั (Evil Twin)

• ภยัคุ์กค์าม
- การปฏิิเสธีการใหบ้รกิารแบบกระจายตวัั (DDoS)
- การปฏิิเสธีการใหบ้รกิาร (DoS)
- ช้อ่งโหวัข่องซึ่อฟตแ์วัรที์่�ผู้้พ้ื่ฒันีาซึ่อฟตแ์วัรย์งัไมัค่์น้ีพื่บ 

(Zero-day Attack)
- การปลอมัตวัั (Spoofing)
- การโจมัตีบนีเสน้ีท่าง
- การโจมัตีแบบ Brute-force
- การโจมัตีโด้ยใช้พ้ื่จนีานีกุรมั
- ภัยัค์กุค์ามัที่�เกิด้ขึ �นีภัายในีองค์ก์ร
- การฉีด้ภัาษามัาตรฐานีในีการเขา้ถุงึฐานีขอ้มัล้ (SQL)
- การสง่สค์รปิตข์า้มัเวับ็ไซึ่ต ์(XSS)

• ช่้องโหัว่ั
- ระบบที่�ไมัเ่ป็นีไปตามัขอ้กำาหนีด้
- ระบบที่�ไมัมี่ัการแพื่ตช้์
- ระบบที่�ไมัมี่ัการปกปอ้งค์ุม้ัค์รอง  

(ไมัมี่ัการปอ้งกนัีไวัรสั/ไมัมี่ัไฟรว์ัอลล)์

- OS ที่�ตกรุน่ีแลว้ั
- การใหพ้ื่นีกังานีนีำาอปุกรณ์ส์ว่ันีตวััมัาท่ำางานีเอง 

(BYOD)
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กำาหนีด้ค์า่เวัิรก์สเตช้นัีใหต้รงตามัแนีวัท่างปฏิิบตัิที่�ดี้ที่�สดุ้ด้า้นีการรกัษาค์วัามัปลอด้ภัยัตามัสถุานีการณ์ส์มัมัติ

• การเข้้ารหัสัข้้อมูลทำ่�พิกัอยู่
• แนวัทำางปฏิบิตัทิำ่�ดท่ำ่�สุดเก่�ยวักับรหัสัผู่้าน

- ขอ้กำาหนีด้ด้า้นีค์วัามัซึ่บัซึ่อ้นีของรหสัผู้า่นี
M ค์วัามัยาวั
M ประเภัท่อกัขระ

- ขอ้กำาหนีด้ด้า้นีการหมัด้อายุ
- รหสัผู้า่นีระบบอินีพื่ตุ/เอาตพ์ื่ตุพ่ื่ �นีฐานี (BIOS)/ 

สว่ันีตอ่ประสานีเฟิรม์ัแวัร ์Unified ที่�ขยายได้ ้
(UEFI)

• แนวัทำางปฏิบิตัทิำ่�ดท่ำ่�สุดเก่�ยวักับผูู้้ใช้้ปลายทำาง

- ใช้ก้ารลอ็กภัาพื่พื่กัหนีา้จอ
- ออกจากระบบเม่ั�อไมัมี่ัการใช้ง้านี
- รกัษาค์วัามัปลอด้ภัยั/ปกปอ้งฮารด์้แวัรที์่�ส ำาค์ญั	 

(เช้น่ี	แลป็ท่อ็ป)

- รกัษาค์วัามัปลอด้ภัยัของขอ้มัล้ที่�ระบตุวัับคุ์ค์ลได้ ้(PII) 
และรหสัผู้า่นี

• การจัดัการบญัช้่

- จำากดั้สทิ่ธิี�ของผู้้ใ้ช้้
- จำากดั้เวัลาลงช่้�อเขา้ใช้ ้
- ปิด้ใช้ง้านีบญัชี้ผู้้เ้ยี�ยมัช้มั

- ใช้ก้ารลอ็กบญัชี้หากพื่ยายามัเขา้ส้ร่ะบบลม้ัเหลวั
- ใช้ก้ารลอ็กเม่ั�อหมัด้เวัลา/การลอ็กหนีา้จอ

• เปล่�ยนช้้�อผูู้้ใช้้และรหัสัผู่้านเริ�มตน้ข้องผูู้้ใช้้ทำ่�เป็นผูู้้ดแูลระบบ
• ปิดใช้้งาน AutoRun
• ปิดใช้้งาน AutoPlay

2.6

2.7 อธิีบายวัิธีีท่ั�วัไปสำาหรบัการรกัษาค์วัามัปลอด้ภัยัของอปุกรณ์เ์ค์ล่�อนีที่�และอปุกรณ์ก์ารท่ำางานีสำาเรจ็ร้ป

• การล็อกหัน้าจัอ
- การจด้จำาใบหนีา้
- รหสั PIN
- ลายนิี�วัม่ัอ
- ร้ปแบบ
- การปัด้นิี �วั

• การลบข้้อมูลจัากระยะไกล
• แอปพิลิเค์ชั้นค้์นหัาตำาแหัน่ง
• การอัปเดต OS
• การเข้้ารหัสัอุปกรณ์

• แอปพิลิเค์ชั้นการสำารองข้้อมูลจัากระยะไกล
• ข้้อจัำากัดหัากพิยายามเข้้าสู่ระบบล้มเหัลวั
• ซอฟตแ์วัรป้์องกันไวัรัส/มัลแวัร์

• ไฟรว์ัอลล์
• นโยบายและขั้�นตอน

- ระหวัา่งการนีำาอปุกรณ์ข์องตนีมัาใช้ใ้นีการท่ำางานี 
(BYOD) และอปุกรณ์ที์่�เป็นีขององค์ก์ร

- ขอ้กำาหนีด้ด้า้นีค์วัามัปลอด้ภัยัของโปรไฟล์
• อนิเทำอรเ์น็ตข้องสรรพิสิ�ง (IoT)

2.5 จดั้การและกำาหนีด้ค์า่การตั�งค์า่การรกัษาค์วัามัปลอด้ภัยัพ่ื่ �นีฐานีในี Microsoft Windows OS  
ตามัสถุานีการณ์ส์มัมัต ิ

• Defender Antivirus
- เปิด้ใช้ง้านี/ปิด้ใช้ง้านี
- ค์ำานิียามัที่�อปัเด้ต

• ไฟรว์ัอลล์
- เปิด้ใช้ง้านี/ปิด้ใช้ง้านี
- การรกัษาค์วัามัปลอด้ภัยัของพื่อรต์
- การรกัษาค์วัามัปลอด้ภัยัของแอปพื่ลเิค์ช้นัี

• ผูู้้ใช้้และกลุ่ม
- ระหวัา่งบญัชี้ในีเค์ร่�องและบญัชี้ Microsoft
- บญัชี้มัาตรฐานี
- ผู้้ด้้แ้ลระบบ

- ผู้้ใ้ช้ที้่�เป็นีผู้้เ้ยี�ยมัช้มั (Guest User)
- ผู้้ใ้ช้ร้ะด้บัสง้ (Power User)

• ตวััเล้อกการลงช้้�อเข้้าใช้้ OS
- ช่้�อผู้้ใ้ช้แ้ละรหสัผู้า่นี
- หมัายเลขประจำาตวัับคุ์ค์ล (PIN)
- ลายนิี�วัม่ัอ
- การจด้จำาใบหนีา้
- การลงช่้�อเขา้ใช้เ้พีื่ยงค์รั�งเดี้ยวั (SSO)

• ระหัว่ัางสิทำธิ� NTFS และสิทำธิ�การใช้้ร่วัมกัน
- แอตท่รบิวิัตไ์ฟลแ์ละโฟลเด้อร์
- การส่บท่อด้

• ระหัว่ัางการเร่ยกใช้้ในฐานะผูู้้ดแูลระบบและในฐานะผูู้้ใช้้
มาตรฐาน

- การค์วับค์มุับญัชี้ผู้้ใ้ช้ ้(User Account 
Control หรอ่ UAC)

• BitLocker
• BitLocker To Go
• ระบบไฟลเ์ข้้ารหัสั (Encrypting File 

System หัร้อ EFS)
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2.8

2.9

2.10

ใช้ว้ัิธีีการท่ำาลายและกำาจดั้ขอ้มัล้ท่ั�วัไปตามัสถุานีการณ์ส์มัมัติ

• การทำำาลายทำางกายภาพิ
- การขดุ้เจาะ
- การใช้เ้ค์ร่�องท่ำาลายเอกสาร
- การใช้ส้นีามัแมัเ่หลก็ (Degaussing)
- การเผู้าท่ำาลาย

• แนวัทำางปฏิบิตัเิก่�ยวักับการร่ไซเค์ลิหัร้อการปรับเปล่�ยน
วััตถุุประสงค์์

- การลบ/การลา้งขอ้มัล้
- การฟอรแ์มัตระด้บัตำ�า  

(Low Level Formatting)
- การฟอรแ์มัตมัาตรฐานี  

(Standard Formatting)

• แนวัค์ดิเก่�ยวักับการจัดัหัาจัากภายนอก
- ผู้้ใ้หบ้รกิารที่�เป็นีบคุ์ค์ลที่�สามั
- การรบัรองการท่ำาลาย/การรไีซึ่เค์ลิ

กำาหนีด้ค์า่การตั�งค์า่การรกัษาค์วัามัปลอด้ภัยัที่�เหมัาะสมัของเค์รอ่ขา่ยแบบมีัสายและแบบไรส้ายในีสำานีกังานีขนีาด้เลก็/
โฮมัออฟฟิศ (SOHO) ตามัสถุานีการณ์ส์มัมัติ

• การตั�งค่์าเราเตอรท์ำ่�บา้น
- การเปลี�ยนีรหสัผู้า่นีเริ�มัตน้ี
- การกรอง IP
- การอปัเด้ตเฟิรม์ัแวัร์
- การกรองเน่ี �อหา
- การจดั้วัางท่างกายภัาพื่/ตำาแหนีง่ที่�ปลอด้ภัยั
- การจองโปรโตค์อลการกำาหนีด้ค์า่โฮสตแ์บบได้นีามิัก 

(DHCP)
- IP ของเค์รอ่ขา่ยบรเิวัณ์กวัา้ง (WAN) แบบค์งที่�
- Universal Plug and Play (UPnP)
- ซึ่บัเน็ีตที่�ผู้า่นีการค์ดั้กรอง (Screened Subnet)

• เฉพิาะไร้สาย
- การเปลี�ยนีช้ดุ้ตวััระบบุรกิาร (SSID)
- การปิด้ใช้ง้านีการกระจายสญัญาณ์ SSID
- การตั�งค์า่การเขา้รหสั
- การปิด้การเขา้ถุงึของผู้้เ้ยี�ยมัช้มั
- การเปลี�ยนีช้อ่งสญัญาณ์

• การตั�งค่์าไฟรว์ัอลล์
- การปิด้ใช้ง้านีพื่อรต์ที่�ไมัมี่ัการใช้ง้านี
- การโอนี/การแมัปพื่อรต์

ติด้ตั�งและกำาหนีด้ค์า่การตั�งค์า่เบราวัเ์ซึ่อรแ์ละการตั�งค์า่รกัษาค์วัามัปลอด้ภัยัที่�เกี�ยวัขอ้งตามัสถุานีการณ์ส์มัมัติ

• การดาวันโ์หัลด/การตดิตั�งเบราวัเ์ซอร์
- แหลง่ที่�เช่้�อถุ่อ

M การแฮช้
- แหลง่ที่�ไมัน่ีา่เช่้�อถุ่อ

• ส่วันข้ยายและปลั�กอนิ
- แหลง่ที่�เช่้�อถุ่อ
- แหลง่ที่�ไมัน่ีา่เช่้�อถุ่อ

• ตวััจัดัการรหัสัผู่้าน
• การเช้้�อมตอ่/เวับ็ไซตท์ำ่�ปลอดภยั – 

ใบรับรองทำ่�ถุูกตอ้ง 

• การตั�งค่์า
- เค์ร่�องม่ัอปิด้กั�นีป� อปอพัื่ (Pop-up Blocker)
- การลา้งขอ้มัล้การท่อ่งเวับ็
- การลา้งแค์ช้
- โหมัด้การท่อ่งเวับ็สว่ันีตวัั
- การซึ่งิค์ข์อ้มัล้การลงช่้�อเขา้ใช้/้ขอ้มัล้เบราวัเ์ซึ่อร์
- ตวัับลอ็กโฆษณ์า
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3.0 การแก้ไขปัญหาซึ่อฟต์แวัร์
3.1

3.2

แกไ้ขปัญหาท่ั�วัไปสำาหรบั OS ของ Windows ตามัสถุานีการณ์ส์มัมัติ
• ปัญหัาทำ่�พิบบอ่ย

- Blue Screen of Death (BSOD)
- ประสทิ่ธิีภัาพื่ที่�เช่้�องช้า้
- ปัญหาการบต้
- การปิด้เค์ร่�องเองบอ่ยค์รั�ง
- บรกิารไมัเ่ริ�มัท่ำางานี
- แอปพื่ลเิค์ช้นัีหยดุ้ท่ำางานี
- ค์ำาเต่อนีหนีว่ัยค์วัามัจำาตำ�า
- ค์ำาเต่อนีท่รพัื่ยากรตวััค์วับค์มุั USB
- ค์วัามัไมัเ่สถีุยรของระบบ
- ไมัพ่ื่บ OS
- ด้ารโหลด้โปรไฟลช์้า้
- เวัลาไมัต่รง

• ขั้�นตอนการแก้ไข้ปัญหัาทำั�วัไป

- รบีต้
- รสีตารต์บรกิาร
- ถุอนีการติด้ตั�ง/ติด้ตั�งใหมั/่อปัเด้ตแอปพื่ลเิค์ช้นัี
- เพิื่�มัท่รพัื่ยากร
- ตรวัจสอบขอ้กำาหนีด้
- ตรวัจสอบไฟลร์ะบบ
- ซึ่อ่มัแซึ่มั Windows
- ก้ค่้์นี
- ท่ำาอิมัเมัจใหมั่
- ยอ้นีการอปัเด้ตกลบัเป็นีเวัอรช์้นัีก่อนีหนีา้
- สรา้งโปรไฟล ์Windows ใหมั่

แกไ้ขปัญหาด้า้นีการรกัษาค์วัามัปลอด้ภัยัท่ั�วัไปของค์อมัพิื่วัเตอรส์ว่ันีบคุ์ค์ล (พีื่ซีึ่) ตามัสถุานีการณ์ส์มัมัติ

• ปัญหัาทำ่�พิบบอ่ย

- การไมัส่ามัารถุเขา้ถุงึเค์รอ่ขา่ย
- การแจง้เต่อนีเด้สกท์่อ็ป
- การแจง้เต่อนีเท่จ็เกี�ยวักบัการปกปอ้งของการปอ้งกนัีไวัรสั
- ไฟลร์ะบบหรอ่ไฟลส์ว่ันีบคุ์ค์ลที่�มีัการด้ดั้แปลง

M ไฟลห์าย/ไฟลมี์ัการเปลี�ยนีช่้�อ
- การแจง้เต่อนีที่�ไมัพ่ื่งึประสงค์ภ์ัายในี OS
- การอปัเด้ต OS ไมัส่ ำาเรจ็

• อาการทำ่�เก่�ยวัข้้องกับเบราวัเ์ซอร์
- ป� อบอพัื่แบบสุม่ั/ป� อบอพัื่ที่�แสด้งถีุ�
- การเต่อนีเกี�ยวักบัใบรบัรอง
- การเปลี�ยนีเสน้ีท่าง
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ใช้ข้ั�นีตอนีตามัแนีวัท่างปฏิิบตัิที่�ดี้ที่�สดุ้ในีการกำาจดั้มัลัแวัรต์ามัสถุานีการณ์ส์มัมัต ิ3.3

3.4

3.5

1. สำารวัจัและตรวัจัสอบอาการข้องมัลแวัร์
2. กักกันระบบทำ่�ไดรั้บผู้ลกระทำบ
3. ปิดใช้้งาน System Restore ใน Windows

4. พิยายามแก้ไข้ระบบทำ่�ไดรั้บผู้ลกระทำบ
ก. อปัเด้ตซึ่อฟตแ์วัรป์อ้งกนัีมัลัแวัร์
ข. เท่ค์นิีค์การสแกนีและลบ (เช้น่ี เซึ่ฟโหมัด้  

สภัาพื่แวัด้ลอ้มัก่อนีการตดิ้ตั�ง)

5. กำาหันดเวัลาการสแกนและรันการอัปเดต
6. เปิดใช้้งาน System Restore  

และสร้างจุัดค์น้ค่์าใน Windows
7. ใหัค้์วัามรู้กับผูู้้ใช้้ปลายทำาง

แกไ้ขปัญหาท่ั�วัไปของ OS และแอปพื่ลเิค์ช้นัีบนีม่ัอถุ่อตามัสถุานีการณ์ส์มัมัติ

• ปัญหัาทำ่�พิบบอ่ย

- การเรยีกใช้แ้อปพื่ลเิค์ช้นัีไมัส่ ำาเรจ็
- การเปิด้แอปพื่ลเิค์ช้นัีไมัส่ ำาเรจ็/แอปพื่ลเิค์ช้นัีเกิด้ขอ้ขดั้ขอ้ง
- การอปัเด้ตแอปพื่ลเิค์ช้นัีไมัส่ ำาเรจ็
- การตอบสนีองช้า้
- การอปัเด้ต OS ไมัส่ ำาเรจ็
- ปัญหาอายกุารใช้ง้านีแบตเตอรี�

- การรบีต้แบบสุม่ั
- ปัญหาค์วัามัสามัารถุในีการเช่้�อมัตอ่

M Bluetooth
M WiFi
M การส่�อสารระยะใกล ้(NFC)
M AirDrop

- หนีา้จอไมัห่มันุีโด้ยอตัโนีมัตัิ

3.0  |  การแก้ไขปัญหาซึ่อฟต์แวัร์

แกไ้ขปัญหาท่ั�วัไปด้า้นีการรกัษาค์วัามัปลอด้ภัยัของ OS และแอปพื่ลเิค์ช้นัีบนีม่ัอถุ่อตามัสถุานีการณ์ส์มัมัต ิ

• ข้้อกังวัลดา้นการรักษาค์วัามปลอดภยั
- ท่รพัื่ยากรแพื่ก็เกจแอนีด้รอยด้ ์(APK)
- โหมัด้นีกัพื่ฒันีา
- การเขา้ถุงึร้ท่/เจลเบรก
- Bootleg/แอปพื่ลเิค์ช้นัีที่�เป็นีอนัีตราย

M การปลอมัแปลงแอปพื่ลเิค์ช้นัี

• ปัญหัาทำ่�พิบบอ่ย

- อตัราการรบัสง่ขอ้มัล้เค์รอ่ขา่ยสง้
- เวัลาตอบสนีองช้า้
- การแจง้เต่อนีขีด้จำากดั้การใช้ง้านีขอ้มัล้
- ค์วัามัสามัารถุในีการเช่้�อมัตอ่อินีเท่อรเ์น็ีตที่�จ ำากดั้
- ไมัมี่ัการเช่้�อมัตอ่อินีเท่อรเ์น็ีต
- โฆษณ์าจำานีวันีมัาก
- การเต่อนีด้า้นีการรกัษาค์วัามัปลอด้ภัยัที่�เป็นีเท่จ็
- พื่ฤตกิรรมัที่�ไมัค่์าด้ค์ิด้ของแอปพื่ลเิค์ช้นัี
- ไฟล/์ขอ้มัล้สว่ันีบคุ์ลรั�วัไหล
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4.0 ขั�นีตอนีการปฏิิบตังิานี
4.1

4.2

ปรบัใช้แ้นีวัท่างปฏิิบตัิที่�ดี้ที่�สดุ้ที่�เกี�ยวัขอ้งกบัการจดั้การขอ้มัล้ในีระบบการจดั้ท่ำาเอกสารและ 
การสนีบัสนีนุีตามัสถุานีการณ์ส์มัมัติ

• ระบบทำกิเกต็
- ขอ้มัล้ผู้้ใ้ช้้
- ขอ้มัล้อปุกรณ์ ์
- ค์ำาอธิีบายเกี�ยวักบัปัญหา
- หมัวัด้หมั้่
- ค์วัามัรุนีแรง
- ระด้บัการยกระด้บั
- การส่�อสารอยา่งเป็นีลายลกัษณ์อ์กัษรที่�ช้ดั้เจนีและกระช้บั

M ค์ำาอธิีบายเกี�ยวักบัปัญหา
M บนัีท่กึค์วัามัค่์บหนีา้
M การแกไ้ขปัญหา

• การจัดัการสินทำรัพิย์
- รายการสนิีค์า้ค์งค์ลงั
- ระบบฐานีขอ้มัล้
- ปา้ยและ ID ของสนิีท่รพัื่ย์
- วังจรอายขุองการจดั้ซ่ึ่ �อ
- การรบัประกนัีและการอนีญุาต
- ผู้้ใ้ช้ที้่�มัอบหมัาย

• ประเภทำข้องเอกสาร
- นีโยบายการใช้ง้านีที่�ยอมัรบัได้ ้(AUP)
- แผู้นีภัาพื่ร้ปแบบการเช่้�อมัตอ่เค์รอ่ขา่ย  

(Network Topology Diagram)
- ขอ้กำาหนีด้ด้า้นีการปฏิิบตัติามักฎระเบียบ

M หนีา้จอเริ�มัตน้ี (Splash Screen)

- รายงานีเกี�ยวักบัเหตกุารณ์์
- ขั�นีตอนีการปฏิิบตังิานีมัาตรฐานี

M ขั�นีตอนีการติด้ตั�งแพื่ก็เกจซึ่อฟตแ์วัรที์่�ก ำาหนีด้เอง
- รายการตรวัจสอบการตั�งค์า่ส ำาหรบัผู้้ใ้ช้ใ้หมั่
- รายการตรวัจสอบการเลกิใช้ง้านีของผู้้ใ้ช้ป้ลายท่าง

• ฐานข้้อมูลค์วัามรู้/บทำค์วัาม

อธิีบายแนีวัท่างปฏิิบตัิที่�ดี้ที่�สดุ้ในีการจดั้การการเปลี�ยนีแปลงพ่ื่ �นีฐานี

• กระบวันการทำางธุรกจิัทำ่�มก่ารบนัทำกึไว้ั
- แผู้นีการยอ้นีกลบัเป็นีเวัอรช์้นัีก่อนีหนีา้
- การท่ด้สอบแซึ่นีด้บ์อ็กซึ่์
- พื่นีกังานีผู้้ร้บัผิู้ด้ช้อบ

• การจัดัการการเปล่�ยนแปลง
- แบบฟอรม์ัการรอ้งขอ
- วัตัถุปุระสงค์ก์ารเปลี�ยนีแปลง
- ขอบเขตการเปลี�ยนีแปลง
- วันัีที่�และเวัลาของการเปลี�ยนีแปลง
- ระบบที่�ได้ร้บัผู้ลกระท่บ/ผู้ลกระท่บ
- การวัิเค์ราะหค์์วัามัเสี�ยง

M ระด้บัค์วัามัเสี�ยง
- การอนีมุัตัขิองค์ณ์ะกรรมัการการเปลี�ยนีแปลง
- การยอมัรบัของผู้้ใ้ช้ป้ลายท่าง
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ใช้ว้ัิธีีการสำารองขอ้มัล้และก้ค่้์นีเวิัรก์สเตช้นัีตามัสถุานีการณ์ส์มัมัต ิ4.3

4.4

4.5

• การสำารองและกู้ค์น้
- แบบเตม็ัร้ปแบบ
- เฉพื่าะสว่ันีที่�เพิื่�มัขึ �นีมัา (Incremental)
- เฉพื่าะสว่ันีที่�มีัการเปลี�ยนีแปลง (Differential)
- แบบสงัเค์ราะห์

• การทำดสอบการสำารองข้้อมูล
• ค์วัามัถีุ�

• แผู้นการหัมุนเวัย่นการสำารองข้้อมูล
- ระหวัา่งในีพ่ื่ �นีที่�และนีอกพ่ื่�นีที่�
- Grandfather-father-son (GFS)
- กฎการสำารองขอ้มัล้แบบ 3-2-1

ด้ำาเนิีนีการตามัขั�นีตอนีด้า้นีค์วัามัปลอด้ภัยัท่ั�วัไปตามัสถุานีการณ์ส์มัมัติ

• สายรัดป้องกันไฟฟ้าสถุติ (ESD)
• แผู่้น ESD
• การตอ่สายดนิข้องอุปกรณ์

• การจัดัการพิลังงานไฟฟ้าอย่างเหัมาะสม

• การจัดัการและการเกบ็ช้ิ�นส่วันอย่างเหัมาะสม
• ถุุงป้องกันไฟฟ้าสถุติ
• การปฏิบิตัติามข้้อบงัคั์บข้องรัฐบาล

• ค์วัามปลอดภยัส่วันบุค์ค์ล
- การถุอด้ปลั�กก่อนีซึ่อ่มับำารุง PC
- เท่ค์นิีค์การยก
- ค์วัามัปลอด้ภัยัท่างไฟและไฟฟา้
- แวัน่ีค์รอบตานิีรภัยั
- หนีา้กากกรองอากาศ

สรุปผู้ลกระท่บตอ่สิ�งแวัด้ลอ้มัและการค์วับค์มุัด้า้นีสิ�งแวัด้ลอ้มัในีพ่ื่�นีที่� 

• เอกสารข้้อมูลค์วัามปลอดภยั (MSDS)/ 
เอกสารสำาหัรับการจัดัการและกำาจัดัทำิ�ง

- การกำาจดั้แบตเตอรี�อยา่งเหมัาะสมั
- การกำาจดั้หมักึอยา่งเหมัาะสมั
- การกำาจดั้อปุกรณ์แ์ละสนิีท่รพัื่ยอ่์�นี ๆ อยา่งเหมัาะสมั

• การตระหันักเก่�ยวักับระดบัอุณหัภมูแิละค์วัามช้้�น  
รวัมถุงึการถุา่ยเทำอากาศูทำ่�เหัมาะสม

- การจดั้วัางอปุกรณ์/์ตำาแหนีง่
- การกำาจดั้ฝึุ่ นี
- ลมัอดั้/สญุญากาศ

• กระแสไฟกระช้าก เหัตุการณก์ระแสไฟฟ้าตดั  
และกระแสไฟฟ้าขั้ดข้้อง

- แบตเตอรี�ส ำารอง
- อปุกรณ์ป์อ้งกนัีไฟกระช้าก

4.0  |  ขั�นีตอนีการปฏิิบตังิานี
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อธิีบายค์วัามัสำาค์ญัของเน่ี �อหา/กิจกรรมัตอ้งหา้มั รวัมัถุงึแนีวัค์ดิ้เกี�ยวักบัค์วัามัเป็นีสว่ันีตวัั การอนีญุาต และนีโยบาย 4.6

4.7

• การตอบสนองตอ่เหัตุการณ์

- เสน้ีท่างการรบั-สง่พื่ยานีหลกัฐานี
- แจง้ฝ่ึายบรหิารจดั้การ/หนีว่ัยงานีบงัค์บัใช้ก้ฎหมัายตามั

ค์วัามัจำาเป็นี

- สำาเนีาได้รฟ์ (ค์วัามัสมับร้ณ์ข์องขอ้มัล้และการเก็บรกัษา)
- เอกสารประกอบเหตกุารณ์์

• การจัดัการสิทำธิ�ดจิัทิำลั (DRM)/ข้้อตกลงการอนุญาตใช้้

งานสำาหัรับผูู้้ใช้้ปลายทำาง (EULA)
- ใบอนีญุาตที่�ถุก้ตอ้ง
- ใบอนีญุาตที่�ไมัห่มัด้อายุ
- ระหวัา่งใบอนีญุาตสำาหรบัการใช้ง้านีสว่ันีบคุ์ค์ลและใบ

อนีญุาตสำาหรบัการใช้ง้านีในีองค์ก์ร

- ใบอนีญุาตแบบโอเพื่นีซึ่อรส์

• ข้้อมูลทำ่�มก่ารค์วับคุ์ม
- ธีรุกรรมับตัรเค์รด้ติ
- ขอ้มัล้สว่ันีบคุ์ค์ลที่�รฐับาลออกให้
- PII
- ขอ้มัล้สาธีารณ์สขุ
- ขอ้กำาหนีด้เกี�ยวักบัการเก็บรกัษาขอ้มัล้

ใช้เ้ท่ค์นิีค์การส่�อสารที่�เหมัาะสมัและค์วัามัเป็นีม่ัออาชี้พื่ตามัสถุานีการณ์ส์มัมัต ิ

• รูปลักษณแ์ละเค์ร้�องแตง่กายทำ่�เป็นมอ้อาช้พ่ิ

- แตง่กายใหเ้หมัาะสมักบัสภัาพื่แวัด้ลอ้มัที่�กำาหนีด้
M เค์ร่�องแตง่กายที่�เป็นีท่างการ
M ช้ดุ้ลำาลองท่างธีรุกิจ

• การใช้้ภาษาทำ่�เหัมาะสมและหัล่กเล่�ยงการใช้้ศัูพิทำเ์ฉพิาะ  
ตวััย่อ สแลง เม้�อสามารถุทำำาได้

• รักษาทำศัูนค์ตเิช้งิบวัก/ค์วัามมั�นใจัในโค์รงการ
• รับฟังอย่างกระตอ้ร้อร้น จัดบนัทำกึ และหัล่กเล่�ยงการ

ขั้ดจังัหัวัะลูกค้์า

• ระมัดระวัังเร้�องวััฒนธรรม

- ใช้ช่้้�อตำาแหนีง่ท่างอาชี้พื่ที่�เหมัาะสมั เม่ั�อเกี�ยวัขอ้ง
• ตรงตอ่เวัลา (หัากล่าช้้า ตอ้งแจัง้ลูกค้์าก่อนเสมอ)

• หัล่กเล่�ยงสิ�งรบกวัน
- สายโท่รศพัื่ท่ส์ว่ันีตวัั
- การสง่ขอ้ค์วัามั/เวับ็ไซึ่ตโ์ซึ่เชี้ยลมีัเดี้ย
- การขดั้จงัหวัะด้ว้ัยเร่�องสว่ันีตวัั

• รับมอ้กับลูกค้์าหัร้อสถุานการณท์ำ่�ยุ่งยาก

- ไมัโ่ตเ้ถีุยงกบัลก้ค์า้และ/หรอ่ตอ่ตา้นี
- หลีกเลี�ยงการเมิันีเฉยตอ่ปัญหาของลก้ค์า้
- หลีกเลี�ยงการตดั้สนิีด้ว้ัยค์วัามัเห็นีสว่ันีตวัั
- ท่ำาค์วัามัเขา้ใจค์ำาพื่ด้้ของลก้ค์า้ใหก้ระจา่ง (ถุามัค์ำาถุามั

ปลายเปิด้เพ่ื่�อตีวังปัญหาใหแ้ค์บลงและพื่ด้้ท่วันีปัญหาหรอ่

ค์ำาถุามัเพ่ื่�อตรวัจสอบวัา่เขา้ใจถุก้ตอ้ง)
- ไมัเ่ปิด้เผู้ยขอ้มัล้ประสบการณ์ผ์ู้า่นีส่�อโซึ่เชี้ยลมีัเดี้ยตา่ง ๆ

• กำาหันดค์วัามค์าดหัวััง/ระยะเวัลา และสถุานะการส้�อสาร
กับลูกค้์า และดำาเนินการใหัส้ำาเร็จัตามทำ่�กำาหันด
- เสนีอตวััเล่อกในีการซึ่อ่มัแซึ่มั/เปลี�ยนีตามัค์วัามัจำาเป็นี
- จดั้ท่ำาเอกสารหลกัฐานีการใหบ้รกิารอยา่งเหมัาะสมั
- ติด้ตามัผู้ลกบัลก้ค์า้/ผู้้ใ้ช้ภ้ัายหลงัการใหบ้รกิารเพ่ื่�อตรวัจ

สอบค์วัามัพื่งึพื่อใจ

• จัดัการกับข้้อมูลทำ่�เป็นค์วัามลับและเป็นส่วันตวััข้องลูกค้์า
อย่างเหัมาะสม

- ที่�อย้ใ่นีค์อมัพิื่วัเตอร ์เด้สกท์่อ็ป เค์ร่�องพิื่มัพื่ ์ฯลฯ

4.0  |  ขั�นีตอนีการปฏิิบตังิานี
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อธิีบายพ่ื่�นีฐานีการเขียนีสค์รปิต์4.8

4.9

• ประเภทำไฟลส์ค์ริปต์
- .bat
- .ps1
- .vbs
- .sh
- .js
- .py

• กรณ่การใช้้งานสำาหัรับการเข้ย่นสค์ริปต์

- ระบบอตัโนีมัตัิพ่ื่ �นีฐานี
- การรสีตารท์่เค์ร่�อง
- การแมัปได้รฟ์เค์รอ่ขา่ยใหมั่
- การติด้ตั�งแอปพื่ลเิค์ช้นัี
- การสำารองขอ้มัล้อตัโนีมัตัิ
- การเก็บรวับรวัมัขอ้มัล้
- การด้ำาเนิีนีการอปัเด้ต

• ข้้อค์วัรพิจิัารณาอ้�น ๆ เม้�อใช้้สค์ริปต์
- การนีำามัลัแวัรเ์ขา้ส้ร่ะบบโด้ยไมัไ่ด้ต้ั�งใจ
- เปลี�ยนีการตั�งค์า่ระบบโด้ยไมัไ่ด้ต้ั�งใจ
- เบราวัเ์ซึ่อรห์รอ่ระบบหยดุ้ท่ำางานีเน่ี�องจากการใช้ท้่รพัื่ยากร

อยา่งไมัถุ่ก้ตอ้ง

ใช้เ้ท่ค์โนีโลยีการเขา้ถุงึจากระยะไกลตามัสถุานีการณ์ส์มัมัติ

• วัธ่ิ/เค์ร้�องมอ้
- RDP
- VPN
- ค์อมัพิื่วัเตอรเ์ค์รอ่ขา่ยเสม่ัอนี (VNC)
- Secure Shell (SSH)
- การติด้ตามัและการจดั้การจากระยะไกล (RMM)
- Microsoft Remote  

Assistance (MSRA)
- เค์ร่�องม่ัอของของบคุ์ค์ลที่�สามั

M ซึ่อฟตแ์วัรก์ารใช้ห้นีา้จอรว่ัมักนัี
M ซึ่อฟตแ์วัรก์ารประช้มุัท่างวัิดี้โอ
M ซึ่อฟตแ์วัรก์ารโอนียา้ยไฟล์
M ซึ่อฟตแ์วัรก์ารจดั้การเด้สกท์่อ็ป

• ข้้อค์วัรพิจิัารณาดา้นการรักษาค์วัามปลอดภยัข้องวัธ่ิการเข้้า

ถุงึแตล่ะวัธ่ิ

4.0  |  ขั�นีตอนีการปฏิิบตังิานี
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รายการค์ำายอ่ของ CompTIA A+ Core 2 (220-1102)

รายการตอ่ไปนีี�ค่์ออกัษรยอ่ที่�ปรากฏิในีขอ้สอบ CompTIA A+ Core 2 (220-1102) ผู้้ส้มัคั์รสอบค์วัรท่บท่วันีรายการ
ท่ั�งหมัด้และศกึษาหาค์วัามัร้ใ้นีการปฏิิบตังิานีเกี�ยวักบัอกัษรยอ่ท่ั�งหมัด้ที่�ระบไุวัเ้พ่ื่�อเป็นีการเตรยีมัค์วัามัพื่รอ้มัสำาหรบัการสอบที่�ค์รอบค์ลมุั 

ค์ำาย่อ  ค์ำาจัำากัดค์วัาม

AAA Authentication, Authorization, and 
Accounting

AC Alternating Current
ACL Access Control List (รายการค์วับค์มุัการเขา้ถุงึ)
ADF Automatic Document Feeder
AES Advanced Encryption Standard  

(มัาตรฐานีการเขา้รหสัลบัขั�นีสง้)
AP Access Point
APFS Apple File System
APIPA Automatic Private Internet Protocol 

Addressing
APK Android Package
ARM Advanced RISC [Reduced Instruction Set 

Computer] Machine
ARP Address Resolution Protocol  

(โปรโตค์อลการส่�อสารที่�ใช้ใ้นีการค์น้ีหาที่�อย้เ่ลเยอรล์งิก)์
ATA Advanced Technology Attachment
ATM Asynchronous Transfer Mode
ATX Advanced Technology Extended
AUP Acceptable Use Policy (นีโยบายการใช้ง้านีที่�ยอมัรบัได้)้
BIOS Basic Input/Output System
BSOD Blue Screen of Death
BYOD Bring Your Own Device (นีำาอปุกรณ์ข์องค์ณุ์มัาเอง)
CAPTCHA Completely Automated Public Turing Test 

to Tell Computers and Humans Apart
CD Compact Disc
CDFS Compact Disc File System
CDMA Code-Division Multiple Access
CERT Computer Emergency Response Team
CIFS Common Internet File System
CMD Command Prompt
CMOS Complementary Metal-Oxide 

Semiconductor
CPU Central Processing Unit  

(หนีว่ัยประมัวัลผู้ลกลางของค์อมัพิื่วัเตอร)์
CRL Certificate Revocation List
DC Direct Current
DDoS Distributed Denial of Service  

(การโจมัตีโด้ยปฏิิเสธีการใหบ้รกิาร)

ค์ำาย่อ  ค์ำาจัำากัดค์วัาม

DDR Double Data Rate
DHCP Dynamic Host Configuration Protocol 

(โปรโตค์อลที่�ใช้ใ้นีการจดั้การที่�รวัด้เรว็ัอตัโนีมัตัแิละการจดั้การสว่ันีกลาง)
DIMM Dual Inline Memory Module
DKIM DomainKeys Identified Mail
DMA Direct Memory Access
DMARC Domain-based Message Authentication, 

Reporting, and Conformance
DNS Domain Name System  

(ระบบที่�มีัไวัส้ ำาหรบับรหิารจดั้การขอ้มัล้ของช่้�อโด้เมันีเนีมั)
DoS Denial of Service
DRAM Dynamic Random-Access Memory
DRM Digital Rights Management (การจดั้การสทิ่ธิีด้ิจิท่ลั)
DSL Digital Subscriber Line
DVI Digital Visual Interface
DVI-D Digital Visual Interface-Digital
ECC Error Correcting Code
EFS Encrypting File System
EMI Electromagnetic Interference
EOL End-of-Life
eSATA External Serial Advanced Technology 

Attachment
ESD Electrostatic Discharge
EULA End-User License Agreement
exFAT Extensible File Allocation Table
ext Extended File System
FAT File Allocation Table
FAT12 12-Bit File Allocation Table
FAT16 16-bit File Allocation Table
FAT32 32-bit File Allocation Table
FSB Front-Side Bus
FTP File Transfer Protocol (โปรโตค์อลการโอนียา้ยไฟล)์
GFS Grandfather-Father-Son
GPS Global Positioning System
GPT GUID [Globally Unique Identifier]  

Partition Table
GPU Graphics Processing Unit
GSM Global System for Mobile Communications
GUI Graphical User Interface
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ค์ำาย่อ  ค์ำาจัำากัดค์วัาม 
GUID Globally Unique Identifier
HAL Hardware Abstraction Layer
HAV Hardware-assisted Virtualization
HCL Hardware Compatibility List
HDCP High-bandwidth Digital Content Protection
HDD Hard Disk Drive
HDMI High-Definition Multimedia Interface
HSM Hardware Security Module  

(โมัด้ล้ค์วัามัปลอด้ภัยัของฮารด์้แวัร)์
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol  

(โปรโตค์อลการถุ่ายโอนีขอ้ค์วัามัหลายมิัติ)
HTTPS Hypertext Transfer Protocol Secure  

(โปรโตค์อลการถุ่ายโอนีขอ้ค์วัามัหลายมิัตอิยา่งปลอด้ภัยั)
I/O Input/Output (อินีพื่ตุ/เอาตพ์ื่ตุ)
IaaS Infrastructure as a Service (การใหบ้รกิารโค์รงสรา้งพ่ื่ �นีฐานี)
ICR Intelligent Character Recognition
IDE Integrated Drive Electronics
IDS Intrusion Detection System (ระบบตรวัจจบัการบกุรุก)
IEEE Institute of Electrical and Electronics 

Engineers
IMAP Internet Mail Access Protocol
IOPS Input/Output Operations Per Second
IoT Internet of Things (อินีเท่อรเ์น็ีตของสรรพื่สิ�ง)
IP Internet Protocol (โปรโตค์อลอินีเท่อรเ์น็ีต)
IPS Intrusion Prevention System (ระบบตรวัจสอบการบกุรุก)
IPS In-plane Switching
IPSec Internet Protocol Security  

(การรกัษาค์วัามัปลอด้ภัยัของโปรโตค์อลอินีเท่อรเ์น็ีต)
IR Infrared
IrDA Infrared Data Association
IRP Incident Response Plan
ISO International Organization for 

Standardization (องค์ก์ารระหวัา่งประเท่ศวัา่ด้ว้ัยการมัาตรฐานี)
ISP Internet Service Provider (ผู้้ใ้หบ้รกิารอินีเท่อรเ์น็ีต)
ITX Information Technology eXtended
KB Knowledge Base
KVM Keyboard-Video-Mouse
LAN Local Area Network (เค์รอ่ขา่ยเฉพื่าะที่�)
LC Lucent Connector
LCD Liquid Crystal Display (จอภัาพื่ผู้ลกึเหลวั)
LDAP Lightweight Directory Access Protocol 

(โปรโตค์อลที่�ใช้ใ้นีการค์น้ีหาและเขา้ถุงึขอ้มัล้หรอ่ออ็บเจกตต์า่ง  
ๆ ได้อ้ยา่งรวัด้เรว็ัด้ว้ัยระบบได้เรกท่อร)ี

LED Light-emitting Diode (ได้โอด้เปลง่แสง)
MAC Media Access Control/Mandatory  

Access Control
MAM Mobile Application Management
MAN Metropolitan Area Network

ค์ำาย่อ  ค์ำาจัำากัดค์วัาม

MBR Master Boot Record
MDM Mobile Device Management  

(ซึ่อฟตแ์วัรส์ ำาหรบับรหิารจดั้การ และค์วับค์มุัอปุกรณ์ภ์ัายในีองค์ก์ร)
MFA Multifactor Authentication  

(การย่นียนัีตวััตนีโด้ยใช้ห้ลายปัจจยั)
MFD Multifunction Device
MFP Multifunction Printer
MMC Microsoft Management Console
MOU Memorandum of Understanding (บนัีท่กึค์วัามัเขา้ใจ)
MSDS Material Safety Data Sheet
MSRA Microsoft Remote Assistance
MX Mail Exchange (การแลกเปลี�ยนีเมัล)
NAC Network Access Control (การค์วับค์มุัการเขา้ถุงึเค์รอ่ขา่ย)
NAT Network Address Translation
NDA Non-disclosure Agreement (ขอ้ตกลงไมัเ่ปิด้เผู้ยขอ้มัล้)
NetBIOS Networked Basic Input/Output System
NetBT NetBIOS over TCP/IP [Transmission Control 

Protocol/Internet Protocol]
NFC Near-field Communication
NFS Network File System (ระบบไฟลเ์ค์รอ่ขา่ย)
NIC Network Interface Card (การด์้เช่้�อมัตอ่เค์รอ่ขา่ย)
NTFS New Technology File System
NVMe Non-volatile Memory Express
OCR Optical Character Recognition
OLED Organic Light-emitting Diode (ได้โอด้เปลง่แสงอินีท่รยี)์
ONT Optical Network Terminal
OS Operating System (ระบบปฏิิบตักิาร)
PaaS  Platform as a Service (การใหบ้รกิารแพื่ลตฟอรม์ั)
PAN Personal Area Network (เค์รอ่ขา่ยสว่ันีบคุ์ค์ล)
PC Personal Computer (ค์อมัพิื่วัเตอรส์ว่ันีบคุ์ค์ล)
PCIe Peripheral Component Interconnect Express
PCL Printer Command Language (ภัาษาค์วับค์มุัเค์ร่�องพิื่มัพื่)์
PE Preinstallation Environment
PII Personally Identifiable Information  

(ขอ้มัล้ที่�ระบตุวัับคุ์ค์ลได้)้
PIN Personal Identification Number  

(หมัายเลขประจำาตวัับคุ์ค์ล)
PKI Public Key Infrastructure  

(เท่ค์โนีโลยีระบบรหสัแบบกญุแจสาธีารณ์ะ)
PoE Power over Ethernet
POP3 Post Office Protocol 3
POST Power-on Self-Test
PPP Point-to-Point Protocol
PRL Preferred Roaming List
PSU Power Supply Unit
PXE Preboot Execution Environment
RADIUS Remote Authentication Dial-in User Service 

(เกณ์ฑ์ว์ัิธีีการเช่้�อมัตอ่เพ่ื่�อพิื่สจ้นีต์วััจรงิระยะไกลในีบรกิารของผู้้ใ้ช้)้
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ค์ำาย่อ  ค์ำาจัำากัดค์วัาม

RAID Redundant Array of Independent  
(หรอ่ Inexpensive) Disks

RAM Random-access Memory (หนีว่ัยค์วัามัจำาเขา้ถุงึโด้ยสุม่ั)
RDP Remote Desktop Protocol (โปรโตค์อลเด้สกท์่อ็ประยะไกล)
RF Radio Frequency (ค์วัามัถีุ�วัิท่ย)ุ
RFI Radio Frequency Interference
RFID Radio Frequency Identification
RJ11 Registered Jack Function 11  

(ปลั�กเช่้�อมัตอ่มัาตรฐานีฟังกช์้นัี 11)
RJ45 Registered Jack Function 45  

(ปลั�กเช่้�อมัตอ่มัาตรฐานีฟังกช์้นัี 45)
RMM Remote Monitoring and Management  

(การตรวัจสอบและการจดั้การจากระยะไกล)
RTO Recovery Time Objective
SaaS Software as a Service (การใหบ้รกิารซึ่อฟตแ์วัร)์
SAN Storage Area Network (เค์รอ่ขา่ยพ่ื่ �นีที่�จดั้เก็บ)
SAS Serial Attached SCSI [Small Computer 

System Interface]
SATA Serial Advanced Technology Attachment
SC Subscriber Connector
SCADA Supervisory Control and Data Acquisition  

(การค์วับค์มุักำากบัด้แ้ลและเก็บขอ้มัล้)
SCP Secure Copy Protection
SCSI Small Computer System Interface 
SDN Software-defined Networking
SFTP Secure File Transfer Protocol
SIM Subscriber Identity Module
SIMM Single Inline Memory Module
S.M.A.R.T. Self-monitoring Analysis and Reporting 

Technology (เท่ค์โนีโลยีการตรวัจสอบ การวัิเค์ราะห ์ 
และการรายงานีผู้ลด้ว้ัยตนีเอง)

SMB Server Message Block  
(โปรโตค์อลมัาตรฐานีเค์รอ่ขา่ยที่�ใช้แ้ช้รไ์ฟล)์

SMS Short Message Service
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
SODIMM Small Outline Dual Inline Memory Module
SOHO Small Office/Home Office
SPF Sender Policy Framework  

(วัิธีีการตรวัจสอบอีเมัลจากผู้้ส้ง่จรงิ)
SQL Structured Query Language  

(ภัาษามัาตรฐานีในีการเขา้ถุงึฐานีขอ้มัล้)
SRAM Static Random-access Memory
SSD Solid-State Drive
SSH Secure Shell (โปรโตค์อลสำาหรบัเค์รอ่ขา่ยค์อมัพิื่วัเตอรที์่�ออกแบบมัาเพ่ื่�อ

ใหเ้ขา้ถุงึไปยงัค์อมัพิื่วัเตอรเ์ค์ร่�องอ่�นี)
SSID Service Set Identifier (ตวััระบชุ้ดุ้บรกิาร)

ค์ำาย่อ  ค์ำาจัำากัดค์วัาม

SSL Secure Sockets Layer (ช้ั�นีซึ่อ็กเก็ตปลอด้ภัยั)
SSO Single Sign-on (ลงช่้�อพิื่สจ้นีต์วััตนีเพีื่ยงค์รั�งเดี้ยวั)
ST Straight Tip
STP Shielded Twisted Pair
TACACS Terminal Access Controller Access-Control 

System
TCP Transmission Control Protocol  

(โปรโตค์อลการค์วับค์มุัการสง่)
TCP/IP Transmission Control Protocol/Internet 

Protocol
TFTP Trivial File Transfer Protocol  

(โปรโตค์อลการถุ่ายโอนีไฟลเ์ลก็นีอ้ย)
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security  

(โปรโตค์อลค์วัามัปลอด้ภัยัที่�เขา้รหสัอีเมัล)
TN Twisted Nematic
TPM Trusted Platform Module (โมัด้ล้แพื่ลตฟอรม์ัที่�เช่้�อถุ่อได้)้
UAC User Account Control
UDP User Datagram Protocol (โปรโตค์อลด้าตาแกรมัของผู้้ใ้ช้)้
UEFI Unified Extensible Firmware Interface  

(สว่ันีตอ่ประสานีเฟิรม์ัแวัรที์่�ขยายได้แ้บบรวัมักนัี)
UNC Universal Naming Convention
UPnP Universal Plug and Play
UPS Uninterruptible Power Supply
USB Universal Serial Bus (ระบบยเ้อสบี)
UTM Unified Threat Management  

(การจดั้การภัยัค์กุค์ามัเบด็้เสรจ็ในีเค์ร่�องเดี้ยวั)
UTP Unshielded Twisted Pair
VA Vertical Alignment
VDI Virtual Desktop Infrastructure  

(โค์รงสรา้งพ่ื่ �นีฐานีจำาลองค์อมัพิื่วัเตอรเ์สม่ัอนี)
VGA Video Graphics Array
VLAN Virtual LAN [Local Area Network]
VM Virtual Machine
VNC Virtual Network Computer
VoIP Voice over Internet Protocol  

(โปรโตค์อลการส่�อสารท่างเสียงผู้า่นีอินีเท่อรเ์น็ีต)
VPN Virtual Private Network (เค์รอ่ขา่ยสว่ันีตวััเสม่ัอนี)
VRAM Video Random-access Memory
WAN Wide Area Network (เค์รอ่ขา่ยบรเิวัณ์กวัา้ง)
WEP Wired Equivalent Privacy
WISP Wireless Internet Service Provider  

(ผู้้ใ้หบ้รกิารอินีเท่อรเ์น็ีตไรส้าย)
WLAN Wireless LAN [Local Area Network]
WMN Wireless Mesh Network
WPA WiFi Protected Access
WWAN Wireless Wide Area Network
XSS Cross-site Scripting (การเขียนีสค์รปิตข์า้มัไซึ่ต)์



รายการฮารด์้แวัรแ์ละซึ่อฟตแ์วัรที์่�มีัการเสนีอของ CompTIA A+ Core 2 
(220-1102)

**CompTIA แนีบตวััอยา่งรายการฮารด์้แวัรแ์ละซึ่อฟตแ์วัรม์ัาในีที่�นีี �เพ่ื่�อช้ว่ัยเหล่อผู้้ส้มัคั์รสอบในีการเตรยีมัตวััสอบ A+ Core 
2 (220-1102) รายการนีี �ยงัอาจมีัประโยช้นีต์อ่บรษัิท่ฝึึกอบรมัที่�ตอ้งการสรา้งองค์ป์ระกอบหอ้งปฏิิบตักิารสำาหรบัจดั้การฝึึกอบรมั 
รายการยอ่ยในีแตล่ะหวััขอ้เป็นีเพีื่ยงตวััอยา่งโด้ยค์รา่วัเท่า่นีั�นี

อุปกรณ์

• แท่บ็เลต็/สมัารท์่โฟนี Apple 
• แท่บ็เลต็/สมัารท์่โฟนี Android
• แท่บ็เลต็ Windows
• Chromebook
• แลป็ท่อ็ป Windows/แลป็ท่อ็ป  

Mac/แลป็ท่อ็ป Linux
• เด้สกท์่อ็ป Windows/เด้สกท์่อ็ป  

Mac/เด้สกท์่อ็ป Linux
• Windows Server พื่รอ้มัได้เรกท่อรทีี่�ใช้ง้านีและการ

จดั้การการพิื่มัพื่์

• จอแสด้งผู้ล
• เค์ร่�องฉาย 
• เราเตอร/์สวัิตช้ ์SOHO
• อปุกรณ์ก์ระจายสญัญาณ์
• โท่รศพัื่ท่ ์Voice over Internet  

Protocol (VoIP)
• เค์ร่�องพิื่มัพื่์

- แบบเลเซึ่อร/์พื่น่ีหมักึ
- แบบไรส้าย 
- เค์ร่�องพิื่มัพื่ ์3-D
- แบบค์วัามัรอ้นี

• อปุกรณ์ป์อ้งกนัีไฟกระช้าก
• ระบบกำาลงัไฟฟา้ตอ่เน่ี�อง (UPS)
• อปุกรณ์อ์จัฉรยิะ (อปุกรณ์อิ์นีเท่อรเ์น็ีตของสรรพื่สิ�ง [IoT])
• เซึ่ริฟ์เวัอรที์่�มีัไฮเปอรไ์วัเซึ่อร์
• Punchdown Block
• แผู้งกระจายสายสญัญาณ์
• เวับ็แค์มั
• ลำาโพื่ง
• ไมัโค์รโฟนี

อะไหัล่/ฮารด์แวัร์
• แผู้งวังจรหลกั
• RAM
• ฮารด์้ได้รฟ์
• แหลง่จา่ยไฟ
• การด์้จอ

• การด์้เสียง
• การด์้เค์รอ่ขา่ย
• การด์้เช่้�อมัตอ่เค์รอ่ขา่ย (Network Interface 

Card หรอ่ NIC) แบบไรส้าย
• พื่ดั้ลมั/อปุกรณ์ร์ะบายค์วัามัรอ้นี/แผู้น่ีระบายค์วัามัรอ้นี
• CPU
• ขั�วัตอ่/สายเค์เบลิค์ละช้นิีด้

- USB
- ระบบสง่สญัญาณ์มัลัตมีิัเดี้ยค์วัามัละเอียด้สง้  

(High-Definition Multimedia 
Interface หรอ่ HDMI)

- DisplayPort 
- อินีเท่อรเ์ฟซึ่ภัาพื่ด้จิิท่ลั (Digital Visual 

Interface หรอ่ DVI)
- อารเ์รยก์ราฟิกวัิดี้โอ (Video Graphics 

Array หรอ่ VGA)
• อะแด้ปเตอร์

- อะแด้ปเตอร ์Bluetooth
• สายเค์เบลิเค์รอ่ขา่ย
• สายเค์เบลิ/ขั�วัตอ่เค์รอ่ขา่ยที่�ไมัมี่ัขั�วัปลาย
• อะแด้ปเตอรไ์ฟฟา้กระแสสลบั (AC)
• ออปติค์ลัได้รฟ์
• สกร้/แสตนีด้อ์อฟ
• เค์ส
• ช้ดุ้บำารุงรกัษา
• เมัาส/์คี์ยบ์อรด์้
• Keyboard-video-mouse (KVM)
• สายเค์เบลิค์อนีโซึ่ล
• โซึ่ลดิ้สเตตได้รฟ์ (SSD)

เค์ร้�องมอ้

• ไขค์วัง
• มัลัตมิิัเตอร์
• คี์มัตดั้สายไฟ
• เค์ร่�องม่ัอยำ�าสาย
• คี์มัเขา้หวััสาย
• อปุกรณ์ท์่ด้สอบแหลง่จา่ยไฟ
• คี์มัปอกสายไฟ

• ช้ดุ้เค์ร่�องม่ัอช้า่งมัาตรฐานี
• สายรดั้ปอ้งกนัีไฟฟา้สถิุต (ESD)
• สารนีำาค์วัามัรอ้นี
• อปุกรณ์ท์่ด้สอบสายเค์เบลิ
• โท่นีเนีอรส์ายเค์เบลิ
• เค์ร่�องวัิเค์ราะห ์WiFi
• Serial Advanced Technology 

Attachment (SATA) เขา้กบัขั�วัตอ่ USB

ซอฟตแ์วัร์

• OS
- Linux
- Chrome OS
- Microsoft Windows
- macOS
- Android
- iOS

• ด้สิก ์Preinstallation Environment 
(PE)/Compact Disc (CD) แบบไลฟ์

• ซึ่อฟตแ์วัรป์อ้งกนัีไวัรสั
• ซึ่อฟตแ์วัรร์ะบบเสม่ัอนี
• โปรแกรมัปอ้งกนัีมัลัแวัร์
• ซึ่อฟตแ์วัรไ์ด้รเวัอร์
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