
Government Case Study CompTIA はサイバー関連の知識とスキルの強化に向けた
米国国防総省の取り組みを支援しています
8つのCompTIA認定資格が米国国防総省のサイバースペース人材認定・管理プログラムに認定

DoDM8140.03 で承認された 8 つの CompTIA 認定資格は、米国国防総省のサイバー人
材における 31 の異なる職務をカバーしています。（2024 年 6 月時点 ) これらの職種は、
技術サポートやネットワーク運用のスペシャリストから、サイバー防衛フォレンジック
アナリスト、サイバー政策・戦略プランナー、情報システム・セキュリティ開発者や管
理者まで多岐にわたります。CompTIA 認定資格は、実社会での問題解決能力を評価す
るパフォーマンスベースの試験を通じて、必要不可欠なスキルを証明するものです。こ
れらの認定資格はベンダーに依存せず、国際的に認知されており、ISO17024 規格に準
拠するよう米国規格協会（ANSI）によって認定されています。CompTIA は、サイバー
セキュリティ関連の 80 万人以上を含む、360 万人の世界中の IT プロフェッショナルに
認定資格を授与しています。

　　DoDM8140.03 で承認されているCompTIA認定資格

Certification Work Roles Certification Work Roles

CompTIA Security+ · 411 - Technical support specialist
· 431 - Knowledge manager
· 441 - Network operations specialist
· 451 - System administrator
· 461 - Systems security analyst
· 511 - Cyber defense analyst
· 521 - Cyber defense infrastructure 
　　　 support specialist
· 531 - Cyber defense incident responder
· 541 - Vulnerability assessment analyst
· 612 - Security control assessor
· 622 - Secure software assessor
· 641 - Systems requirements planner
· 671 - System testing and evaluation
　　　 specialist
· 722 - Information systems security manager
· 723 - COMSEC manager
· 752 - Cyber policy and strategy planner
· 801 - Program manager
· 802 - IT project manager
· 804 - IT investment/portfolio manager
· 805 - IT program auditor

CompTIA SecurityX · 221 - Cyber crime investigator
· 461 - Systems security analyst
· 511 - Cyber defense analyst
· 531 - Cyber defense incident responder
· 541 - Vulnerability assessment analyst
· 612 - Security control assessor
· 622 - Secure software assessor
· 631 - Information systems security
　　　 developer
· 641 - Systems requirements planner
· 651 - Enterprise architect
· 652 - Security architect
· 661 - Research and development specialist
· 722 - Information systems security manager
· 723 - COMSEC manager
· 801 - Program manager
· 802 - IT project manager
· 803 - Product support manager
· 804 - IT investment/portfolio manager
· 805 - IT program auditor

CompTIA CySA+ · 111 - All-source analyst
· 141 - Warning analyst
· 211 - Forensics Analyst
· 212 - Cyber defense forensics analyst
· 221 - Cyber crime investigator
· 461 - Systems security analyst
· 511 - Cyber defense analyst
· 531 - Cyber defense incident responder
· 541 - Vulnerability assessment analyst
· 612 - Security control assessor

CompTIA A+ · 411 - Technical support specialist
· 451 - System administrator
· 521 - Cyber defense infrastructure support　　　　　
　　　 specialist

CompTIA PenTest+ · 121 - Exploitation analyst
· 212 - Cyber defense forensics analyst

CompTIA Cloud+ · 441 - Network operations specialist
· 451 - System administrator
· 651 - Enterprise architect
· 652 - Security architect

CompTIA Network+ · 411 - Technical support specialist
· 441 - Network operations specialist
· 451 - System administrator

CompTIA Linux+ · 451 - System administrator
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