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เกี�ยวักบัขอ้สอบ
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ผู้้้สมัคั์รสอบสามัารถุใช้ัเอกสารฉบบันีี �เพ่ื่�อชัว่ัยเตรียมัค์วัามัพื่ร้อมัสำาหัรับการสอบประกาศนีียบตัร CompTIA PenTest+ (PT0-002) การสอบประกาศนีียบตัร  

CompTIA PenTest+ จะรับรองวัา่ผู้้้สมัคั์รซึ่่�งสอบผู้า่นีมีัค์วัามัร้้และทักัษะทีั�จำาเป็นีในีการ: 

• วางแผนและกำำาหันดข้อบเข้ตข้้อตกำลงกำารทดสอบเจาะระบบ

• เข้้าใจข้้อกำำาหันดทางกำฎหัมายและกำารปฏิบิตัติามข้้อบงัคัับ

• ดำาเนินกำารสแกำนหัาช่่องโหัว่และกำารทดสอบเจาะระบบโดยใช้่เคัร่�องม่อและเทคันิคัท่�เหัมาะสม จากำนั�นวเิคัราะห์ัผลลัพธ์์

• จดัทำารายงานเป็นลายลักำษณ์์อักำษรซึ่่�งประกำอบด้วยเทคันิคักำารแก้ำไข้ท่�นำาเสนอ ส่�อสารผลลัพธ์์ไปยังทม่ผ้้บริหัารอย่างม่ประสทิธิ์ภาพ และให้ัคัำาแนะนำาท่�ปฏิบิตัไิด้จริง

ข้อสอบนีี �เทีัยบเทัา่กบัประสบการณ์์การทัำางานีจริงสามัถุง่สี�ปีในีบทับาทัหัน้ีาทีั�ของทีั�ปร่กษาด้้านีค์วัามัปลอด้ภัยัหัร่อผู้้้ทัด้สอบเจาะระบบ

ตวััอยา่งเน่ี �อหัาเหัลา่นีี �ให้ัไว้ัเพ่ื่�ออธิิบายวัตัถุปุระสงค์์เทัา่นีั �นี ไมัใ่ชัร่ายการหัวััข้อเน่ี �อหัาทัั �งหัมัด้ของข้อสอบชัดุ้นีี � 

กำารรับรองกำารสอบ 

ข้อสอบ CompTIA PenTest+ (PT0-002) ผู้า่นีการรับรองจากสถุาบนัีมัาตรฐานีอเมัริกนัี (ANSI) ตามัมัาตรฐานี ISO 17024  

ซึ่่�งผู้า่นีการทับทัวันีและปรับปรุงวัตัถุปุระสงค์์ของข้อสอบอยา่งสมัำ�าเสมัอ

กำารพฒันาข้้อสอบ

ข้อสอบ CompTIA เป็นีผู้ลจากการประชัมุัเชิังปฏิิบตักิารของผู้้้เชีั�ยวัชัาญในีหัวััข้อเน่ี �อหัาทีั�สำาค์ญั และผู้ลสำารวัจเกี�ยวักบัทักัษะและค์วัามัร้้ทีั�จำาเป็นีสำาหัรับผู้้้ประกอบวัชิัาชีัพื่ด้้านี  

IT ระด้บัผู้้้เชีั�ยวัชัาญในีอตุสาหักรรมั 

นโยบายกำารใช้่เน่ �อหัาท่�ได้รับอนุญาตข้อง CompTIA 

CompTIA Certifications, LLC ไมัมี่ัสว่ันีเกี�ยวัข้องกบัและไมัไ่ด้้อนีญุาต สนีบัสนีนุี หัร่อยอมัให้ัมีัการใช้ัเน่ี �อหัาใด้ทีั�จดั้หัาให้ัโด้ยเวับ็ไซึ่ต์การฝ่ึกอบรมัภัายนีอกทีั�ไมัไ่ด้้รับ

อนีญุาต (หัร่อทีั�เรียกวัา่ “Brain dumps”) ผู้้้ทีั�ใช้ัเน่ี �อหัาด้งักลา่วัเพ่ื่�อเตรียมัค์วัามัพื่ร้อมัสำาหัรับการสอบ CompTIA ใด้ ๆ จะถุก้เพิื่กถุอนีประกาศนีียบตัรของตนีและระงบัการ

ทัด้สอบในีอนีาค์ต ตามัข้อตกลงผู้้้สมัคั์รสอบ CompTIA ด้้วัยค์วัามัพื่ยายามัทีั�จะส่�อสารนีโยบายการสอบวัา่ด้้วัยเน่ี �อหัาการเรียนีร้้ทีั�ไมัไ่ด้้รับอนีญุาตของ CompTIA ให้ัชัดั้เจนียิ�ง

ข่ �นี CompTIA จง่แนีะนีำาให้ัผู้้้สมัคั์รสอบประกาศนีียบตัรทักุทัา่นีไปทัน่โยบายกำารสอบประกำาศน่ยบตัร CompTIA โปรด้ทับทัวันีนีโยบายทัั �งหัมัด้ของ CompTIA ก่อนีทีั�

จะเริ�มัต้นีกระบวันีการเรียนีร้้สำาหัรับการสอบ CompTIA ใด้ ๆ ผู้้้สมัคั์รสอบจะต้องปฏิิบตัติามัข้้อตกำลงผ้้สมัคัรสอบ CompTIA หัากผู้้้สมัคั์รสอบมีัค์ำาถุามัเกี�ยวักบัเน่ี �อหัาการ

เรียนีร้้ทีั�ถุ่อวัา่ไมัไ่ด้้รับอนีญุาต (หัร่อทีั�เรียกวัา่ “brain dumps”) ผู้้้สมัคั์รสอบค์วัรตดิ้ตอ่ CompTIA ทีั� examsecurity@comptia.org เพ่ื่�อตรวัจสอบย่นียนัี 

โปรดทราบ

รายการตวััอยา่งทีั�ให้ัไว้ัในีสญัลกัษณ์์แสด้งหัวััข้อยอ่ยเป็นีเพีื่ยงรายการค์ร่าวั ๆ ตวััอยา่งเทัค์โนีโลยี กระบวันีการ หัร่องานีอ่�นีทีั�สมััพื่นัีธ์ิกบัวัตัถุปุระสงค์์แตล่ะข้ออาจ

รวัมัอย้ใ่นีข้อสอบ แม้ัวัา่จะไมัไ่ด้้อย้ใ่นีรายการหัร่อถุก้กลา่วัถุง่ในีเอกสารวัตัถุปุระสงค์์ฉบบันีี �ก็ตามั CompTIA ได้้ทัำาการทับทัวันีเน่ี �อหัาข้อสอบและปรับปรุง

ค์ำาถุามัในีข้อสอบอยา่งตอ่เน่ี�อง เพ่ื่�อให้ัข้อสอบของเราเป็นีปัจจบุนัีและเพ่ื่�อรักษาค์วัามัปลอด้ภัยัในีการเก็บรักษาค์ำาถุามัให้ัเป็นีค์วัามัลบั ในีกรณี์ทีั�จำาเป็นี เรา

จะจดั้ทัำาข้อสอบฉบบัปรับปรุงโด้ยอ้างอิงจากจดุ้ประสงค์์ของข้อสอบเด้มิั โปรด้ทัราบวัา่ส่�อเตรียมัสอบทัั �งหัมัด้ทีั�เกี�ยวัข้องจะยงัค์งสามัารถุใช้ัได้้อย้่

https://www.comptia.org/testing/testing-policies-procedures/test-policies
https://www.comptia.org/testing/testing-policies-procedures/test-policies/comptia-candidate-agreement
mailto:examsecurity%40comptia.org?subject=


รายละเอ่ยดกำารทดสอบ

ข้อสอบทีั�จำาเป็นี PT0-002

จำานีวันีค์ำาถุามั สง้สดุ้ 85 ข้อ 

ประเภัทัค์ำาถุามั ข้อสอบแบบเลอ่กตอบและอ้างอิงตามัผู้ลการด้ำาเนิีนีงานี

ระยะเวัลาการทัด้สอบ 165 นีาทีั

ประสบการณ์์ทีั�แนีะนีำา ประสบการณ์์ตรง 3–4 ปีในีการปฏิิบตัหิัน้ีาทีั� ทัด้สอบเจาะระบบ ประเมิันีชัอ่งโหัวั ่และวัเิค์ราะห์ัโค้์ด้

ค์ะแนีนีทีั�ให้ัผู้า่นี 750 (ในีระด้บัค์ะแนีนี 100-900)

วัตถุุประสงค์ักำารสอบ (ข้อบเข้ต)

ตารางด้้านีลา่งแสด้งขอบเขตการวัดั้ผู้ลของข้อสอบชัดุ้นีี �และสดั้สว่ันีการให้ัค์ะแนีนี

ข้อบเข้ต อัตราส่วนร้อยละข้องข้้อสอบ

1.0 การวัางแผู้นีและการกำาหันีด้ขอบเขต 14% 

2.0 การรวับรวัมัข้อมัล้และการสแกนีชัอ่งโหัวั ่ 22%

3.0 การโจมัตีและการหัาประโยชัน์ีจากชัอ่งโหัวั ่ 30%

4.0 การรายงานีและการส่�อสาร 18%

5.0 เค์ร่�องม่ัอและการวัิเค์ราะห์ัโค้์ด้ 16%

รวม  100% 
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• ข้้อคัวรพจิารณ์าด้านกำารปฏิบิตัติามข้้อบงัคัับ

 -  Payment Card Industry Data  

Security Standard (PCI DSS)

 -  General Data Protection  

Regulation (GDPR)

• ข้้อจำากัำดด้านตำาแหัน่งท่�ตั �ง

 - ข้อจำากดั้ของประเทัศ

 - ข้อจำากดั้ของเค์ร่�องม่ัอ

 - กฎหัมัายท้ัองถิุ�นี

 - ข้อกำาหันีด้ของรัฐบาลท้ัองถิุ�นี

  - ข้อกำาหันีด้ค์วัามัเป็นีสว่ันีตวัั

• แนวคัดิทางกำฎหัมาย

 - สญัญาระด้บัการบริการ (SLA)

 - การเก็บรักษาค์วัามัลบั

 - ค์ำาชีั �แจงการทัำางานี

 - ข้อตกลงไมัเ่ปิด้เผู้ย (NDA)

 - สญัญาการให้ับริการหัลกั

• กำารอนุญาตให้ัโจมต่

• มาตรฐานและระเบย่บวธ่ิ์

 - MITRE ATT&CK

 -  Open Web Application  

Security Project (OWASP)

 -  National Institute of Standards  

and Technology (NIST)

 -  Open-source Security Testing  

Methodology Manual (OSSTMM)

 -  Penetration Testing  

Execution Standard (PTES)

 -  Information Systems Security  

Assessment Framework (ISSAF)

• กำฎกำารปะทะ

 - เวัลาของวันัี

 - ประเภัทัของการทัด้สอบทีั�อนีญุาต/ไมัอ่นีญุาต

 - ข้อจำากดั้อ่�นี ๆ

• ข้้อคัวรพจิารณ์าด้านสภาพแวดล้อม

 - เค์ร่อขา่ย

 - แอปพื่ลเิค์ชันัี

 - ระบบค์ลาวัด์้

• รายกำารเป้าหัมาย/สนิทรัพย์ในข้อบเข้ต

 - เค์ร่อขา่ยไร้สาย

 - ชัว่ังของอินีเทัอร์เน็ีตโปรโตค์อล (IP)

 - โด้เมันี

 - สว่ันีตอ่ประสานีโปรแกรมั ประยกุต์ (API)

 - ตำาแหันีง่ทัางกายภัาพื่

 - ระบบโด้เมันีเนีมั (DNS)

 - เป้าหัมัายภัายนีอกกบัภัายในี

 - บคุ์ค์ลทีั�หันี่�งกบับคุ์ค์ลทีั�สามัทีั�โฮสต์

• ตรวจสอบข้อบเข้ตข้องกำารว่าจ้าง

 - สอบถุามัลก้ค้์า/ตรวัจสอบสญัญา

 - การบริหัารเวัลา

 - กลยทุัธ์ิ

  -  การทัด้สอบทีั�ไมัท่ัราบสภัาพื่แวัด้ล้อมั

กบัทีั�ทัราบสภัาพื่แวัด้ล้อมั

• ตรวจสอบประวัตขิ้อง ทม่ทดสอบเจาะระบบ

• ยด่ตามข้อบเข้ตเฉพาะข้องกำารว่าจ้าง

• ระบุกำจิกำรรมท่�เป็นอาช่ญากำรรม

• รายงานกำารฝ่่าฝ่่น/กำจิกำรรมท่�เป็นอาช่ญากำรรมโดยทนัท่

• จำากัำดกำารใช้่เคัร่�องม่อไว้ท่� กำารว่าจ้างซึ่่�งจำาเพาะเจาะจง

• จำากัำดกำารรุกำลำ �าให้ัเป็นไปตามข้อบเข้ต

• รักำษาคัวามลับข้องข้้อม้ล /สารสนเทศ

• คัวามเส่�ยงต่อผ้้เช่่�ยวช่าญในวชิ่าช่่พ

 - ค์า่ธิรรมัเนีียมั/ค์า่ปรับ

 - ค์วัามัผิู้ด้ทัางอาญา

1.0 การวัางแผนีและการกำาหนีดขอบเขต

เปรียบเทีียบและแสดงขอ้แตกต่างของแนีวัคิ์ดการกำากบัดูแล ค์วัามเสี�ยง และการปฏิิบติัตามขอ้บงัค์บั 

อธิิบายค์วัามสำาค์ญัของการกำาหนีดขอบเขตและขอ้กำาหนีดขององค์ก์ร/ลกูค์า้ 

จากสถุานีการณ์์ทีี�กำาหนีด แสดงใหเ้ห็นีถึุงกรอบค์วัามคิ์ดในีการแฮกขอ้มูลอยา่งมีจริยธิรรม  

โดยค์งไวัซึ้ึ่�งค์วัามเป็นีมืออาชีีพและค์วัามซืึ่�อสตัย์

1.1

1.2

1.3

วัตัถุปุระสงค์์ของการสอบประกาศนีียบตัร CompTIA PenTest+ เวัอร์ชันัี 7.0 (รหัสัข้อสอบ: PT0-002)



2.0 การรวับรวัมขอ้มูล และการสแกนีช่ีองโหวั่

• กำารค้ันหัา DNS

• ระบุข้้อม้ลตดิต่อด้านเทคันิคั

• ข้้อม้ลตดิต่อผ้้ดแ้ลระบบ

• ระบบคัลาวด์กัำบกำารโฮสต์เอง

• กำารดง่ข้้อม้ลโซึ่เช่่ยลม่เดย่

 - ข้อมัล้ตดิ้ตอ่สำาค์ญั/หัน้ีาทีั�รับผิู้ด้ชัอบในีงานี

 - การรับสมัคั์รงานี/เทัค์โนีโลยีทีั�ใช้ั

• ข้้อบกำพร่องข้องกำารเข้้ารหัสั

 - ใบรับรอง Secure Sockets Layer (SSL)

 - การเพิื่กถุอนี

• ช่่�อเส่ยงข้องบริษัท/กำารรักำษาคัวามปลอดภยั

• ข้้อม้ล

 - การถุ่ายโอนี (dump) รหัสัผู้า่นี

 - ไฟล์เมัตาด้าต้า

 - การวัเิค์ราะห์ัเค์ร่�องม่ัอค้์นีหัา เชิังกลยทุัธ์ิ/การระบแุจกแจง

 - เวับ็ไซึ่ต์ทีั�เก็บถุาวัร/การแค์ชั

 - ทีั�เก็บซึ่อร์สโค้์ด้สาธิารณ์ะ

• ข่้าวกำรองแบบโอเพ่นซึ่อร์ส (OSINT) 

 - เค์ร่�องม่ัอ

  - Shodan

  - Recon-ng

 - แหัลง่ทีั�มัา

  -  Common weakness  

enumeration (CWE)

  -  Common vulnerabilities  

and exposures (CVE)

• กำารระบุแจกำแจง

 - โฮสต์

 - บริการ

 - โด้เมันี

 - ผู้้้ใช้ั

 - ตวััระบตุำาแหันีง่ในีอินีเทัอร์เน็ีต (URL)

• กำารสอดส่องเวบ็ไซึ่ต์

 - การรวับรวัมัข้อมัล้เวับ็ไซึ่ต์

 - การด้ง่ข้อมัล้เวับ็ไซึ่ต์

 - การตรวัจสอบเวับ็ลงิก์ด้้วัยตนีเอง

  - robots.txt

• กำารสร้างแพก็ำเกำต็ (Packet crafting)

 - Scapy

• กำารตรวจจบักำารป้องกัำน

 - การตรวัจจบัเค์ร่�องกระจายโหัลด้

 - การตรวัจจบัไฟร์วัอลล์เวับ็แอปพื่ลเิค์ชันัี (WAF)

 - โปรแกรมัป้องกนัีไวัรัส

 - ไฟร์วัอลล์

• โทเคัน็

 - การกำาหันีด้ขอบเขต

 - การออก

 - การเพิื่กถุอนี

• วอร์ไดรฟ์์วิ�ง (Wardriving)

• ทราฟ์ฟิ์กำข้องเคัร่อข่้าย

 - ด้กัจบัค์ำาขอและการตอบกลบัของ API

 - การด้กัจบัข้อมัล้ (Sniffing)

• กำารค้ันพบสนิทรัพย์บนคัลาวด์

• บริกำารโฮสต์โดยบุคัคัลท่�สาม

• กำารหัล่กำเล่�ยงกำารตรวจจบั

จากสถุานีการณ์์ทีี�กำาหนีด ใหท้ีำาการสอดส่องแบบเชิีงรับ 

จากสถุานีการณ์์ทีี�กำาหนีด ใหท้ีำาการสอดส่องแบบเชิีงรุก

2.1

2.2

วัตัถุปุระสงค์์ของการสอบประกาศนีียบตัร CompTIA PenTest+ เวัอร์ชันัี 7.0 (รหัสัข้อสอบ: PT0-002)



2.0 การรวับรวัมขอ้มูลและการสแกนีช่ีองโหวั่

จากสถุานีการณ์์ทีี�กำาหนีด ใหว้ัเิค์ราะห์ผลของการปฏิิบติัการสอดส่อง2.3

• กำารระบุอัตลักำษณ์์ (Fingerprinting)

 - ระบบปฏิิบตักิาร (OS)

 - เค์ร่อขา่ย

 - อปุกรณ์์เค์ร่อขา่ย

 - ซึ่อฟต์แวัร์

• วเิคัราะห์ัเอาต์พุตจากำ:

 - การค้์นีหัา DNS

 - การรวับรวัมัข้อมัล้เวับ็ไซึ่ต์

 - ทัราฟฟิกของเค์ร่อขา่ย

 -  ทัราฟฟิก Address Resolution 

Protocol (ARP)

 - สแกนี Nmap

 - บนัีทัก่ (logs) ของเวับ็

• ข้้อคัวรพจิารณ์าในกำารสแกำนช่่องโหัว่

 - เวัลาทีั�รันีการสแกนี

 - โปรโตค์อล

 - แผู้นีผู้งัของเค์ร่อขา่ย

 - ข้อจำากดั้แบนีด์้วัดิ้ท์ั

 - การค์วับค์มุัปริมัาณ์ Query

 - ระบบทีั�เปราะบาง

 - สนิีทัรัพื่ย์ทีั�ไมัใ่ชัแ่บบซึ่่�งใช้ักนัีทัั�วัไป

• สแกำนเป้าหัมายท่�ระบุเพ่�อหัาช่่องโหัว่

• ตั �งค่ัากำารสแกำนเพ่�อหัล่กำเล่�ยงกำารตรวจจบั

• วธ่ิ์กำารสแกำน

 - การลกัลอบสแกนี

 -  การสแกนีโด้ยเช่ั�อมัตอ่ด้้วัย Transmission 

Control Protocol (TCP)

 - มีัข้อมัล้สทิัธิิ�เข้าระบบและไมัมี่ัข้อมัล้สทิัธิิ�เข้าระบบ

• Nmap

 - สค์ริปต์ Nmap Scripting Engine (NSE)

 - ตวััเลอ่กทัั�วัไป

  -A

  -sV

  -sT

  -Pn

  -O

  -sU

  -sS

  -T 1-5

  -script=vuln

  -p

• เคัร่�องม่อทดสอบช่่องโหัว่ท่� สามารถุกำำาหันดให้ัทำาอัตโนมัติ

จากสถุานีการณ์์ทีี�กำาหนีด ใหด้ำาเนิีนีการสแกนีช่ีองโหวั่2.4
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3.0 การโจมตีและการหาประโยชีนีจ์ากช่ีองโหวั่

• กำารทดสอบคัวามเคัร่ยดเพ่�อคัวามพร้อมใช้่งาน

• ใช้่ประโยช่น์จากำทรัพยากำร

 - ใช้ัประโยชัน์ีจากฐานีข้อมัล้ (DB)

 - พื่ายแุพื่ก็เก็ต (Packet storm)

• โจมต่

 - การปลอมัแปลง ARP

 - หัว่ังโซึ่ก่ารหัาประโยชัน์ี

 - การโจมัตีรหัสัผู้า่นี

  - การโจมัตีหัลายบญัชีัด้้วัยรหัสัผู้า่นีทีั�ค์นีมักัใช้ั

  - การถุอด้รหัสั Hash

  - การสุม่ัรหัสัผู้า่นี (Brute force)

  - การสุม่ัรหัสัผู้า่นีจากพื่จนีานีกุรมั 

 -  การถุก้แทัรกแซึ่งโด้ยผู้้้ไมัห่ัวังัดี้  

(On-path/man-in-the-middle)

 - การโจมัตี Kerberos (Kerberoasting)

 - การปลอมัแปลงแค์ชั DNS

 -  การกระโด้ด้ข้ามัเค์ร่อขา่ยท้ัองถิุ�นีแบบเสม่ัอนี  

(VLAN hopping)

 - การบายพื่าสการค์วับค์มุัการเข้าถุง่เค์ร่อขา่ย (NAC)

 - การปลอมัแปลง MAC Address

 -  การปลอมัแปลง Link-Local Multicast  

Name Resolution (LLMNR)/

NetBIOS-Name Service (NBT-NS)

 -  การโจมัตี New Technology LAN 

Manager (NTLM) relay

• เคัร่�องม่อ

 - Metasploit

 - Netcat

 - Nmap

• วธ่ิ์กำารโจมต่

 - การลอบฟัง

 - การปรับเปลี�ยนีข้อมัล้

 - ทัำาให้ัข้อมัล้เสยีหัาย

 - การโจมัตีแบบรีเลย์

 - การปลอมัตวัั

 - ปฏิิเสธิการพิื่สจ้น์ีตวััตนี (Deauthentication)

 - รบกวันีสญัญาณ์

 - ด้กัจบั Handshake

 - การถุก้แทัรกแซึ่งโด้ยผู้้้ไมัห่ัวังัดี้ (On-path)

• โจมต่

 - การปลอ่ยสญัญาณ์ปลอมั (Evil twin)

 - พื่อร์ทัลัค์ดั้กรอง

 - การสง่ข้อมัล้ผู้า่นีทัางบลท้ัธ้ิ (Bluejacking)

 -  การเช่ั�อมัตอ่โด้ยไมัไ่ด้้รับอนีญุาตผู้า่นีทัางบลท้ัธ้ิ  

(Bluesnarfing)

 - การโค์ลนีการระบคุ์วัามัถีุ� วิัทัย ุ(RFID)

 - การโจมัตี Bluetooth Low Energy (BLE)

 -  การโจมัตีแบบ Amplification [Near 

Field Communication (NFC)]

 -  การโจมัตี PIN ของการตั �งค์า่แบบ WiFi 

Protected Setup (WPS)

• เคัร่�องม่อ

 - Aircrack-ng Suite

 - เสาอากาศขยายเกณ์ฑ์์

จากสถุานีการณ์์ทีี�กำาหนีด ใหค้์น้ีค์วัา้เกี�ยวักบัเวักเตอร์โจมตีและทีำาการโจมตีเค์รือข่าย

จากสถุานีการณ์์ทีี�กำาหนีด ใหค้์น้ีค์วัา้เกี�ยวักบัเวักเตอร์โจมตีและทีำาการโจมตีแบบไร้สาย
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3.0 การโจมตีและการหาประโยชีนีจ์ากช่ีองโหวั่

จากสถุานีการณ์์ทีี�กำาหนีด ใหค้์น้ีค์วัา้เกี�ยวักบัเวักเตอร์โจมตีและทีำาการโจมตีแบบตามแอปพลิเค์ชีนัี

จากสถุานีการณ์์ทีี�กำาหนีด ใหค้์น้ีค์วัา้เกี�ยวักบัเวักเตอร์โจมตีและทีำาการโจมตีบนีเทีค์โนีโลยคี์ลาวัด์

3.3

3.4

• OWASP 10 อันดบั

• กำารปลอมคัำาข้อฝั่� งเซึ่ร์ิฟ์เวอร์

• ข้้อบกำพร่องข้องตรรกำะธุ์รกำจิ

• กำารโจมตด้่วยกำาร Injection

 -  Structured Query Language  

(SQL) injection

  - Blind SQL

  - Boolean SQL

  - Stacked queries

 - Command injection

 - Cross-site scripting

  - Persistent

  - Reflected

 -  Lightweight Directory Access 

Protocol (LDAP) injection

• ช่่องโหัว่ข้องแอปพลิเคัชั่น

 - Race conditions

 - ขาด้การจดั้การข้อผิู้ด้พื่ลาด้

 - ขาด้การเซึ่น็ีกำากบัโค้์ด้

 - การสง่ข้อมัล้ทีั�ไมัป่ลอด้ภัยั

 - การโจมัตีเซึ่สชันัี

  - Session hijacking

  - การปลอมัแปลงค์ำาขอข้ามัไซึ่ต์ (CSRF)

  - การยกระด้บัสทิัธิิ�

  - การทัำาซึ่ำ �าเซึ่สชันัี

  - การสวัมัสทิัธิิ�เซึ่สชันัี

• กำารโจมต ่API

 - Restful

 - Extensible Markup Language- 

   Remote Procedure Call (XML-RPC)

 - Soap

• กำารเข้้าถุง่ผ่านไดเรกำทอร่ (directory traversal)

• เคัร่�องม่อ

 - พื่ร็อกซีึ่�เวับ็ 

  - OWASP Zed Attack Proxy (ZAP)

  - Burp Suite รุ่นีชัมุัชันี

 - SQLmap

 - DirBuster

• ทรัพยากำร

 - รายการค์ำา

• โจมต่

 - การรวับรวัมัข้อมัล้ประจำาตวัั

 - การยกระด้บัสทิัธิิ�

 - การยด่้ค์รองบญัชีั

 - การโจมัตีบริการเมัตาด้าต้า

 - สนิีทัรัพื่ย์ค์ลาวัด์้ทีั�กำาหันีด้ค์า่ไมัถุ่ก้ต้อง

  - การจดั้การข้อมัล้ประจำาตวัั และการเข้าถุง่ (IAM)

  - การกำาหันีด้ค์า่ Federation ไมัถุ่ก้ต้อง

  - การจดั้เก็บวัตัถุุ

  - เทัค์โนีโลยีการรันีในีค์อนีเทันีเนีอร์

 - การใช้ัทัรัพื่ยากรหัมัด้ไป

 - การโจมัตีด้้วัยการฉีด้มัลัแวัร์ค์ลาวัด์้

 - การโจมัตีแบบปฏิิเสธิการให้ับริการ

 - การโจมัตีแบบ Side-channel

 - การโจมัตีโด้ยตรงไปยงัต้นีทัาง

• เคัร่�องม่อ

 - Software Development Kit (SDK)

วัตัถุปุระสงค์์ของการสอบประกาศนีียบตัร CompTIA PenTest+ เวัอร์ชันัี 7.0 (รหัสัข้อสอบ: PT0-002)



อธิิบายการโจมตีทีั�วัไปและช่ีองโหวัข่องระบบเฉพาะทีาง

จากสถุานีการณ์์ทีี�กำาหนีด ใหท้ีำาการโจมตีแบบวัศิวักรรมสงัค์มหรือแบบกายภาพ

3.5

3.6

• ม่อถุอ่

 - โจมัตี

  - วัศิวักรรมัย้อนีกลบั

  - การวัเิค์ราะห์ัแซึ่นีด์้บอ็กซ์ึ่

  - การสแปมั

 - ชัอ่งโหัวั่

  - การจดั้เก็บทีั�ไมัป่ลอด้ภัยั

  - ชัอ่งโหัวัข่องรหัสัผู้า่นี

  - การปักหัมัดุ้ใบรับรอง

  - การใช้ัสว่ันีประกอบทีั�มีัชัอ่งโหัวัที่ั�ร้้จกั 

  (i)   ชัอ่งโหัวัข่องการพื่่�งพื่า

  (ii) การแก้ไขการกระจายตวัั

  - การด้ำาเนิีนีกิจกรรมัโด้ยใช้ัร้ทั

  - เกินีสทิัธิิ�ทีั�อนีญุาต

  - การรวัมัชีัวัมัาตร

  - ชัอ่งโหัวัข่องตรรกะธิรุกิจ

 - เค์ร่�องม่ัอ

  - Burp Suite

  - Drozer

  -  Mobile Security 

Framework (MobSF)

  - Postman

  - Ettercap

  - Frida 

่  - Objection

่  - เค์ร่�องม่ัอ Android SDK

่  - ApkX

่  - APK Studio

• อุปกำรณ์์อนิเทอร์เน็ตข้องสรรพสิ�ง (IoT)

 - การโจมัตี BLE

 - การพิื่จารณ์าเป็นีพิื่เศษ

่  - สภัาพื่แวัด้ล้อมัทีั�เปราะบาง

่  - ข้อกงัวัลด้้านีค์วัามัพื่ร้อมัใช้ังานี

่  - ข้อมัล้เสยีหัาย

่  - การแอบด้ง่ข้อมัล้

 - ชัอ่งโหัวั่

่  - ค์า่เริ�มัต้นีทีั�ไมัป่ลอด้ภัยั

่  - การส่�อสารด้้วัยข้อค์วัามัปกตทีิั�ไมัเ่ข้ารหัสั

่  - การกำาหันีด้ค์า่ฮาร์ด้โค้์ด้

่  - เฟิร์มัแวัร์/ฮาร์ด้แวัร์ทีั�ล้าสมัยั

่  - ข้อมัล้รั�วัไหัล

่  - การใช้ัสว่ันีประกอบทีั�ไมัป่ลอด้ภัยัหัร่อล้าสมัยั

• ช่่องโหัว่ข้องระบบจดัเกำบ็ข้้อม้ล

 - การกำาหันีด้ค์า่ผิู้ด้พื่ลาด้ในีองค์์กรและบนีค์ลาวัด์้

  - ค์า่เริ�มัต้นี/ค์า่วัา่งช่ั�อผู้้้ใช้ั/รหัสัผู้า่นี

  - การเปิด้เผู้ยเค์ร่อขา่ย

 - ขาด้การล้างข้อมัล้อินีพื่ตุผู้้้ใช้ั

 - ชัอ่งโหัวัข่องซึ่อฟต์แวัร์พ่ื่ �นีฐานี

 - ข้อค์วัามัแสด้งข้อผิู้ด้พื่ลาด้และการจดั้การแก้จดุ้บกพื่ร่อง

 - ชัอ่งโหัวัข่อง Injection

่  - วัธีิิแบบ Single quote

• ช่่องโหัว่ข้องอนิเทอร์เฟ์ซึ่กำารจดักำาร

 -  Intelligent platform 

management interface (IPMI)

•  ช่่องโหัว่ท่�เก่ำ�ยวข้้องกัำบ supervisory control 

and data acquisition (SCADA)/

Industrial Internet of Things (IIoT)/

industrial control system (ICS)

• ช่่องโหัว่ท่�เก่ำ�ยวข้้องกัำบสภาพแวดล้อมเสม่อน

 - การหัลบหันีี Virtual machine (VM)

 - ชัอ่งโหัวัข่องไฮเปอร์ไวัเซึ่อร์

 - ชัอ่งโหัวัข่องค์ลงัเก็บ VM

• ช่่องโหัว่ท่�เก่ำ�ยวข้้องกัำบปริมาณ์งานท่�รันในคัอนเทนเนอร์

• กำารแอบอ้างเพ่�อกำารเข้้าถุง่

• กำารโจมตด้่วยวศิวกำรรมสังคัม 

 - อีเมัลฟิชัชิัง

่  - เวัลลงิ (Whaling)

่  - สเปียร์ฟิชัชิัง (Spear phishing)

 - วัชิัชิัง (Vishing)

 - ฟิชัชิังบริการข้อค์วัามัสั �นี (SMS)

 - การปลอ่ย Universal Serial Bus (USB) key

 - การโจมัตีแบบ Watering hole

• กำารโจมตท่างกำายภาพ

 -  การลกัลอบเข้าบริเวัณ์ต้องจำากดั้โด้ยไมัไ่ด้้รับอนีญุาต  

(Tailgating)

 - การค้์นีข้อมัล้จากถุงัขยะ

 -  การแอบด้ข้้อมัล้โด้ยย่นีข้างหัลงัมัองข้ามัไหัล ่ 

(Shoulder surfing)

 - การโค์ลนีป้ายช่ั�อ

• กำารปลอมตวัเป็นผ้้อ่�น (impersonation)

• เคัร่�องม่อ

 -  Browser exploitation 

framework (BeEF)

 - ชัดุ้เค์ร่�องม่ัอวัศิวักรรมัสงัค์มั

 - เค์ร่�องม่ัอปลอมัแปลงการโทัร

• วธ่ิ์ข้องกำารโน้มน้าว

 - อำานีาจหัน้ีาทีั�

 - ค์วัามัขาด้แค์ลนี

 - ข้อพิื่สจ้น์ีทัางสงัค์มั

 - ค์วัามัเร่งด้ว่ันี

 - ค์วัามัค์ล้ายค์ลง่

 - ค์วัามักลวัั

วัตัถุปุระสงค์์ของการสอบประกาศนีียบตัร CompTIA PenTest+ เวัอร์ชันัี 7.0 (รหัสัข้อสอบ: PT0-002)

3.0 การโจมตีและการหาประโยชีนีจ์ากช่ีองโหวั่



จากสถุานีการณ์์ทีี�กำาหนีด ใหใ้ชีเ้ทีค์นิีค์หลงัการหาประโยชีนี์3.7

• เคัร่�องม่อหัลังกำารหัาประโยช่น์

 - Empire

 - Mimikatz

 - BloodHound

• กำารเคัล่�อนย้ายตวัเอง (Lateral movement)

 -  การใช้ัรหัสัผู้า่นีทีั�ถุก้แฮชัไว้ัโด้ยไมัต้่องแกะ

รหัสัแฮชั (Pass the hash)

• กำารทดสอบกำารแบ่งส่วนเคัร่อข่้าย

• กำารยกำระดบัสทิธิ์� (privilege escalation)

 - แนีวันีอนี (Horizontal)

 - แนีวัตั �ง (Vertical)

• กำารอัปเกำรดเช่ลล์ท่�ม่ข้้อจำากัำด

• กำารสร้างฐานท่�มั�นคัง/คัวามทนทาน

 - โทัรจนัี

 - Backdoor

่  - Bind shell

่  - Reverse shell

 - Daemons

 - งานีทีั�กำาหันีด้เวัลาไว้ั

• กำารหัล่กำเล่�ยงกำารตรวจจบั

 - เทัค์นิีค์ Living-off-the-land /มัลัแวัร์ทีั�ไมัมี่ัไฟล์

่  - PsExec

่  -  Windows Management 

Instrumentation (WMI)

  -  การรีโมัทั PowerShell (PS)/Windows  

Remote Management (WinRM)

 - การแอบด้ง่ข้อมัล้

 - การปกปิด้ร่องรอยของค์ณุ์

 - การอำาพื่รางข้อมัล้ (Steganography)

 - การสร้างชัอ่งทัางลบั

• กำารระบุแจกำแจง

 - ผู้้้ใช้ั

 - กลุม่ั

 - ฟอเรสต์

 - ข้อมัล้ทีั�มีัค์วัามัออ่นีไหัวั

 - ไฟล์ทีั�ไมัไ่ด้้เข้ารหัสั
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3.0 การโจมตีและการหาประโยชีนีจ์ากช่ีองโหวั่



4.0 การรายงานีและการสื�อสาร

• ผ้้ฟั์งรายงาน

 - C-suite

 - บคุ์ค์ลทีั�สามัผู้้้มีัสว่ันีได้้สว่ันีเสยี

 - เจ้าหัน้ีาทีั�ทัางเทัค์นิีค์

 - นีกัพื่ฒันีา

• เน่ �อหัารายงาน (** ไม่ได้เร่ยงลำาดบัเฉพาะ)

 - บทัสรุปการด้ำาเนิีนีการ

 - รายละเอียด้ขอบเขต

 - ระเบียบวิัธีิ

  - การบรรยายการโจมัตี

 - สิ�งทีั�พื่บ

  - ระด้บัค์วัามัเสี�ยง (กรอบงานีอ้างอิง)

่  - การจดั้ลำาด้บัค์วัามัเสี�ยง

่  - การวัเิค์ราะห์ัผู้ลกระทับทัางธิรุกิจ

 - ตวััชีั �วัดั้และมัาตรการ

 - การแก้ไข

 - ข้อสรุป

 - ภัาค์ผู้นีวัก

• เวลาในกำารจดัเกำบ็รายงาน

• กำารแจกำจ่ายท่�ปลอดภยั

• กำารจดบนัทก่ำ

 - เอกสารตอ่เน่ี�องระหัวัา่งการทัด้สอบ

 - ภัาพื่หัน้ีาจอ

• ประเดน็ทั�วไป/สาเหัตุหัลักำ

 - ชัอ่งโหัวั่

 - ข้อสงัเกต

 - การขาด้แนีวัปฏิิบตัทีิั�ดี้

• กำารคัวบคุัมเช่งิเทคันิคั

 - การเสริมัค์วัามัปลอด้ภัยัของระบบ

 - ล้างข้อมัล้อินีพื่ตุผู้้้ใช้ั/แบบสอบถุามัทีั�กำาหันีด้ค์า่พื่ารามิัเตอร์

 - ใช้ัการพิื่สจ้น์ีตวััตนีแบบ หัลายปัจจยั

 - เข้ารหัสัรหัสัผู้า่นี

 - การแก้ไขระด้บักระบวันีการ

 - การจดั้การแพื่ทัช์ั

 - การหัมันุีเวีัยนีเปลี�ยนี Key

 - การจดั้การใบรับรอง

 - โซึ่ลช้ันัีการจดั้การค์วัามัลบั

 - การแบง่สว่ันีเค์ร่อขา่ย

• กำารคัวบคุัมดแ้ลระบบ

 - การค์วับค์มุัการเข้าถุง่ตามับทับาทัหัน้ีาทีั�

 - วังจรของการพื่ฒันีาซึ่อฟต์แวัร์ทีั�ปลอด้ภัยั

 - ข้อกำาหันีด้รหัสัผู้า่นีขั �นีตำ�า

 - นีโยบายและขั �นีตอนี

• กำารคัวบคุัมกำารปฏิบิตังิาน

 - การหัมันุีเวีัยนีเปลี�ยนีงานี

 - การจำากดั้การใช้ังานีในีบางชัว่ังเวัลาของวันัี

 - การบงัค์บัลาพื่กัร้อนี

 - การฝ่ึกอบรมัผู้้้ใช้ั

• กำารคัวบคุัมทางกำายภาพ

 - ห้ัองโถุงทีั�มีัการค์วับค์มุัการเข้าถุง่

 - การค์วับค์มุัทัางชีัวัมัาตร

 - การสงัเกตการณ์์ด้้วัยกล้องวิัดี้โอ

เปรียบเทีียบและแสดงขอ้แตกต่างขององค์ป์ระกอบทีี�สำาค์ญัของรายงานีทีี�เป็นีลายลกัษณ์์อกัษร

จากสถุานีการณ์์ทีี�กำาหนีด ใหว้ัเิค์ราะห์สิ�งทีี�ค์น้ีพบและแนีะนีำาการแกไ้ขทีี�เหมาะสมในีรายงานี 

4.1

4.2
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4.0 การรายงานีและการสื�อสาร

อธิิบายค์วัามสำาค์ญัของการสื�อสารระหวัา่งขั�นีตอนีการทีดสอบเจาะระบบ4.3

• เส้นทางกำารส่�อสาร

 - ผู้้้ตดิ้ตอ่หัลกั

 - ผู้้้ตดิ้ตอ่ด้้านีเทัค์นิีค์

 - ผู้้้ตดิ้ตอ่กรณี์ฉกุเฉินี

• สิ�งกำระตุ้นกำารส่�อสาร

 - การค้์นีพื่บทีั�สำาค์ญั

 - รายงานีสถุานีะ

 - สญัญาณ์บง่ชีั �ของการละเมิัด้ก่อนีหัน้ีานีี �

• เหัตุผลในกำารส่�อสาร

 - การรับร้้สถุานีการณ์์

 - การลด้ระด้บั

 - การไมัข่ดั้แย้ง

 - การระบผุู้ลบวักลวัง

 - กิจกรรมัทีั�เป็นีอาชัญากรรมั

• กำารจดัลำาดบัคัวามสำาคััญข้องเป้าหัมายใหัม่

• กำารนำาเสนอสิ�งท่�ค้ันพบ

• กำารช่ำาระล้างหัลังกำารทดสอบ

 - การลบเชัลล์

 - การลบข้อมัล้ประจำาตวััทีั�สร้างโด้ยผู้้้ทัด้สอบ

 - การลบเค์ร่�องม่ัอ

• กำารยอมรับข้องล้กำค้ัา

• กำารเร่ยนร้้บทเร่ยน

• กำารตดิตามผล/ทดสอบซึ่ำ �า

• กำารรับรองสิ�งท่�ค้ันพบ

• กำระบวนกำารทำาลายข้้อม้ล

อธิิบายกิจกรรมหลงัการส่งรายงานี  4.4
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5.0 เค์รื�องมือและการวัเิค์ราะห์โค์ด้

• โคัรงสร้างตรรกำะ

 - ลป้ (Loop)

 - เง่�อนีไข

 - ตวััด้ำาเนิีนีการ Boolean

 - ตวััด้ำาเนิีนีการ String

 - ตวััด้ำาเนิีนีการค์ณิ์ตศาสตร์

• โคัรงสร้างข้้อม้ล

 - JavaScript Object Notation (JSON)

 - Key value

 - Arrays

 - พื่จนีานีกุรมั

 - Comma-Separated Value (CSV)

 - รายการ

 - ทัรี (Tree)

• ไลบราร่ (Library)

• คัลาส (Classe)

• ขั้ �นตอน

• ฟั์งก์ำชั่น

• เช่ลล์ (Shell)

 - Bash

 - PS

• ภาษากำารเข่้ยนโปรแกำรม

 - Python

 - Ruby

 - Perl

 - JavaScript

• วเิคัราะห์ัรหัสักำารเจาะระบบเพ่�อ:

 - ด้าวัน์ีโหัลด้ไฟล์

 - เปิด้การเข้าถุง่ระยะไกล

 - แจกแจงผู้้้ใช้ั

 - แจกแจงทัรัพื่ย์สนิี

• โอกำาสสำาหัรับระบบอัตโนมัติ

 - กระบวันีการทัด้สอบเจาะระบบอตัโนีมัตัิ

  -  ทัำาการสแกนีพื่อร์ต จากนีั �นีด้ำาเนิีนีการขั �นี

ตอ่ไปโด้ยอตัโนีมัตัติามัผู้ลลพัื่ธ์ิ

  - ตรวัจสอบการกำาหันีด้ค์า่ และจดั้ทัำารายงานี

 - การเขียนีสค์ริปต์เพ่ื่�อแก้ไข IP address ระหัวัา่งการทัด้สอบ

 - การเขียนีสค์ริปต์ Nmap เพ่ื่�อแจกแจง รหัสัและจดั้ทัำารายงานี

อธิิบายแนีวัคิ์ดพื�นีฐานีของการเขียนีสค์ริปตแ์ละการพฒันีาซึ่อฟตแ์วัร์

จากสถุานีการณ์์ทีี�กำาหนีด ใหว้ัเิค์ราะห์ตวััอยา่งสค์ริปตห์รือโค์ด้เพื�อใชีใ้นีการทีดสอบเจาะระบบ

5.1

5.2
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5.0 เค์รื�องมือและการวัเิค์ราะห์โค์ด้

อธิิบายกรณี์การใชีง้านีของเค์รื�องมือดงัต่อไปนีี�ในีระหวัา่งขั�นีตอนีของการทีดสอบเจาะระบบ
(**เจตนาของวัตัถุปุระสงค์์น้�ไม่่ใช่่เพ่ื่�อทดสอบชุ่ดคุ์ณสม่บัติของผู้้�จำาหน่ายท้�เฉพื่าะเจาะจง)

5.3

• เคัร่�องสแกำน

 - Nikto 

 - Open Vulnerability Assessment  

   Scanner (Open VAS)

 - SQLmap

 - Nessus

 - Open Security Content  

   Automation Protocol (SCAP)

 - Wapiti

 - WPScan

 - Brakeman

 - Scout Suite

• เคัร่�องม่อทดสอบข้้อม้ลประจำาตวั

 - Hashcat

 - Medusa

 - Hydra

 - CeWL

 - John the Ripper

 - Cain

 - Mimikatz

 - Patator

 - DirBuster

• เคัร่�องม่อแก้ำจุดบกำพร่อง

 - OllyDbg

 - Immunity Debugger

 - GNU Debugger (GDB)

 - WinDbg

 - Interactive Disassembler (IDA)

 - Covenant

 - SearchSploit

• OSINT

 - WHOIS

 - Nslookup

 - Fingerprinting Organization  

   with Collected Archives (FOCA)

 - theHarvester

 - Shodan

 - Maltego

 - Recon-ng

 - Censys

• แบบไร้สาย

 - ชัดุ้ Aircrack-ng

 - Kismet

 - Wifite2

 - อปุกรณ์์กระจายสญัญาณ์หัลอกลวัง

 - EAPHammer

 - mdk4

 - Spooftooph

 - Reaver

 - Wireless Geographic  

   Logging Engine (WiGLE)

 - Fern

• เคัร่�องม่อเวบ็แอปพลิเคัชั่น

 - OWASP ZAP

 - Burp Suite

 - Gobuster

 - w3af

• เคัร่�องม่อวศิวกำรรมสังคัม

 - ชัดุ้เค์ร่�องม่ัอวัศิวักรรมัสงัค์มั (SET)

 - BeEF

• เคัร่�องม่อกำารเข้้าถุง่ระยะไกำล

 - Secure Shell (SSH)

 - Ncat

 - Netcat

 - ProxyChains

• เคัร่�องม่อเคัร่อข่้าย

 - Wireshark

 - Hping

• อ่�นๆ

 - SearchSploit

 - ตวััตอบสนีอง

 - เค์ร่�องม่ัอ Impacket

 - Empire

 - Metasploit

 - mitm6

 - CrackMapExec

 - TruffleHog

 - Censys

• เคัร่�องม่ออำาพรางข้้อม้ล

 - Openstego

 - Steghide

 - Snow

 - Coagula

 - Sonic Visualiser

 - TinEye

• เคัร่�องม่อคัลาวด์

 - Scout Suite

 - CloudBrute

 - Pacu

 - Cloud Custodian
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คัำาย่อ  คัำาเตม็

AAA Authentication, Authorization and Accounting
ACL Access Control List
AES Advanced Encryption Standard
AP Access Point
API  Application Programming Interface
APT Advanced Persistent Threat
ARP  Address Resolution Protocol
AS2 Applicability Statement 2
BeEF Browser Exploitation Framework
BLE Bluetooth Low Energy
BSSID Basic Service Set Identifiers
CA Certificate Authority
CAPEC  Common Attack Pattern Enumeration 

and Classification
CLI Command-Line Interface
CSRF Cross-Site Request Forgery
CSV Comma-Separated Values
CVE Common Vulnerabilities and Exposures
CVSS  Common Vulnerability Scoring Systems
CWE  Common Weakness Enumeration
DB Database
DDoS Distributed Denial-of-Service
DHCP  Dynamic Host Configuration Protocol
DLL Dynamic Link Library
DLP Data Loss Prevention
DNS  Domain Name System
DNSSEC  Domain Name System Security Extensions
EAP Extensible Authentication Protocol
FOCA Fingerprinting Organization with  
 Collected Archives
FTP File Transfer Protocol
FTPS  File Transfer Protocol Secure
GDB GNU Debugger
GDPR General Data Protection Regulation
GPU Graphics Processing Unit
HTTP  Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IaaS Infrastructure as a Service
IAM Identity and Access Management
ICMP  Internet Control Message Protocol
ICS Industrial Control System
IDA Interactive Disassembler
IDS Intrusion Detection System
IIoT  Industrial Internet of Things
IMEIs International Mobile Equipment Identity
IoT Internet of Things

คัำาย่อ  คัำาเตม็

IP Internet Protocol
IPMI  Intelligent Platform Management Interface
IPS Intrusion Prevention System
ISO  International Organization for Standardization
ISP Internet Service Provider
ISSAF  Information Systems Security Assessment  

Framework
JSON JavaScript Object Notation
LAN Local Area Network
LDAP  Lightweight Directory Access Protocol
LLMNR Link-Local Multicast Name Resolution
LSASS Local Security Authority Subsystem Service
MAC Media Access Control
MDM  Mobile Device Management
MobSF Mobile Security Framework
MOU Memorandum of Understanding
MSA Master Service Agreement
MX Mail Exchange
NAC Network Access Control
NBT-NS  NetBIOS Name Service
NDA Non-disclosure Agreement
NFC Near-Field Communication
NIST  National Institute of Standards and Technology
NIST SP  National Institute of Standards and 

Technology Special Publication
NS Name Server
NSE Nmap Scripting Engine
NTLM New Technology LAN Manager
NTP Network Time Protocol
OS Operating System
OSINT Open-source Intelligence
OSSTMM  Open-source Security Testing  

Methodology Manual
OWASP  Open Web Application Security Project 
PBKDF2 Password-Based Key Deviation Function 2
PCI DSS Payment Card Industry Data Security Standard
PHP PHP: Hypertext Preprocessor
PII Personal Identifiable Information
PKI  Public Key Infrastructure
PLC Programmable Logic Controller
PS PowerShell
PSK Pre-Shared Key
PTES  Penetration Testing Execution Standard
RAT Remote Access Trojan
RDP Remote Desktop Protocol
RF Radio Frequency

รายการตอ่ไปนีี �ค่์ออกัษรยอ่ทีั�ปรากฏิในีข้อสอบ CompTIA PenTest+ ผู้้้สมัคั์รสอบค์วัรทับทัวันีรายการทัั �งหัมัด้และ

ศก่ษาหัาค์วัามัร้้ในีการปฏิิบตังิานีเกี�ยวักบัอกัษรยอ่ทัั �งหัมัด้เพ่ื่�อการเตรียมัค์วัามัพื่ร้อมัสำาหัรับการสอบทีั�ค์รอบค์ลมุั

รายการค์ำายอ่ของ PenTest+ (PT0-002)
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คัำาย่อ  คัำาเตม็

RFC Request for Comment
RFID Radio-Frequency Identification
ROE Rules of Engagement
SCADA  Supervisory Control and Data Acquisition
SCAP  Security Content Automation Protocol
SDK Software Development Kit
SDLC Software Development Life Cycle
SDR Software-defined Radio
SET Social Engineering Toolkit
SGID Set Group ID
SIEM  Security Information and Event Management
SIP Session Initiation Protocol
SLA Service-level Agreement
SMB Server Message Block
S/MIME Secure/Multipurpose Internet Mail Extensions
SMS Short Message Service
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SOC  Security Operations Center
SOW Statement of Work
SQL  Structured Query Language
SSD Solid-State Drive
SSH  Secure Shell
SSHD  Solid-State Hybrid Drive
SSID Service Set Identifier
SSL Secure Sockets Layer
SSO Single Sign-On
SUID Set User ID
TCP Transmission Control Protocol
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security
TTL Time to Live
TTPs Tactics, Techniques and Procedures
UDP User Datagram Protocol
URL Uniform Resource Locator
URI Uniform Resource Identifier
USB Universal Serial Bus
UTF Unicode Transformation Format
VAS Vulnerability Assessment Scanner
VLAN  Virtual Local Area Network
VM Virtual Machine
VoIP Voice over Internet Protocol
VPN Virtual Private Network
VPS Virtual Private Server
WAF Web Application Firewall
WEP Wired Equivalent Privacy
WiGLE Wireless Geographic Logging Engine
WinRM Windows Remote Management
WMI Windows Management Instrumentation
WPA Wi-Fi Protected Access
WPS Wi-Fi Protected Setup
XML-RPC  Extensible Markup Language-Remote  

Procedure Call
XSS Cross-Site Scripting
ZAP Zed Attack Proxy
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อุปกำรณ์์

• แลป็ทัอ็ป

• อปุกรณ์์กระจายสญัญาณ์แบบไร้สาย

• เซึ่ร์ิฟเวัอร์

• Graphics processing unit (GPU)

• สวัติช์ั

• สายสญัญาณ์

• จอภัาพื่

• ไฟร์วัอลล์

• HID/Door access control

• อะแด้ปเตอร์ไร้สายทีั�สามัารถุทัำา Packet Injection ได้้

• เสาอากาศแบบทิัศทัาง

• อปุกรณ์์เค์ล่�อนีทีั�

• อปุกรณ์์ IoT (กล้อง, Raspberry Pi, สมัาร์ทัทีัวีั ฯลฯ)

• อะแด้ปเตอร์บลท้ัธ้ิ

• การเข้าถุง่สภัาพื่แวัด้ล้อมัระบบค์ลาวัด์้

   - การเข้าถุง่ Command-Line Interface (CLI)

   - การเข้าถุง่ค์อนีโซึ่ลการจดั้การ

   - อินีสแตนีซ์ึ่ของบริการค์ลาวัด์้

• เค์ร่�องพิื่มัพ์ื่เอนีกประสงค์์ (ใช้ัสาย/ไร้สาย)

• เค์ร่�องพิื่มัพ์ื่ร่วัมัโด้เมันี

• ตวััอา่นี RFID

• อปุกรณ์์ตรวัจสอบทัางชีัวัภัาพื่

• Programmable Logic Controller

   - ชัดุ้ Software-Defined Radio (SDR)

• แฟลชัได้รฟ์ USB

   - USB ได้รฟ์ตดิ้อาวัธุิ

ฮาร์ดแวร์สำารอง

• เค์เบลิ

• แป้นีพิื่มัพ์ื่

• เมัาส์

• แหัลง่จา่ยไฟ

• ด้องเกิล/อะแด้ปเตอร์

อะไหัล่สำารอง

• เค์เบลิ HDMI

• ฮาร์ด้ได้รฟ์สำารอง

• จอภัาพื่สำารอง

เคัร่�องม่อ

• ชัดุ้งดั้กญุแจ

• ตวััโค์ลนีป้ายช่ั�อ

• ตวััเก็บรอยนิี �วัม่ัอ

• ยาทัาเลบ็ (เพ่ื่�อปกปิด้รอยนิี �วัม่ัอ)

ซึ่อฟ์ต์แวร์

• สทิัธิิ�การใช้ังานี OS

• OS แบบโอเพื่น่ีซึ่อร์ส

• กรอบงานีทัด้สอบเจาะระบบ

• ซึ่อฟต์แวัร์ VM

• เค์ร่�องม่ัอสแกนี

• เค์ร่�องม่ัอทัด้สอบข้อมัล้ประจำาตวัั

   - เค์ร่�องม่ัอ Spraying

   - โปรแกรมัเจาะรหัสัผู้า่นี

• เค์ร่�องม่ัอแก้จดุ้บกพื่ร่อง

• เค์ร่�องม่ัอทัด้สอบเพ่ื่�อหัาบั�ก

• เค์ร่�องม่ัอประกนัีซึ่อฟต์แวัร์

• เค์ร่�องม่ัอทัด้สอบไร้สาย

• เค์ร่�องม่ัอพื่ร็อกซีึ่�เวับ็

• เค์ร่�องม่ัอวัศิวักรรมัสงัค์มั

• เค์ร่�องม่ัอการเข้าถุง่ระยะไกล

• เค์ร่�องม่ัอเค์ร่อขา่ย

• เค์ร่�องม่ัอทัด้สอบการเค์ล่�อนีไหัวั

•  ข้อมัล้การรักษาค์วัามัปลอด้ภัยัและการ จดั้การกิจกรรมั  

(SIEM)/ระบบ ตรวัจจบัการบกุรุก (IDS)/

ระบบ ป้องกนัีการบกุรุก (IPS)

• เค์ร่�องม่ัอบญัชัาการและค์วับค์มุั

• เค์ร่�องม่ัอตรวัจจบัและหัลกีเลี�ยง
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